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Resumen y Abstract IX

Resumen

La arquitectura empresarial permite alinear el desarrollo tecnoloégico de una organizacién
con su visién y estrategia. El presente trabajo de grado propone una solucién tecnolégica
al procesamiento transaccional de CNB para entidades financieras en Colombia,
mitigando riesgos de operacion y reduciendo los limites impuestos por el manejo del
efectivo en poblaciones remotas, enmarcada dentro de TOGAF como marco de
referencia de arquitectura empresarial. El desarrollo de la arquitectura parte de las
necesidades del negocio, continua con la vision de la arquitectura, la definicion de la
arquitectura de negocio, la arquitectura de datos, la arquitectura de aplicaciones, la
arquitectura tecnolégica y los proyectos requeridos para la implementacién de la
arquitectura propuesta. No contempla una arquitectura de referencia, por lo cual no
existe una arquitectura de transicion. Se incluye la validacion de las hipétesis y solucion
planteada por personas con experiencia directa en el sector financiero. Para el
desarrollo de la solucibn se planteo una alternativa de masificacion diferente a la
realizada hasta el momento con el uso de telefonia movil facilitando la masificacion, uso
y mantenimiento. La solucion propuesta puede convertirse en un sustituto al efectivo y no
en un canal mas de atencion de las entidades financieras, siempre y cuando se reduzcan
los costos transaccionales, brechas legales establecidas por los entes de control y rompa

barreras culturales sobre el manejo del efectivo y el uso de la tecnologia.

Palabras clave: Arquitectura empresarial, ingenieria de software, corresponsales no

bancarios, inclusion financiera, movilidad.
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Abstract

Enterprise architecture provide a link between technological development of an
organization with its vision and strategy. This document proposes a technological solution
for transactions of branchless banking of financial institutions in Colombia, mitigating risks
and reducing operating limits imposed by the cash management in remote villages,
framed within TOGAF as a framework for enterprise architecture. The development of the
architecture of business needs, continues with the vision of architecture, the definition of
business architecture, data architecture, application architecture, technology architecture
and projects required for implementation of the proposed architecture. The reference
architecture and transitional architecture are not included. includes validation of
hypotheses and solutions raised by people with direct experience in the financial sector.
The development of the solution was raised a different expansion alternative with the use
of mobile phones making more easy the implementation, use and maintenance. The
proposed solution can become a substitute for cash and not in a other attention channel
for financial institutions, reducing transaction costs, legal gaps established by the control
entities and break down cultural barriers on cash management and the use of technology.

Keywords: Enterprise architecture, software engineering, branchless banking, financial

inclusion, mobility.
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Introduccioén

La iniciativa de los corresponsales no bancarios (CNB) en Colombia tiene su origen en el
afio 2006 cuando el ministerio de hacienda autoriz6 a las entidades financieras a prestar
sus servicios a través de establecimientos de comercio ubicados en cualquier municipio

del pais [1].

El porcentaje de crecimiento desde julio 2006 a julio 2011 ha sido de un 168,9 %, cifra
gue pareciera superar cualquier expectativa, pero al analizar la cobertura por municipios,
se puede encontrar que el crecimiento se concentra en los principales departamentos del

pais como Cundinamarca, Antioquia y Valle del Cauca.

La figura 4-1 ilustra la concentracion de CNB por departamento. Los departamentos en
color rojo tienen menos de 50 CNB y los de color azul superan los 50 CNB, confirmando
la concentracion en departamentos y capitales donde el sector financiero tiene presencia

con oficinas bancarias tradicionales.

Figura 5-1 Concentracion CNB por departamento
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Esta concentracion es el resultado de la estrategia de crecimiento de las entidades
financieras utilizando redes multipropdsito como CNB, aprovechando las capacidades
técnicas, operativas y de mitigacién de riesgos. Algunos ejemplos de alianzas entre
entidades financieras y redes multipropdsito son los siguientes:

e Citibank y Multibanca Colpatria se unen a la red via Baloto.
e Grupo Aval se une a almacenes éxito.
¢ Bancolombia establece alianza con servicios postales 4-72.

La figura 1-2 muestra el nimero de CNB por entidad financiera a agosto 31 de 2011. La

informacion es tomada de los resultados dados por la banca de las oportunidades®.
Figura 1-2 - CNB por entidad financiera
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Esta estrategia permite un crecimiento acelerado en zonas urbanas donde la poblaciéon
de influencia tiene acceso al sector financiero, dejando de lado zonas rurales y
marginales con poblacién objetivo que desconoce 0 no se siente atraida por la oferta del

sector.

Planteamiento del problema.
El principal reto que plantea la implementacion de una red de CNB en Colombia, es

encontrar un modelo tecnoldgico y operativo que permita:
e Prestar servicios financieros en igualdad de condiciones tecnoldgicas y operativas

a una oficina tradicional de manera simplificada.

! http://www.bancadelasoportunidades.gov.co
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o Disminuir los costos y riesgos asociados al manejo del efectivo.

Las condiciones anteriores requieren que las necesidades de negocio estén alineadas e

integradas con la solucion tecnolégica.

Objetivo general.

Definir una arquitectura empresarial para el canal de CNB que disminuya los costos de
expansion de los canales tradiciones del modelo bancario, mitigue los riesgos sin perder
calidad en los servicios prestados y permita el aumento de su cobertura con facil acceso
para la poblacion objetivo.

Objetivos especificos.
e Caracterizar el negocio de los CNB en Colombia.
e Definir una AE que proponga una solucién acorde a las necesidades del sector
financiero en Colombia para la prestacion de servicios en redes de CNB.

e Proporcionar lineamientos para adopcién de una arquitectura empresarial.

Enfoque propuesto.

Con el fin de buscar una alineacion entre las necesidades del negocio y tecnologia, el
presente trabajo tiene como objetivo definir una arquitectura empresarial (AE) que
caracterice los factores claves de éxito del modelo de negocio y los respalde en
componentes tecnoldgicos ajustados a la realidad del modelo de CNB en Colombia.

El desarrollo de una AE parte del levantamiento de la arquitectura de linea base, propone
una arquitectura objetivo, establece la brecha entre las arquitecturas y finalmente prioriza
los proyectos que permitiran la implementacién de la arquitectura de solucion. Esta tltima
puede implementar parcial o totalmente los requerimientos planteados en la arquitectura
objetivo, dependiendo de los recursos disponibles en la organizacion.

El desarrollo de la AE de este trabajo supone la creacion de una empresa cuyo objetivo
central sera prestar servicios tecnologicos para redes de CNB en Colombia. Por lo
anterior no se desarrollara el levantamiento de arquitectura de linea base y el contenido
de este trabajo se concentrara en el desarrollo de la arquitectura objetivo. Por tratarse de
un ejercicio académico la arquitectura de solucion sera desarrollada de manera parcial,
dado que este entregable es mas apropiado para una fase de consultoria en una

organizacion.
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La metodologia de desarrollo de la AE se muestra en la figura 1-3, donde se partira de
los requerimientos de negocio (motivaciones y drivers) y se iniciara desarrollando la
arquitectura de negocio (enfocadas a los procesos de negocio), pasando a la arquitectura
de informacion, luego arquitectura de aplicacion (software y componentes blandos) y
finalmente la arquitectura tecnoldgica (infraestructura y telecomunicaciones).

Para todas las arquitecturas se profundizara en 3 niveles de perspectivas:

e Perspectiva conceptual: enfocada en abstraer los conceptos de los
requerimientos de negocio para cada arquitectura que definen el éxito de la
arquitectura empresarial.

e Perspectiva légica: enfocada en formalizar y modelar los conceptos de la capa
conceptual sobre metodologias de la industria que permitan llevar dichos
conceptos a especificaciones técnicas (independiente de plataformas) para
entendimiento de equipos de tecnologia.

e Perspectiva fisica: enfocada a llevar propiamente los conceptos y modelos

I6gicos hacia su implementacion sobre tecnologias existentes.

Figura 1-3 - Perspectivas AE

Requerimientos

Negocio Informacion | Aplicaciones Tecnologia
(Procesos)

Conceptual

Logica

Fisica

Resultados obtenidos.

Los resultados del desarrollo de este trabajo de grado son la definicion del marco legal y
operativo de los CNB en Colombia y su estado actual, identificando la oportunidad de
expansion acorde con las necesidades y costumbres del segmento de mercado objetivo
de este tipo de canales. El entendimiento y aplicacion de un marco de referencia de

arquitectura empresarial en un caso real. El dimensionamiento y adaptacién del método
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de desarrollo de la arquitectura (ADM) propuesto por TOGAF. El entendimiento y uso del
lenguaje de especificacion de arquitecturas empresariales ArchiMate, como herramienta
para facilitar la descripcion de cada una de las arquitecturas desarrolladas. Finalmente, la
definicibn de lineamientos para adoptar un marco de arquitectura empresarial en un

entorno organizacional.
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1.Marco tedrico

El desarrollo de este marco tedrico contextualiza al lector en el entorno de los CNB y
COmo una arquitectura empresarial puede generar una propuesta de solucion al problema
planteado.

1.1 Corresponsales no bancarios

1.1.1 Definicidon y conceptos generales

El decreto nimero 2233 de 7 de julio de 2006 del Ministerio de Hacienda y Crédito
Publico reglament6 los servicios financieros prestados por los establecimientos de crédito
a través de CNB. Previo a este decreto la penetracion bancaria era baja debido a los
costos de implementacién tecnoldgica, la percepcion de riesgos y los costos fijos para
operaciones de montos pequefos.

La masificacion del microcrédito derrumbé la errbnea percepcion de riesgo en estratos
econémicamente menos favorecidos, planteando la necesidad de escoger la mejor
solucion tecnoldgica para este modelo.

Los principales jugadores del mercado en el tema de los CNB en Colombia son las
grandes redes y operadores tecnoldgicos del sector financiero, los cuales debido al
conocimiento del medio, posicionamiento e infraestructura existente apoyan a las
entidades financieras ofreciendo un servicio mas dentro de su portafolio. Estos
proveedores utilizan las mismas redes e infraestructura usadas para prestar otros
servicios financieros. La creacion de una red con caracteristicas similares a la de estos
operadores es compleja y costosa lo cual le permite a los proveedores actuales imponer
condiciones economicas.

Las operaciones que se realicen por medio de un CNB deberan efectuarse Unica y
exclusivamente a través de terminales de propdsito especifico conectados en linea con
las plataformas tecnolégicas de las entidades financieras. Se debe definir el monto
maximo de las transacciones, el ndmero de transacciones por cliente o tipo de

transaccion. EI CNB debe consignar en una sucursal bancaria el efectivo recibido. Por
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cada transaccion realizada se debe entregar soporte que incluya la fecha, el tipo de
transacciéon y el monto de la transaccién. Cada establecimiento donde opere un
corresponsal tendra que portar un aviso en lugar visible al publico donde se identifique
gue estd autorizado por un determinado banco.

Los CNB no podran operar cuando se presente una falla de comunicacion que impida
realizar las transacciones con su banco correspondiente. No podran ceder total o
parcialmente el contrato firmado; no estan autorizados para cobrar tarifas por la
prestacion de los servicios: no podran ofrecer cualquier tipo de garantia a favor de los
clientes por los servicios. Tampoco podran prestar servicios por cuenta propia pues
incurriran en delito de captacion masiva y habitual castigada por el Cédigo Penal.

Tanto el banco como el CNB autorizado deberan contar con los medios de divulgacion
necesarios para informar a los clientes los servicios que prestan y las tarifas por esos
servicios. Los establecimientos financieros tienen que monitorear permanentemente que
los corresponsales cumplan con las obligaciones, que desarrollen los procedimientos
adecuados de prevencién y control de lavado de activos. La SFC sefialard esos
requisitos de control de lavado de activos y deberd visitar a los CNB para verificar su
cumplimiento.

La circular externa 026 de la SFC define los requerimientos minimos que deben cumplir
las entidades financieras para expandir sus redes por medio CNB. Dentro de estos
requerimientos estan las caracteristicas técnicas, operativas y de riesgo que deben
cumplir. La circular externa 052 de la SFC define los requerimientos minimos de
seguridad de y calidad en el manejo de la informacion a través de medios y canales de
distribucion de productos y servicios para clientes y usuarios del sector financiero.
Adicionalmente dentro de la mencionada circular se establecen las obligaciones de
seguridad y calidad de la informacion, por tipo de canal, las reglas de actualizacion de
software, las obligaciones especificas por tipo de medio para tarjetas débito y crédito y
para el andlisis de vulnerabilidades. Todas estas obligaciones estan definidas en 37

puntos que deben cumplir las entidades financieras.

1.1.2 Jugadores del mercado Colombiano

Algunos proveedores que ofrecen el servicio a entidades financieras para el montaje y
soporte de redes de CNB son Credibanco Visa, Redeban Multicolor, Diebold y Getch.

Redeban Multicolor.
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Fue la primera compafiia en contar con la aprobacibn SFC para ser proveedor de
servicios de CNB. Ofrece el suministro de datafonos, capacitacibn sobre su
funcionamiento, soporte técnico y operativo.

Credibanco Visa.

Dentro de su oferta se encuentra el procesamiento a través del switch financieroy la red
de datéfonos instalados en comercios. Para el montaje de los CNB ofrece POS
conectados en linea a sus sistemas y encargados de validar y controlar las operaciones
interactuando con los sistemas de cada entidad financiera. Dentro de su portafolio ofrece
un analisis de geo referenciacion, alistamiento de infraestructura tecnologica, instalacion,
capacitacion y acompafiamiento en el arranque del CNB vy finaliza con la parametrizacion
por parte de la entidad financiera de cada uno de los CNB.

Diebold.

Con 46.000 terminales instaladas en Brasil y 10.000 en Per cuenta con experiencia en
la implementacion y soporte de proyectos similares al de CNB de Colombia,
adicionalmente es uno de los principales proveedores de tecnologia para el sector
financiero a nivel mundial. Ofrece la entrega de los POS y demas periféricos, su montaje,
la conexion al switch de aprobacién conectado con la entidad financiera, personalizacion
del software de cada POS acorde con las necesidades de cada cliente, el soporte y
administracion de la red.

Gtech - Via Baloto.

Multinacional estadounidense que opera el juego Baloto en Colombia, tiene una red de
5.500 maquinas (3.500 puntos en el comercio general y 2.000 puntos de terceros como

empresas de chance) en 460 municipios del pais.

1.1.3 Situacion de los CNB en Colombia

Con el surgimiento de los CNB las entidades financieras decidieron establecer alianzas
con redes multipropdsito consiguiendo un crecimiento acelerado donde estos tenian
cobertura. Habilitaron rapidamente transacciones como recaudos y retiros de cuentas. De
manera paralela se establecieron campafias de penetracion en este segmento de
mercado enfocadas a la inclusion financiera, pero se convirtieron en un canal mas de
atencion de las entidades financieras en sitios remotos.

La poblacion no bancarizada no le interesa la oferta actual del sector financiero pues
implica tramites y costos que no estan dispuestos a asumir. Una solucion efectiva debe
ofrecer un servicio simplificado, con menores costos transaccionales y debe ser un
sustituto al el medio de pago usado por este segmento de mercado, el efectivo.
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Tecnologicamente puede aprovechar la telefonia movil de gran penetracion y que ha
demostrado en otros paises ser un mecanismo efectivo para este tipo de soluciones.

1.1.4 Soluciones moviles usadas en el sector financiero.

En noviembre de 2007 Gmalto anuncio el lanzamiento de su solucion de banca movil en
alianza con Redeban Multicolor y soportada por los principales operadores de telefonia
celular. La solucion cuenta con una aplicacién almacenada en la tarjeta sim del teléfono
celular del cliente que se encarga del cifrado de la informacién, garantizando el
cumplimiento de la normatividad de los entes de control. Funcionalmente los clientes
pueden administrar sus cuentas, realizar recargas de celulares, transferir dinero y pagar
cuentas.

La alianza tecnolégica entre Credibanco y YellowPepper ofrece una solucion de banca
movil con las mismas condiciones que la descrita anteriormente. Funcionalmente permite
a los clientes la inscripcion al canal, registrar cuentas, consulta de saldo y cambio de
clave.

Una barrera que impone la adopcién de esta tecnologia son los costos logisticos
asociados al reemplazo de la tarjeta sim del teléfono celular si esta fue fabricada antes
gue se ofreciera el servicio de banca movil.

Aunque la poblacién objetivo de este trabajo de grado es la no bancarizada es importante
tener en cuenta los resultados del uso de banca moévil en Colombia. En informacion
publicada por la Superintendencia Financiera de Colombia, entre junio del 2008 y
diciembre del 2010 se han quintuplicada en volumen y triplicado en monto las
transacciones de banca movil.

llustracion 1-1 Evolucion del nimero y monto de transacciones por banca movil

Bancamovil

Milesde millones Miles
35 - 1.400
Wt Monto === No. de transacdones(eje derecho)

30 - - 1.200
25 - - 1.000
20 - 800

15 - 600

10 - 400

5 - - 200

0 +0

jun-08 dic-08 jun-09 dic-09 jun-10 dic-10



Capitulo 1 11

1.2 Arquitectura empresarial

Con el aval legal otorgado por el decreto 2233 del Ministerio de Hacienda se flexibilizé el
modelo del sector financiero trasladando roles de manera simplificada a los comercios,
disminuyendo costos de operacion y acercandose a sectores de la poblacién objetivo
donde la solucién tecnoldgica toma una papel relevante.

Las arquitecturas empresariales surgen como una respuesta metodolégica para alinear
las necesidades de negocio con la solucién tecnoldgica escogida que garantice el
cumplimiento de las metas planteadas por la organizacion.

1.2.1 Definicién y conceptos generales

El estandar ANSI/IEEE 1471-2000 define una arquitectura como “la organizacion
fundamental de un sistema incluyendo sus componentes, las relaciones entre ellos, con
el entorno y los principios que gobiernan su disefio y evolucion” [11]. Todas las
organizaciones cuentan con arquitecturas de negocio, informacién, aplicaciones y
tecnolégicas que han sido el producto de la evolucién de sus procesos de negocio. Todas
las anteriores con niveles de madurez de acuerdo a la relevancia y participacion en la
estrategia de cada compafiia.

Las organizaciones exitosas son aquellas que logran alinear dichas arquitecturas dentro
de la estrategia corporativa. Cuando esto se logra se puede decir que se cumple el

objetivo principal de una arquitectura empresarial.

1.2.2 Comparacion de arquitecturas empresariales

De acuerdo a Roger Sessions [24] se pueden evaluar las cuatro principales arquitecturas

empresariales teniendo en cuenta los siguientes criterios mostrados en la tabla 1-1.
Tabla 1-1 - Top Four Enterprise-Architecture Methodologies [24]
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# Criterio evaluado Zachman TOGAF FEA Gartner
1 Taxonomia 4 2 2 1
2 Proceso 1 4 2 3
3 Modelo de referencia 1 3 4 1
4 Practica 1 2 2 4
5 Modelo de madurez 1 1 3 2
6 Foco en el negocio 1 2 1 4
7 Modelo de gobernabilidad 1 2 3 3
8 Modelo de particionamiento 1 2 4 3
9 Catalogo descriptivo 1 2 4 2
10 Neutralidad 2 4 3 1
11 Disponibilidad de informacién 2 4 2 1
12 Tiempo de aprendizaje 1 3 1 4
Promedio 1,42 2,58 2,58 2,42

Los resultados obtenidos del andlisis anterior nos muestran que la seleccién de un marco
de referencia para la implementacion de una arquitectura empresarial dependen de las
necesidades de la organizacion, el nivel de madurez, el entendimiento de la metodologia
propuesta por cada marco, la disponibilidad de informacién y el nivel de capacitacién de
las personas que van a realizar la implementacion. La definicion de cual metodologia
usar depende del criterio del equipo que va a realizar este trabajo dentro de una

compafia.

1.2.3 Seleccion de arquitectura empresarial

Se selecciono The Open Group Architecture Framework TOGAF [28], como marco
conceptual para la elaboracion de la arquitectura empresarial por su enfoque a procesos,
neutralidad y disponibilidad de informacién, siendo el Ultimo criterio el de mayor peso
para el desarrollo de este trabajo de grado.
TOGAF es un marco de referencia para el desarrollo de arquitecturas empresariales que
especifica cdmo crear los artefactos de una arquitectura. El marco de referencia esta
compuesto por:
» Introduccién. Proporciona un acercamiento de alto nivel a los conceptos de
arquitectura empresarial y particularmente al enfoque de TOGAF.
= ADM. ElI método de desarrollo de la arquitectura del inglés architecture
development method ADM, describe el paso a paso para la implementacion de la
arquitectura.

= Directrices y técnicas del ADM.
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Contenido del marco de referencia. Incluye un meta modelo estructurado para los
artefactos de la arquitectura, el uso de los componentes reusables y un resumen
de los entregables tipicos de una arquitectura.

Continuum empresarial. Define la taxonomia de los artefactos de la arquitectura
de manera similar a Zachman.

Modelos de referencia de TOGAF.

Capacidades. Analiza la organizacion, los procesos, habilidades, roles y
responsabilidades necesarias para establecer y operar en funcibn de una

arquitectura empresarial.

El ADM de TOGAF, core del marco de referencia es un proceso iterativo y continuo

dividido en nueve fases.

Fase preliminar. Describe las actividades de iniciacion y preparacion para utilizar
el ADM dentro de una organizacion.

Fase A — vision de la arquitectura. Delimita el problema que debe resolver la
arquitectura y su a&mbito de aplicacion en la organizacion.

Fase B - arquitectura de negocio. Se define la estrategia, estructura
organizacional y procesos objetivo de la arquitectura a desarrollar.

Fase C - arquitectura de sistemas de informacion (datos y aplicaciones). Define
la estructura de datos, los sistemas, sus relaciones vy las relaciones con los
procesos de negocio.

Fase D — arquitectura de tecnologia. Describe la estructura de hardware, software
y redes que soportaran la arquitectura.

Fase E - oportunidades y soluciones. Evallia varias posibilidades de
implementacion, Identifica los principales proyectos a implementar y determina las
oportunidades de negocio asociadas a cada uno.

Fase F — plan de migracion. Prioriza los proyectos identificados en la fase E
teniendo en cuenta el costo y los riesgos.

Fase G - gobierno de la implementacion. Toma la lista priorizada de proyectos y
crea especificaciones de arquitectura para su implementacion.

Fase H — administracion de cambios para la arquitectura. Realiza los cambios
encontrados a las arquitecturas con los nuevos artefactos creados en la Ultima

iteracion y con la nueva informacién disponible
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2.Desarrollo de la arquitectura empresarial

El modelo base para el desarrollo de la arquitectura empresarial objetivo de este trabajo
es TOGAF, los términos y modelos propuestos por la metodologia seran usados sin
modificaciones mayores dado que la arquitectura objetivo resultante es para un caso de
estudio y no un proceso de consultoria para una empresa real.

2.1 Fase preliminar

2.1.1 Dimensionamiento de la arquitectura

La estructura organizacional de una empresa prestadora de servicios de CNB
normalmente se caracteriza por contar con areas de negocio especializadas como el
area administrativa, financiera, gestion humana, tecnologia y operaciones, mercadeo y el
area comercial.

La arquitectura objetivo estara enfocada en los procesos de negocio del area de
Tecnologia y Operaciones para la prestacion de los servicios transaccionales avalados
para un CNB. No se incluiran en el alcance de este trabajo otros procesos que soporten
el negocio.

Los servicios transaccionales a desarrollar seran la recepcion de efectivo, entrega de
efectivo, consultas y tramites financieros, caracterizando sus procesos de negocio en
modelos de informacién, aplicaciones y tecnologia que definiran la arquitectura objetivo.

El dimensionamiento de la arquitectura de solucibn se base en las estadisticas de
transnacionalidad descritas en el punto 1.1.4.

Para el desarrollo del problema planteado se haran uso las seis fases iniciales del ADM
de TOGAF [28] con una sola iteraciébn como se muestra en la figura 2-1.

Figura 2-1 Fases del ADM utilizadas
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Fase preliminar

Vision de la
arquiectura

Oportunidades y
soluciones

Arquitectura de
negocio

Arquitectura de
sistemas de
informacién

Arquitectura de
tecnologia

A continuacion se describe la forma como se desarrolla la arquitectura en cada una de
las fases.

Tabla 2-1 Seleccién de entregables y artefactos

Entregable TOGAF Incluido

Principios de la arquitectura Si

Repositorio de la arquitectura Si

Principios del negocio, metas y drivers Si

Modelo organizacional para la arquitectura empresarial No

Solicitud de inicio de la arquitectura No

Dimensionamiento de la arquitectura Sl
Artefacto TOGAF Incluido

Catalogo de principios No
Artefacto propuesto Incluido

Analisis de las cinco fuerzas de Porter Si
Entregable TOGAF Incluido

Visién de la arquitectura Si

Analisis de capacidades No

Plan de comunicaciones No

Declaracion del trabajo de la arquitectura No
Artefacto TOGAF Incluido

Diagrama conceptual de la solucion No

Diagrama de la cadena de valor Si

Matriz de stakeholders Si
Entregable TOGAF Incluido

Documento de definicién de la arquitectura Si

Especificacion de requerimientos de la arquitectura Si

Mapa de ruta de proyectos No
Artefacto TOGAF Incluido

Catalogo de contratos y medidas No
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Catélogo de drivers, metas y objetivos
Catalogo de ubicaciones
Catalogo de unidades organizacionales y actores
Catalogo de procesos, eventos, control y productos
Catalogo de roles
Catélogo de actores
Catalogo de funciones y servicios
Diagrama de negocio
Diagrama de servicios e informacion
Diagrama de descomposicion funcional
Diagrama de ciclo de vida del producto
Matriz de actores y roles
Matriz de interaccion del negocio
Artefacto propuesto
Zonas de la solucion

Diagrama de estructura organizacional objetivo de la arquitectura

Relacién entre actores y roles

Diagrama de portafolio de servicios
Diagrama de descripcion de transacciones
Tabla de acuerdos de niveles de servicio
Diagrama de procesos de negocio

Tabla de descripcion de actividades de procesos de negocio

No
No
No
No
No
Si
No
No
No
No
No
Si
No
Incluido
Si
Si
Si
Si
Si
Si
Si
Si

Fase C: arquitectura de sistemas de informacion - datos y aplicaciones

Entregable TOGAF Incluido
Documento de definicion de la arquitectura Si
Documento de especificacion de requerimientos de la arquitectura No
Mapa de ruta de la arquitectura No
Artefacto TOGAF Incluido
Catalogo de entidades y componentes de datos No
Catalogo del portafolio de aplicaciones No
Catalogo de interfaces No
Diagrama de clases Si
Diagrama de diseminacion de datos Si
Diagrama de aplicaciones y ubicaciones de usuario Si
Diagrama de comunicacion entre aplicaciones Si
Diagrama de caso del sistema No
Matriz de entidades de datos y funciones de negocio No
Matriz de datos y sistemas Si
Matriz de interaccion de aplicaciones Si
Matriz de sistemas y roles Si
Matriz de funciones y sistemas No
Matriz de unidades organizacionales y sistemas No
Artefacto propuesto Incluido
Matriz de procesos de negocio y sistemas Si
Fase D: arquitectura de tecnologia
Entregable TOGAF Incluido
Documento de definicién de la arquitectura Si
Artefacto TOGAF Incluido
Catalogo - portafolio de tecnologia No
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Catalogo - estandares de tecnologia No
Diagrama de entorno y ubicaciones de usuario Si
Diagrama de descomposicion de la plataforma Si
Matriz de requerimientos de hardware y de red No
Matriz de sistemas y tecnologia No
Artefacto propuesto Incluido
Diagrama de union de capas de la arquitectura Si
Fase E: oportunidades y soluciones
Entregable TOGAF Incluido
Plan de implementacién y migracion No
Arquitectura de transicion No
Artefacto TOGAF Incluido
Diagrama de beneficios No
Diagrama de contexto de proyectos No
Artefacto propuesto Incluido
Descripcién de proyectos Si
Listado de proyectos priorizados Si
Mapa de ruta de proyectos Si

2.1.2 Stakeholders y sus intereses

Dado que la arquitectura objetivo a desarrollar no incluye los stakeholders de toda la
organizacion solo se hace referencia a los que estan directamente relacionados con el
desarrollo de la arquitectura.

Accionistas. Buscan contar con un portafolio maduro que permita establecer
relaciones de negocio con entidades financieras de manera rentable.

Director de operaciones y tecnologia. Su interés es contar con una plataforma
tecnolégica madura, estable y sostenible que le permita prestar servicios de CNB
acorde con los niveles de servicio establecidos con las entidades financieras.

Entidades financieras. Su principal interés es contar con un proveedor que se
encargue de manera integral de su red de CNB, abarcando los procesos de
consecucion, instalacion fisica, mantenimiento y soporte de los CNB, através de
una plataforma tecnolégica confiable para su operacion.

Cliente. Requiere acceder a los servicios ofrecidos por las entidades financieras
de manera fécil y 4gil desde cualquier CNB en su zona de influencia.

Tendero. Su interés es ofrecer servicios que permitan atraer consumidores hacia
su negocio de manera que le permita generar ingresos adicionales sin que esto
implique labores operativas complejas.

La tabla 2-2 describe de manera detallada las caracteristicas de cada uno de los
stakeholders identificados para la arquitectura objetivo.
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Tabla 2-2 Matriz de stakeholders

Stakeholder | Clase Poder | Nivel de Preocupaciones
interés
Accionista Mantener | Alto Medio Presupuesto y
satisfecho retorno de la
inversion
Director de Mantener | Medio | Alto Funcionalidad y
operaciones | satisfecho matenibilidad de la
y tecnologia arquitectura
Entidades Mantener | Medio | Medio Cumplimiento ANS
financieras satisfecho
(bancos)
Cliente Mantener | Medio | Bajo Disponibilidad y
satisfecho facilidad en el
servicio.
Tendero Mantener | Bajo Bajo Disponibilidad y
satisfecho facilidad en el
servicio.

2.1.3 Alcance horizontal de la arquitectura en la organizacion

La arquitectura desarrollada en este trabajo contempla el desarrollo tecnolégico que
soporta los procesos de negocio del area de operaciones encargados del procesamiento
de los CNB para la realizacién de las transacciones de consulta de saldo, retiro, pago de
giro, envio de giro, recaudo y consignacion en las que interactdan los clientes con los
bancos, incluyendo el registro de las transacciones realizadas por cada CNB para pago
de comisiones y conciliacién con los bancos. La definicién de los procesos primarios y
secundarios de toda la organizacion es realizada en la seccién 2.2.1 y la estructura
organizacional objetivo de la arquitectura es presentada en la seccion 2.3.3.

2.1.4 Principios de la arquitectura

Para el desarrolla de la arquitectura se definieron los principales principios de negocio,
datos informacion, aplicaciones y tecnologia. Estos principios son cumplidos por la
arquitectura objetivo y su justificacién es dada al finalizar el desarrollo de la arquitectura.

= Principios de negocio
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Tabla 2-3 Principio de negocio BPO1

Nombre Cumplimiento de la ley
Referencia BPO1
Enunciado La gestion de la informacion y sus procesos deben cumplir con todas las

leyes, politicas y regulaciones existentes.

Descripcion El principio corporativo obliga a cumplir con las leyes, politicas y
regulaciones existentes para el objeto de negocio.

Implicaciones e La empresa debe tener en cuenta todo lo necesario para cumplir con
las leyes, reglamentos y politicas exteriores con respecto a la
captura, conservacion y gestion de datos. La descripcion de la
normatividad vigente es descrita en los requerimientos funcionales
de la arquitectura.

e Los cambios en la ley y en las regulaciones pueden generar cambios
en los procesos o aplicaciones.

e Es indispensable monitorear e implementar de forma permanente los
requerimientos establecidos por los entes de control.

Tabla 2-4 Principio de negocio BP02

Nombre Continuidad de Negocio
Referencia BPO2
Enunciado Las operaciones de la organizacion respaldadas en una arquitectura

tecnoldgica se mantienen a pesar de las interrupciones del sistema.

Descripcion La tecnologia como eje de prestacion de servicio exige tener en cuenta la
fiabilidad de los componentes de la arquitectura a lo largo de su disefio y
uso.

Cada componente de servicio relevante para la prestacion del mismo debe
contar con la capacidad para continuar sus funciones de negocio,
independientemente de los acontecimientos externos.

Los fallos de hardware, software y desastres naturales no se deben permitir.

Implicaciones e La dependencia de los componentes de la arquitectura obliga a que
los riesgos de interrupcion del negocio se establezcan y se
administren.

Debe existir mantenimiento preventivo.

e La capacidad de recuperacion, redundancia y capacidad de
mantenimiento debe ser abordado en el momento del disefio de
forma priorizada midiendo el impacto y probabilidad de ocurrencia de
estos riesgos.

Tabla 2-5 Principio de negocio BP03
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Nombre Orientacion al Servicio

Referencia BP03

Enunciado La arquitectura se basa en un disefio de los servicios que reflejan el mundo
real y los procesos de negocio deben representar la interaccién entre los
actores del negocio.

Descripcion La orientacién a servicios ofrece la agilidad de la empresa y del flujo de

informacion.

Implicaciones

e La representacion de servicios utiliza descripciones de negocio para
proporcionar un contexto de implementacion con la orquestacion de
Servicios.

e La orientacion al servicio condiciona a utilizar estdndares abiertos
gue permitan interoperabilidad y la transparencia con otros servicios.

e Los contextos de implementacion deberan ser especificos al entorno,
denotando restricciones o0 capacidades por el contexto para
integraciones con otros servicios.

Tabla 2-6 Principio de negocio BP04

Nombre Alineacion de Tl con el negocio.

Referencia BP0O4

Enunciado La arquitectura de Tl debera estar alineada con la visién, objetivos y
estrategias de negocio y deberd poder soportar las operaciones de
negocio.

Descripcion La organizacién de Tl es responsable de la propiedad y la aplicacion de

procesos de Tl y de la infraestructura que permiten a las soluciones cumplir
con los requisitos definidos por el negocio con sus niveles de servicio,
costos y tiempos de entrega.

Implicaciones

e La funcion de Tl debe definir los procesos para gestionar las
expectativas de la unidad de negocio.

e Los modelos de datos, aplicaciones y tecnologias deben ser creados
para permitir soluciones integrales.

=  Principios de Informacion
Tabla 2-7 Principio de informacién DP0O1
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Nombre Los datos son un activo

Referencia DPO1

Enunciado Los datos son un activo que tiene valor para la empresa y deben ser
administrados.

Descripcion Los datos son un recurso valioso corporativo y tiene un valor real y medible.

En términos simples, el propésito de los datos es facilitar la toma de
decisiones de manera precisa y oportuna. Deben ser tratados como un
activo.

Implicaciones

e Deben ser administrados como un activo

e La gestion sobre la informacion debe considerarse critica, dado que
datos obsoletos, incorrectos o inconsistentes pueden afectar la toma
de decisiones del negocio.

e La calidad de los datos debe ser medida y monitoreada.

Tabla 2-8 Principio de informacién DP02

Nombre Los datos son administrados

Referencia DP02

Enunciado La informacién debe tener responsables encargados de su administracion.
Descripcion Debido a que los datos pueden perder su integridad, la administracién de

datos debe ser una responsabilidad exclusiva de una persona en la
organizacion.

Implicaciones

e Es necesario identificar la fuente de manipulacién de la informacién
para determinar la autoridad y responsabilidad en los datos.

e La informacién debe ser capturada y validada lo mas cerca posible
de la fuente. Se deben implementar medidas de control de calidad
para asegurar la integridad de los datos.

e Como resultado del intercambio de datos en procesos, se deben
generar mecanismos de la exactitud y actualizacion de datos.

Tabla 2-9 Principio de informacion DP03
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Nombre Seguridad de datos

Referencia DPO3

Enunciado Los datos estan protegidos contra el uso y divulgacion no autorizados.
Descripcion El intercambio de informacion entre procesos y la divulgacién de

informacion debe ser equilibrado con la necesidad de restringir la
disponibilidad de la informacién clasificada, de propiedad y sensible.

Implicaciones

e Se debe contar con politicas y procedimientos adecuados para la
revision y clasificacién de la informacion.

e Con el fin de proveer adecuadamente el acceso a la informacién
abierta, manteniendo la informacion segura, las necesidades de
seguridad deben ser identificadas y desarrollados a nivel de datos,
no el nivel de aplicacion.

e La arquitectura debe garantizar el acceso Unicamente a usuarios
autorizados.

¢ La informacién debe ser protegida contra la alteracion accidental, el
sabotaje, desastres o de divulgacién no autorizada.

= Principios de aplicaciones
Tabla 2-10 Principio de aplicaciones APO1

Nombre Independencia de Tecnologia

Referencia APO1

Enunciado Las aplicaciones son independientes de una tecnologia permitiendo que
puedan operar en varias plataformas

Descripcion La independencia de las aplicaciones de las tecnologias especificas

permite que se puedan ser desarrolladas, actualizadas y operadas de
manera eficiente y sostenible.

Implicaciones

Este principio requiere estandares de portabilidad.

Para aplicaciones core del sector bancario, dada la poca oferta puede
existir cierta dependencia de plataformas y tecnologias.

Interfaces con subsistemas podran interactuar tanto con sistemas legados
como aplicaciones y ambientes operativos respetando la arquitectura
empresarial.

El uso de middleware o soluciones que integran hardware y software en
un solo componente podra ser utilizado para desacoplar la dependencia
de sistemas con plataformas.

Tabla 2-11 Principio de aplicaciones AP02
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Nombre Facilidad de uso

Referencia APO2

Enunciado Las aplicaciones son de facil uso. La tecnologia que soporta la aplicacion no
es de interés para el usuario de manera que se pueda concentrar en las
tareas y funcionalidades.

Descripcion Entre mas intente el usuario entender y sortear problemas con la tecnologia

gue respalda la aplicacion menos productivo serd. El mayor incentivo para
que lo usuarios interioricen una aplicacion es su facil uso.

Implicaciones

Las aplicaciones deberan requerir un disefio estandar e intuitivo para el
usuario.

»= Principios de tecnologia
Tabla 2-12 Principio de tecnologia TP01

Nombre Interoperabilidad

Referencia TPO1

Enunciado El hardware y software estan definidos acorde a estandares que promueven
la interoperabilidad entre datos, aplicacion y tecnologia.

Descripcion Los estandares ayudan a habilitar la consistencia, mejorando la

administracion de sistemas, las inversiones, la satisfaccion del usuario,
maximizando el retorno de inversion y reduciendo costos.

Los estandares ayudan a asegurar el soporte por multiples proveedores.

Implicaciones

Los estandares de industria e interoperabilidad deben ser seguidos sin que
estos se opongan a la estandarizacion y necesidades de negocio.

Se debe establecer un proceso de definicion, revisién y control de
estandares definiendo igualmente como se otorgan las excepciones.

2.1.5 Principios de negocio, drivers y metas

Desde el momento en que el gobierno autorizé a las entidades financieras la creacion de
canales alternos de atencién con son los CNB hasta la fecha, no se ha cumplido la meta
propuesta de brindar acceso al sector financiero a la poblacién menos favorecida. Se
abre una gran oportunidad la cual debe considerar las necesidades reales del segmento
del mercado sobre el cual pretende ingresar y sobre la cual busca masificar sus
productos y servicios de tal forma que los clientes potenciales se sientan atraidos y
consideren este canal como un sustituto del efectivo. Los CNB no se pueden convertir en
un canal con la misma rigidez de los canales tradicionales pues seguiran repeliendo a los
nuevos clientes. El reto para las entidades financieras y sus aliados tecnol6gicos deben
entregar mecanismos de acceso atractivos, faciles de masificar en municipios remotos y
atractivos para la poblacion.

» Estrategia del negocio y su relacion con la arquitectura.
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El negocio alrededor de la prestacion de servicios para CNB se apalanca en la iniciativa
del gobierno nacional que busca la inclusion financiera de los sectores marginados de la
poblacion, el cumplimiento a los entes de control los cuales permiten garantizar la calidad
y seguridad del servicio prestado, todo esto sobre una red con amplia cobertura en los
sectores menos favorecidos donde el modelo tradicional financiero no llega.
Adicionalmente, la oferta hacia las entidades financieras debe mostrar la capacidad y
calidad de operacién llegando a sectores marginados, soportado en estrategias
financieras, de cara al cliente y el mejoramiento de procesos internos.

= Misién del negocio

Ser el principal aliado tecnoldgico del sector financiero Colombiano en la prestacion de
servicios de CNB.

= Metas del negocio

Tabla 2-13 Metas del negocio

ID Titulo Meta

BGO1 Penetracién de mercado. Al finalizar el 2012 contar con tres entidades
financieras como aliadas.

BGO02 Reduccion de costos. Reducir el costos de implementacion de una oficina
bancaria en un 30%

BGO03 Aumento de cobertura. Al finalizar el 2012 contar con 500 CNB.

» Planes estratégicos.

Tabla 2-14 Planes estratégicos

ID Titulo Declaracién de estrategia

SPBO1 | Cobertura. Crecimiento en cobertura a un costo menor al del canal
tradicional.
Aprovechamiento de penetracion de telefonia celular
en poblacion objetivo.

SPB02 | Riesgos. Mitigar los riesgos de operacion del canal de CNB.

SPB03 | Cobertura. Cercania en puntos de atencion al cliente.

SPB04 | Participacién en el Mayor aprovechamiento del portafolio por parte de los

mercado. clientes.

SPBO05 | Credibilidad. Generar confianza y seguridad para los clientes en el
modelo de CNB.

SPB06 | Arquitectura. Desarrollar una arquitectura flexible y escalable.
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SPBO7

Arquitectura.

Desarrollar una arquitectura que cumpla con las
normativas y regulaciones de los entes de control

= Drivers o motivadores de negocio.

Tabla 2-15 Drivers del negocio

ID Titulo Motivador de negocio

BDO1 Inclusion financiera. Facilitar el acceso a la poblacién menos favorecida a
productos y servicios financieros.

BDO02 Cumplimiento entes de | Garantizar el cumplimiento técnico, operativo y de

control. riesgo derivado de las normativas emitidas por la

Superintendencia Financiera de Colombia y demas
entes de control y vigilancia de las entidades
financieras.

BDO3 Cobertura nacional. Facilitar e incentivar el crecimiento de CNB para las

entidades financieras facilitando la consecucién de
comercios, su instalacién, soporte y mantenimiento.

2.1.6 Analisis de las cinco fuerzas de Porter

Para profundizar en el andlisis del negocio, se utilizara la metodologia propuesta por
Michael Porter llamada el analisis de las cinco fuerzas [20]; la cual permite identificar los
factores criticos de éxito teniendo en cuenta variables del entorno y elementos
diferenciadores del negocio propuesto para la prestacion de servicios de CNB a
empresas del sector financiero.

A continuacién, se describiran las fuerzas que rodean el andlisis del caso de los CNB.

Figura 2-2 Diagrama de las cinco fuerzas de Porter
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Amenaza de nuevos competidores.

Creacion de empresas que presten servicios de CNB patrocinadas
econdémicamente por una entidad financiera. Este caso es poco probable pues
este tipo de actividades no estan relacionadas de manera directa con la
naturaleza y razon de ser de los bancos, los cuales buscan ofrecer productos y
servicios maximizando la utilidad y no la prestacién de servicios a otras entidades
financieras.

Entrada de nuevos competidores sin conocimiento del sector con menores costos
de operacién que los ofrecidos por los proveedores actuales. Para que este
escenario sea valido deberian estar acompafiados por una entidad financiera que
asuma el riesgo de operar con una empresa sin experiencia y que permita que
tengan la curva de aprendizaje normal y logren estabilizar el servicio.

Redes de servicio multipropdsito (venta de juegos de azar, recargas, hordéscopo,
etc.) que busquen participar como jugadores de prestacion de servicios
financieros y tengan la infraestructura tecnolégica disponible para presentar el
servicio como CNB’s. aunque este escenario tiene todas condiciones tecnoldgicas
requeridas, la inversion de controles para el cumplimiento de normativas ante
entes de control y la vigilancia de los mismos mantiene alejado este tipo de redes.

La amenaza de nuevos jugadores en el mercado de CNB esta condicionando a el

cumplimiento de normativas de SFC garantizado por los sistemas de pago de bajo
valor lo cual implica inversiones altas y estandarizacion de procesos limitando los

posibles interesados. Esta fuerza de considera baja.

Poder de negociacidn de los clientes (los bancos).

Para las entidades financieras, un cambio de proveedor de tecnologia y servicios
€es riesgoso y costoso e implica un tiempo de estabilizacién y conocimiento de las
caracteristicas puntuales de la entidad financiera por parte del proveedor. Un
banco puede cambiar de proveedor por incumplimiento de lo pactado o por una
oferta mucho mas atractiva en costos y alcance del servicio.

El mercado objetivo es reducido pues existen aproximadamente 20 entidades
financieras en Colombia en capacidad de prestar el servicio de CNB a sus
clientes. Adicionalmente existen grupos claramente definidos con un alto poder de
negociacion, por ejemplo el Grupo Aval que estd compuesto por cuatro de los
principales bancos de Colombia.

Los bancos cuentan con un alto poder de negociacion y pueden impedir la
entrada de nuevos jugadores al mercado, por lo tanto se considera esta fuerza
como alta.

Amenaza de productos sustitutos.

El efectivo: para el mercado objetivo de CNB es su principal medio de pago que
les permite mantener su informalidad y evitar costos asociados a los servicios
financieros.

Prestamos por medio de agiotistas: este mecanismo es muy utilizado en los
sectores marginales de la poblacion donde se facilita el acceso a créditos con
tasas de usura argumentando condiciones informales de aprobacion en
comparacion de la rigidez de los requisitos formales de los bancos. Son una
barrera de penetracion de CNB en sus areas de cobertura a través de la
intimidacion y campanfas de desprestigio.
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Oficinas bancarias, Banca movil, Sucursales virtuales y Cajeros Electrénicos: no
son considerados como sustitutos dado que la poblacion objetivo de los CNB no
esta bancarizada.

Sistemas de monedero virtual: estos sistemas de caracterizan por reemplazar el
efectivo a través de transferencias de dinero por medio de dispositivos moviles de
gama baja. Este mecanismo debe estar apalancado por una iniciativa del
gobierno nacional que normatice a los operadores telefénicos para convertirse en
operadores de medio de pago e incentive su uso. El nivel de penetracion de uso
de celulares en Colombia es alto lo cual facilitaria la implementacion de este
modelo.

La informalidad y la penetracion de celulares facilitan la implementacion de
productos sustitutos al alcance del mercado objetivo de los CNB convirtiendo esta
en una fuerza de alto impacto.

Poder de negociacion de los proveedores.
Hardware:

o Servidores. Los proveedores de venta de hardware tienen bajo poder de
negociaciéon pues son distribuidores autorizados de las marcas y los
descuentos que pueden hacer sobre las ventas son sobre sus margenes
de ganancia.

o Middleware de Encripcion. Este tipo de dispositivos son usados para
cumplir con la legislaciébn y controles de los entes de control. Las
compafias que los utilizan no tienen una alternativa diferente para suplir
esta necesidad y deben pagar los precios establecidos por los
proveedores, por esta razon estos proveedores tienen un alto poder de
negociacion.

o Terminales. La normatividad de la SFC exige que sean terminales de
proposito especifico, no computadores y por lo general se implementa
sobre datafonos y desarrollos internos de algun proveedor. El poder de
negociaciéon de estos proveedores es bajo pues existen diferentes
alternativas de implementacion.

o Periféricos. Son dispositivos menores como por ejemplo lectores de codigo
de barras los cuales tienen una amplia oferta en el mercado y sus
proveedores tienen bajo poder de negociacion por la gran oferta del
mercado.

Software:

o Sistemas operativos y bases de datos. Al igual que los proveedores de
servidores sus utilidades y negociacion estan sobre el margen dado por
las casas de software. Su poder de negociacion es bajo.

o Desarrollo funcionalidad terminales y entidades financieras. Si se decide
subcontratar, de este proveedor depende en gran parte la logica y
operacion del negocio pues construye el soporte y control del core de
negocio y por lo tanto tiene un alto poder de negociacion.

Telecomunicaciones. Cuentan con un alto poder de negociacion pues ya tienen la
infraestructura necesaria para el soporte y operacion de una red de datos.
Insumos: este proveedor cuenta con un bajo poder de negociacion por la amplia
oferta del mercado.

Micro localizacién: si se decide subcontratar la consecucion de prospectos de
CNB’s, hay proveedores que ya cuentan con el personal y tecnologia necesaria
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para generar bases de datos de comercios caracterizando sus condiciones y
mercados objetivos. Su poder de negociacion es alto por la eficiencia en los
procesos y la calidad de informacion.

- Centro de soporte. Realizar el montaje de un centro de soporte es mucho mas
costoso que utilizar los servicios de un proveedor especializado que ya tiene
estructurada su operacién y cuenta con varios clientes. Adicionalmente la oferta
de este tipo de servicios es variada y los proveedores tiene un poder de
negociacion bajo.

Los componentes de la fuerza a considerar son los proveedores de desarrollo del
software y de micro localizacién convirtiendo esta fuerza de impacto medio porque
pueden implementarse como una capacidad interna de la Red.

*» Rivalidad entre los competidores existentes.

- Los grandes oferentes del mercado (ej. Redeban y Credibanco) dada su madurez
ofrecen el servicio de CNB’s como parte de su portafolio, lo cual les permite ser
competitivos y atractivos en tarifas para una entidad financiera.

- La cobertura es otro factor de rivalidad entre redes existentes ya que entre mas
puntos se tengan se es mas atractivo para las entidades financieras.

- La flexibilidad de desarrollo de nuevos productos permitiendo aprovechar
oportunidades del mercado.

Aunque existen grandes competidores en el mercado su estrategia principal no ha
sido cubrir las areas de influencia de la poblacién objetivo de CNBs, de manera que
se abre oportunidad para aprovechar este segmento de mercado, dejando el
impacto de esta fuerza en media.

2.1.7 Enfoque estratégico preliminar

El desarrollo de este trabajo pretende convertir el resultado de la amenaza de
productos sustitutos en una oportunidad capaz de sustituir el efectivo y su riesgo
asociado a través soluciones moviles.

El poder de negociaciéon de los clientes se traslada a un proceso de negociacion de
tarifas sin permitir disminuir el grado de impacto de esta fuerza.

La rivalidad entre los competidores que tiene un grado de impacto medio sera
tenida en cuenta en el desarrollo de la arquitectura objetivo como un planteamiento
complementario a las soluciones de las redes de CNB actuales.

2.2 Fase A: Vision de la arquitectura

2.2.1 Cadena de valor

A continuacién se utiliza la cadena de valor propuesta para entender los procesos y
operaciones asociadas a una empresa prestadora de servicios de CNB en Colombia.
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Figura 2-3 Cadena de valor
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Este trabajo de grado pretende desarrollar una arquitectura empresarial para una
empresa prestadora de servicios de CNB la cual centra sus procesos misionales en
tecnologia. La arquitectura objetivo se centra en el macro proceso primario de
procesamiento CNB que se encuentra ubicado dentro del area funcional Operaciones.

2.2.2 Planteamiento del problema

Tal como se definié en la introduccidn el principal reto que plantea la implementacion de
una red de CNB en Colombia, es encontrar un modelo tecnolégico y operativo que
permita:

= Prestar servicios financieros en igualdad de condiciones a una oficina tradicional.

ID Condiciones Oficina tradicional Equivalente en CNB
BC1 | Disponibilidad de L-V 8:00am — 4:00pm Disponibilidad de horarios
servicio S: 8:00am —12:00m de comercios superior a

oficina bancatria.

BC2 | Portafolio de Todas. Limitado decreto 2233.
servicio
BC3 | Calidad de servicio | Personalizado y Personalizado con poco
atencion por experto. conocimiento en sector
financiero.

BC4 | Seguridad de la Alta, vigilada por SFC Alta, vigilada por SFC

Informacion e
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Informatica
BC5 | Seguridad Fisica Alta Acorde a sector de
influencia del comercio
BC6 | Calidad en proceso | Procesos Procesos dependientes de

estandarizados y

tecnologia en sitio y poco

auditados auditados
BC7 | Agilidad en proceso | Atencion  por colas | Atencibn por cola de
FIFO. prioridades segun margen
de servicio.
BC8 | Cobertura Limitada llimitada

Disminuir los costos y riesgos asociados al manejo del efectivo.

ID Costo/Riesgo Oficina tradicional Equivalente CNB

BR1 | Costos de Alto Bajo
implementacion

BR2 | Provisionamiento de Costoso Costoso y limitado acorde
efectivo ubicacion geogréfica del

comercio.

BR3 | Riesgo de Manejo de Medio Alto
efectivo

BR4 | Costo de Alto Bajo
mantenimiento

BR5 | Costos de Soporte Alto Bajo

BR6 | Gasto de Personal Alto Bajo

2.3 Fase B: Arquitectura de negocio

2.3.1 Requerimientos

A continuacion se listaran los requerimientos de alto nivel identificados para una
arquitectura objetivo de prestacion de servicios financieros a través de CNB:

ID

Requerimiento

Prioridad
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bancarios

R1

descritas en el decreto 2233 del 2006 que aprueba la prestacion de
servicios financieros a través de Corresponsales No Bancarios.

La arquitectura propuesta debe cumplir con las reglas y normativas

Alta

R2

descritos en las circulares externas 052 y 026 de la SFC.

La arquitectura propuesta debe cumplir con todos los requisitos

Alta

R3

obteniendo respuesta para ser desplegada en los terminales

La arquitectura propuesta permitira registrar toda transaccion
realizada por los CNB para ser enviadas al core bancario,

instalados en los CNBs.

Alta

R4

y deteccion de errores entre los componentes de la solucion.

La arquitectura propuesta implementara mecanismos de trazabilidad

Alta

R5

El sistema debe facilitar mecanismos de interoperabilidad entre
diferentes componentes de negocio y sus estandares de
comunicacion.

Alta

R6

La solucién propuesta debe contar un sistema de enrutamiento y
control de transacciones enviadas desde los CNB hacia el core
bancario.

Alta

R7

financieras.

La arquitectura propuesta debe permitir la automatizaciéon de
procesos de pagos a comercios y conciliacion con las entidades

Media

R8

La arquitectura propuesta debe garantizar una escalabilidad
sostenible de plataforma acorde al crecimiento de puntos de CNB.

Alta

R9

La arquitectura propuesta debe permitir bajos tiempos en
mantenibilidad y administracion de los recursos de hardware y
software.

Media

Los requerimientos R1, R2 y R3 son unificados en el ID REC por
requerimientos de entes de control.

tratarse de

ID Requerimiento

REC1 | Las transacciones se deben realizar en linea y en tiempo real.
REC2 | Se debe validar la identidad de los dispositivos de la red.

REC3 | Se debe impedir la captura de informaciéon de las transacciones

enviadas desde los terminales.
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REC4 | Las transacciones deben viajar desde los terminales hacia las
entidades financieras de manera cifrada.

REC5 | Se debe informar al cliente cuando una transaccion es no exitosa.

REC6 | Se debe permitir el manejo de diferentes perfiles de usuarios en
terminales.

REC7 | Las transacciones realizadas deben cumplir los principios de
atomicidad, consistencia, aislamiento y durabilidad.

REC8 | Las transacciones que requieran autenticacion como los retiros de
cuentas de ahorros deben validar como minimo dos de los
siguientes factores: algo que se tiene, algo que se sabe y algo que
se es.

REC9 | Se debe contar con centros de administracion y monitoreo de
dispositivos.

REC10 | Se deben registrar todos los eventos realizados en la red.

REC11 | Se debe garantizar la integridad, confiabilidad, confidencialidad,
disponibilidad y no repudio por parte del terminal.

REC12 | La informacion debe cumplir con los criterios de calidad y
seguridad.

REC13 | Los terminales no deben permitir la instalacion de software que
capture la informacién de los clientes.

REC14 | Se debe contar con mecanismos de distribucion de software para
los terminales de la red.

REC15 | Se debe contar con mecanismos de bloqueo de terminales ante
comportamientos irregulares

REC16 | Se debe contar con planes de contingencia.

REC17 | Se debe expedir un soporte en papel o medios electrénicos de las
transacciones realizadas.

REC18 | Se debe contar con mecanismos de autenticacion para las
personas que operan los terminales.

REC19 | La informacion de los clientes no debe ser almacenada en los

terminales.
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2.3.2 Zonas de la solucion

La arquitectura objetivo se enmarca dentro de 6 zonas que se encargan de delimitar roles
y responsabilidades de los componentes de la solucion.

Zona canales: encargada de enviar y recibir informacion desde y hacia las
aplicaciones internas de la arquitectura hacia el cliente final.

Zona de mensajeria: encargados de recibir, controlar y direccionar los diferentes
mensajes permitiendo el intercambio de informacion entre sistemas y plataformas
heterogéneas.

Zona procesos de negocio: son responsables de soportar los diferentes
procesos de negocio a través de la ejecucion de reglas para direccionar a
diferentes aplicaciones.

Zona procesamiento transaccional: es responsable de procesar las
transacciones contra las entidades financieras entregando el resultado al motor
de reglas de negocio para su correspondiente interpretacion a nivel de negocio.
Zona de aplicaciones empresariales: encargada de alojar suites empresariales
con componentes administrativos y de seguridad informatica.

Zona de datos y certificados: responsable de la persistencia de la informacion y
certificados digitales asegurando su disponibilidad, usabilidad, eficiencia,
mantenibilidad y portabilidad.

Mapeo de requerimientos en cada zona.

ID

Requerimiento Zona asociada

1

La arquitectura propuesta debe cumplir | Arquitectura completa
con las reglas y normativas descritas en
el decreto 2233 del 2006 que aprueba la
prestacion de servicios financieros a
través de Corresponsales No Bancarios.

La arquitectura propuesta debe cumplir | Zona de canales
con todos los requisitos propuestos para
la seguridad informética, seguridad de la
informacion y continuidad del negocio
descritos en la circular 052 de Ila
Superintendencia Financiera de
Colombia (SFC).

Zona de procesamiento transaccional

Zona de datos y certificados

La arquitectura propuesta permitird | Zona de procesos de negocio
registrar toda transaccion realizada por
los CNB para ser enviadas al core
bancario, obteniendo respuesta y ser
desplegada en los terminales CNB.

Zona de datos y certificados

La arquitectura propuesta implementara | Zona de procesos de negocio
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mecanismos de trazabilidad y deteccién | Zona de datos y certificados
de errores entre los componentes de la
solucion.

5 El sistema debe facilitar mecanismos de | Zona de mensajeria
interoperabilidad entre diferentes
componentes de negocio Yy sus
estandares de comunicacion.

Zona de procesos de negocio

6 La solucion propuesta debe contar un | Zona de procesos de negocio
sistema de enrutamiento y control de
transacciones enviadas desde los CNB
hacia el core bancario.

Zona de procesamiento transaccional

7 La arquitectura propuesta debe permitir | Zona aplicaciones empresariales
la automatizacion de procesos de pagos
a comercios y conciliacibn con las
entidades financieras.

Zona de datos y certificados

8 La arquitectura  propuesta  debe | Zona de mensajeria
garantizar una escalabilidad sostenible
de plataforma acorde al crecimiento de
puntos de CNB.

Zona de procesos de negocio
Zona de procesamiento transaccional

Zona de datos y certificados

9 La arquitectura propuesta debe permitir | Zona de mensajeria
bajos tiempos en mantenimiento vy _
administracién de los recursos de | £0na de procesos de negocio
hardware y software. Zona de procesamiento transaccional

Zona de datos y certificados

2.3.3 Estructura organizacional

Como se definié en el dimensionamiento de la fase preliminar la arquitectura objetivo
estara enfocado a los procesos de negocio del area de operaciones, concretamente a los
servicios transaccionales para una red CNB. La figura 2-4 muestra la estructura
organizacional objetivo resaltando el procesamiento CNB descrito en la cadena de valor.

Figura 2-4 Estructura organizacional
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Red CMEB g
Operaciones ?\
Pago a % Procesamiento
comercios CMB
Concihacien con entidades financieras %

Operaciones es la unidad organizacional encargada del procesamiento de los CNB y de
soportar los servicios descritos en la seccidén anterior.

2.3.4 Actores y Roles

Los actores definidos para el procesamiento transaccional son el cliente que solicita los
servicios financieros, el CNB que recibe la solicitud del cliente y la entrega a la red CNB
para que se encargue de su validacion y transporte hacia el banco encargado de la
aprobacion de las transacciones. La figura 2-5 muestra los actores y los roles de cada
uno de ellos dentro de la arquitectura.

Figura 2-5 Actores y roles

Actores y Roles |

Cliente £ cNe 2 Red CNE % Banco %

| | | |

Solicitante < Prestador <& Prestador <2 Aprobador =2

Las tareas ejecutadas por cada actor son descritas en la tabla 2-16.

Tabla 2-16 Catalogo de actores

Nombre Descripcién Tareas

Cliente Usuario final de la solucion. Cliente del Banco. Solicitud de
transacciones,
recepcion y entrega de

efectivo
CNB Cliente de la red CNB. Encargado de completar las | Ingreso de
transacciones como representante del Banco. transacciones,

recepcion y entrega de
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efectivo a los clientes.

Red Empresa propietaria de la arquitectura que presta Procesamiento
CNB el servicio al Banco. transasccional.

Banco Cliente de la red CNB encargado de la aprobacién | Aprobacion y control de
de las transacciones. transacciones

La tabla 2-17 relaciona la interaccion entre los actores y roles. EI CNB y la red CNB
tienen el mismo rol dentro de la arquitectura.

Tabla 2-17 Relacion entre actores y roles

Actor
Business Role Cliente | CNB | Red CNB | Banco
Solicitante X
Prestador X X
Aprobador X

2.3.5 Portafolio de servicios

El portafolio de una empresa prestadora de servicios de CNB esta compuesto los grupos
de servicios descritos en la figura 2-6.

Figura 2-6 Portafolio de servicios

Portafolio de Servicios

Fidelizacion

Microlocalizacion
Censo de Seleccion de VH‘I(U|ECIDH de Estrategias de Analisis de
comercios candidatos a fidelizacion compertamiento

CNB
Servicio al cliente Trabajo de Campo

Mesa de Atencicn en Capacitaciones Alistamiento e E\aburaclun Adecuaciones
servicio Sitio Instalacion de Materlal POP fisicas
CNB

Seguimiente y Monitereo

TMD"‘tD’ED I Auditoria Analisis de
I’EHSE(CIDHE operaciones
inusuales

Transacciones CNB

( Retiro ) ( Pago Giro ) ( Envio Glro) ( Recaudo ) (Canslgna(\oD ( Consulta )

El alcance del presente trabajo se concentra en los procesos de negocio que soportan
las transacciones CNB, las cuales son ofrecidas como servicios a los clientes de las
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entidades financieras. Dichos servicios son dependientes de componentes tecnolégicos y
representan el mayor reto de la arquitectura objetivo.

Tabla 2-18 Descripcion transacciones CNB

Servicio de
ID Categoria negocio Descripcion

SE1 | Transacciones CNB | Retiro Transaccién de salida de efectivo aprobada por
el banco basada en el saldo de la cuenta de
ahorros o corriente del cliente.

SE2 | Transacciones CNB | Consignacién Transaccion de entrada de efectivo en la que el
banco abono el monto de la consignacién a una
cuenta de ahorros o corriente.

SE3 | Transacciones CNB | Recaudo Transaccién de entrada de efectivo en la que el
cliente entrega dinero por un servicio recibido y
es abonada en la cuenta de ahorros o corriente
del prestador del servicio.

SE4 | Transacciones CNB | Envio de giro Transaccién de entrada de efectivo en la que el
cliente actia como remitente para que el monto
del envio sea entregado a un beneficiario.

SE5 | Transacciones CNB | Pago de giro Transaccion de salida de efectivo
complementaria a la transaccién de envio en la
que se entrega el dinero al beneficiario del giro.

SE6 | Transacciones CNB | Consulta Transaccién que permite validar el estado de los
giros o consultar el saldo de una cuenta de
ahorros o cuenta corriente del banco.

2.3.6 Acuerdos niveles de servicio

De manera general se definen los acuerdos de niveles de servicio mas relevantes que
deben ser definidos con las entidades financieras.

Tabla 2-19 Acuerdos de niveles de servicio

Atributo de calidad Caracteristicas Acuerdo de nivel de servicio

Confiabilidad Calidad en el servicio. | Porcentaje de transacciones exitosas acordado con
el cliente.

Seguridad Garantiza su origen y 100% de las transacciones seguras.

contenido sin
modificaciones

externas.

Disponibilidad Acceso en los horarios | Porcentaje de disponibilidad acordado con el cliente.
definidos.

Desempefio Tiempo de respuesta TPM acordadas con el cliente.

aceptable por cliente.
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2.3.7 Procesos de negocio

A continuacién se describen los procesos de negocio que soportan el grupo de servicios
denominado Transacciones CNB. Para describir dichos procesos se utilizara notacién
BPMN [20].

Figura 2-7 Proceso de negocio de retiro de efectivo en CNB
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Tabla 2-20 Descripcion de actividades retiro

ID Nombre de Actividad Descripcion
AC1 Solicita servicio de retiro al El cliente confirma si el CNB esta en disponibilidad de prestar el
CNB. servicio de retiro y posee el monto a retirar.

AC2 Solicita codigo de comercio. Solicita el codigo identificador del CNB al cual se le acreditara en
su cuenta bancaria el monto retirado.

AC3 Invoca servicio de retiro. El cliente invoca el servicio de retiro a través de su dispositivo
movil digitando un codigo y la secuencia de parametros para
realizar. Para este servicio se maneja un ShortCode + Opcién
Servicio + Cadigo comercio + Cuenta del Cliente + Monto a
retirar.

Ej.: *123#1#12345678#9876543#10000

ARC1 Recibe y verifica estructura de | Recibe la transaccion y verifica los parametros de invocacion del

trama de transaccion. servicio.

ARC2 Valida ndmero telefénico vs Como un mecanismo de seguridad previamente se debe registrar

cuenta registrada y autorizada.

el numero telefonico del cliente para autorizar las operaciones
sobre su cuenta bancaria. Este registro previo se validara en esta
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actividad.

AC4 Digita clave de acceso. El cliente digita la clave definida con la entidad financiera para
acceder a sus servicios desde medios electronicos. Dicha clave
se solicitard en este proceso para enviar al core bancario.

ARC3 Direcciona transaccion y La red enruta la transaccion y credenciales hacia el core bancario

credenciales a core bancario. a través de los canales de integracién de plataforma con los
niveles de seguridad informatica establecidos.

AB1 Valida credenciales El core bancario valida las credenciales del cliente para autorizar
cualquier transaccién sobre cuentas bancarias.

AB2 Confirma Saldo El core bancario valida el monto solicitado vs el saldo disponible.

AB3 Debita monto de cuenta de El core bancario debito el valor del retiro de la cuenta del cliente.

cliente

AB4 Acredita monto en cuenta del El core bancario acredito el valor retirado en la cuenta del

comercio comercio.

ARC4 Registra respuesta de Core La red CNB recibe la respuesta de aprobacién de la transaccion

Bancario del core bancario.
ACNBL1 | Entrega Efectivo El CNB entrega el dinero solicitado al cliente.

Figura 2-8 Proceso de negocio de consignacion de efectivo en CNB
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Tabla 2-21 Descripcion de actividades consignacion en efectivo
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ID Nombre de Actividad Descripcion
AC1 Solicita servicio de consignacion al CNB El cliente solicita la consignacion, informa el monto y
la cuenta destino.
ACNB1 | Invoca servicio de consignacion con trama | EI CNB invoca el servicio de consignacion a través
de transaccion desde celular via USSD de su dispositivo movil digitando un coédigo y la
secuencia de pardmetros para realizar. Para este
servicio se maneja un ShortCode + Opcion Servicio +
Cdédigo comercio + Cuenta del destino + Monto a
consignar.
Ej.: *123#1#12345678#9876543#10000
ARC1 Recibe y verifica estructura de trama de La red CNB valida la estructura de la trama enviada
transaccion desde el CNB.
ARC2 Valida numero telefénico vs cuenta La red CNB valida que el celular del CNB este
registrada y autorizada autorizado para realizar la transaccion solicitada.
ACNB2 | Registra PIN (clave) de autorizacion El CNB ingresa la clave de acceso.
ARC3 Direcciona transaccion y credenciales a La red CNB direcciona la transaccion al banco.
core bancario
AB1 Valida credenciales El banco valida que la contrasefia enviada coincida
con la registrada.
AB2 Confirma saldo El core bancario confirma que el monto solicita este
en la cuenta del CNB.
AB3 Debita monto de cuenta de CNB El core debita el monto solicitado de la cuenta del
CNB.
AB4 Acredito monto de cuenta destino El core acredito el monto de la con
ARC4 Registra respuesta core bancario Registra la respuesta de la transaccion procesada
por el core bancario.
ACNB3 | Recibe efectivo del cliente El cliente le entrega el efectivo al CNB.

Figura 2-9 Proceso de recaudo en CNB
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Tabla 2-22 Descripcién de actividades recaudo

ID Nombre de Actividad Descripcion

AC1 Solicita pago de facturas El cliente presenta factura o cédigo de referencia e
informa el monto a pagar

ACNBL1 | Invoca servicio de recaudo con trama de El CNB invoca el servicio de recaudo a través de su

transaccién dispositivo movil digitando un cédigo y la secuencia
de pardmetros para realizar. Para este servicio se
maneja un ShortCode + Opcién Servicio + Cadigo
comercio + Cuenta del destino + Monto a recaudar.
Ej.: *123#1#12345678#9876543#10000

ARC1 Recibe y verifica estructura de trama de La red CNB recibe la trama y valida su estructura.

transaccion

ARC2 Valida numero telefonico vs cuenta La red CNB valida que el numero telefonico del CNB

registrada y autorizada este registrado y autorizado para realizar esa
transaccién y tenga una cuenta asociada.

AESP1 | Valida numero de factura La empresa emisora de la factura a recaudar valida
que el monto y condiciones enviadas puedan ser
realizadas.

ACNB2 | Registra clave de acceso. El CNB ingresa la clave de acceso en el celular.

ARC3 Direcciona transaccion y credenciales a La red CBV envia la transaccion con las credenciales

core bancario de acceso al banco para su procesamiento y
validacion.

AB1 Valida credenciales El core bancario valida que la contrasefia enviada
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coincida con la registrada.

AB2

Confirma saldo

El core bancario consulta el saldo disponible del
CNB,

AB3

Debita monto cuenta CNB

El core bancario debita el monto del recaudado de la
cuenta del CNB.

AB4

Acredita monto en cuenta destino ESP

El core bancario acredita el monto del recaudo en la
cuenta destino de la empresa de servicios.
Dependiendo del modelo acordado esto puede ser
realizado de manera unificada o con cada
transaccién junto con el informe del recaudo a la
empresa emisora de la factura.

ARC4

Registra respuesta en core bancario

La red CNB registra la respuesta recibida del banco.

ACNB2

Recibe efectivo del cliente

El cliente entrega el efectivo del monto recaudado al
CNB.

Figura 2-10 Proceso de negocio de consignacion en efectivo
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Tabla 2-23 Actividades consignacioén en efectivo

ID Nombre de actividad Descripcion

AC1 Solicita pago de facturas El cliente presenta factura o cédigo de referencia e
informa el monto a pagar

ACNBL1 | Invoca servicio de recaudo con trama de El CNB invoca el servicio de recaudo a través de su

transaccion

dispositivo movil digitando un cdédigo y la secuencia
de parametros para realizar. Para este servicio se
maneja un ShortCode + Opcién Servicio + Cddigo
comercio + Cuenta del destino + Monto a consignar.
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Ej.: *123#1#12345678#9876543#10000
ARC1 Recibe y verifica estructura de trama de La red CNB recibe la trama y valida su estructura.
transaccion
ARC2 Valida numero telefénico vs cuenta La red CNB valida que el numero telefonico del CNB
registrada y autorizada este registrado y autorizado para realizar esa
transaccién y tenga una cuenta asociada.
ACNB2 | Registra clave de acceso. El CNB ingresa la clave de acceso en el celular.
ARC3 Direcciona transaccion y credenciales a La red CNB envia la transaccién con las credenciales
core bancario de acceso al banco para su procesamiento y
validacion.
AB1 Valida credenciales El core bancario valida que la contrasefia enviada
coincida con la registrada.
AB2 Confirma saldo El core bancario consulta el saldo disponible del
CNB,
AB3 Debita monto cuenta CNB El core bancario debita el monto del recaudado de la
cuenta del CNB.
AB4 Acredita monto en cuenta destino ESP El core bancario acredita el monto del recaudo en la
cuenta destino.
ARC4 Registra respuesta en core bancario La red CNB registra la respuesta recibida del banco.
ACNB2 | Recibe efectivo del cliente El cliente entrega el efectivo del monto recaudado al

CNB.

Figura 2-11 Proceso de envio de giro desde CNB
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La trama de transaccion esta dada por:
ShortCode (123#)

Codigo Comercio (12345678)

Codigo comercio destino (987654321)

/| Celular de confirmacion (3152000000)

/| Y monto a enviar (10000).

| | Ei*123#12345678#98765432143152000000#10000
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Tabla 2-24 Descripcion de actividades envio de giro

ID Nombre de Actividad Descripcion
AC1 Solicita servicios de envio de giro al CNB El cliente solicita al CNB el envio de un giro. En esta
actividad el CNB debe validar el cddigo del comercio
de destino el cual recibird el monto enviado.
ACNBL1 | Invoca servicio de envio de giro con trama | EI CNB invoca el servicio de recaudo a través de su
de transaccion desde celular dispositivo movil digitando un cddigo y la secuencia
de pardmetros para realizar. Para este servicio se
maneja un ShortCode + Opcién Servicio + Cddigo
comercio + Monto a enviar
Ej.: *123#1#12345678#9876543#10000
ARC1 Recibe y verifica estructura de trama de La red CNB recibe la trama y valida su estructura.
transaccion
ARC2 Valida numero telefonico vs cuenta La red CNB valida que el numero telefénico del CNB
registrada y autorizada este registrado y autorizado para realizar esa
transaccién y tenga una cuenta asociada.
ACNB2 | Registra PIN de autorizacion via USSD El CNB ingresa la clave de acceso en el celular.
ARC2 Direcciona transaccion y credenciales al La red CNB envia la transaccién con las credenciales
core bancario de acceso al banco para su procesamiento y
validacion.
AB1 Valida credenciales El core bancario valida que la contrasefia enviada
coincida con la registrada.
AB2 Confirma saldo El core bancario consulta el saldo disponible del
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CNB,

AB3 Debita monto cuenta CNB El core bancario debita el monto del recaudado de la
cuenta del CNB.

AB4 Acredita monto de cuenta CNB destino El core bancario acredita el monto enviado en la
cuenta del CNB destino.

AB5 Genera PIN de autorizacion de pago El core genera un cddigo para el retiro de giro que es
informado via SMS al remitente y al beneficiario.

ARC3 Registra respuesta del core bancario La red CNB registra la respuesta recibida del banco.

ACNB3 | Recibe efectivo del cliente El cliente entrega el efectivo del monto recaudado al
CNB.

Figura 2-12 Proceso de pago de giro desde CNB
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Tabla 2-25 Descripcion actividades pago de giro

ID Nombre de Actividad Descripcion

AC1 Solicita servicio de pago de giro al CNB El cliente solicita al CNB el pago de un giro, informa
el codigo de comercio origen y el codigo generado
por el giro al momento de hacer el envio.

ACNBL1 | Invoca servicio de envio de giro con trama | EI CNB invoca el servicio de pago de giro través de

de transaccion desde celular su dispositivo movil digitando un cédigo y la

secuencia de parametros para realizar. Para este
servicio se maneja un ShortCode + Opcién Servicio +
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Caodigo comercio + cadigo de giro
Ej.: *123#1#12345678#9876543#10000

ARC1 Recibe y verifica estructura de trama de La red CNB recibe la trama y valida su estructura.
transaccion
ARC2 Valida numero telefénico vs cuenta La red CNB valida que el numero telefonico del CNB
registrada y autorizada este registrado y autorizado para realizar esa
transaccién y tenga una cuenta asociada.
ACNB?2 | Registra PIN de autorizacion via USSD El CNB ingresa la clave de acceso en el celular.
ARC2 Direcciona transaccion y credenciales al La red CNB envia la transaccién con las credenciales
core bancario de acceso al banco para su procesamiento y
validacion.
AB1 Valida credenciales El core bancario valida que la contrasefia enviada
coincida con la registrada.
AB2 Confirma saldo El core bancario consulta el saldo disponible del
CNB,
AB3 Debita monto cuenta CNB El core bancario confirma el debité el monto del giro
de la cuenta del CNB.
AB4 Acredita monto de cuenta CNB destino El core bancario confirma el crédito del monto
enviado en la cuenta del CNB destino.
AB5 Genera PIN de autorizacion de pago El core genera un cédigo para el retiro de giro que es
informado via SMS al remitente y al beneficiario.
ARC3 Registra respuesta del core bancario La red CNB registra la respuesta recibida del banco.
ACNB3 | Recibe efectivo del cliente El cliente entrega el efectivo del monto recaudado al

CNB.

2.4 Fase C: Arquitectura de sistemas de informacién

2.4.1 Arquitectura de datos

La arquitectura de datos para la arquitectura objetivo contempla las entidades de las
aplicaciones de la red CNB. Las entidades asociadas a componentes externos no seran
incluidas en el diagrama. A continuacion se presenta el diagrama de clases para las
aplicaciones de la red CNB.

Figura 2-13 Diagrama de clases
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El diagrama entidad relacién unifica todas las entidades de las aplicaciones que integran
la arquitectura, permitiendo que varias aplicaciones compartan la propiedad de una
misma entidad. La tabla 2-26 describe las entidades del diagrama de clases.

Tabla 2-26 Descripcion de entidades

Id Nombre Descripcion

E1l | Servicio Agrupa los servicios disponibles para la aplicacion.

E2 | Rol Agrupo los roles de las aplicaciones con los médulos

E3 | Cuenta Agrupa las cuentas de los clientes y CNB en la entidad
financiera.

E4 | Evento Describe los eventos que se sensaran para aplicacion de reglas
o direccionamientos de transacciones.

E5 | Logtransaccional | Registra las tramas recibidas por cada aplicacion con la hora 'y
fecha de recepcion y de entrega con las modificaciones
realizadas.
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E6 | Terminal Agrupa los terminales de cada CNB y el tipo de tecnologia
usada que para el caso de la arquitectura de este trabajo son
celulares.

E7 | Usuario Agrupa los usuarios de las aplicaciones de la red cnb que
incluyen los usuarios de los clientes y CNB.

E8 | Municipio Agrupa los municipios donde se encuentra cada CNB.

E9 | CNB Agrupa los cédigos de comercio y caracteristicas de cada CNB.

E10 | Horario Agrupo los horarios de trabajo de cada CNB.

E11 | Regional Agrupo los municipios de donde opera cada CNB acorde con
las definiciones de cada banco.

E12 | Regla Agrupa las reglas de intercambio de informacion del bus
empresarial.

E13 | TransaccionCNB | Agrupa las transacciones definidas en el portafolio objetivo de
la arquitectura.

E14 | Custodio Agrupa los responsables de las llaves criptograficas
almancendas en la el HSM.

E15 | Banco Agrupa el listado de bancos clientes de la red CNB.

E16 | Cliente Agrupo los clientes de los bancos.

E17 | Certificado Agrupacion de certificados digitales para cifrado de informacion.

E18 | MaestroFactura | Contiene la cabecera de la factura para cobro a entidad
financiera.

E19 | DetalleFactura Contiene el detalle de la factura para desglose de cobro a

entidad financiera.

2.4.2 Arquitectura de aplicaciones

Las entidades descritas en la seccion anterior son integradas en cada una las
aplicaciones descritas en la arquitectura de datos. La figura 2-14 muestra la
comunicacion entre las aplicaciones, sus componentes y ubicacion dentro de la
arquitectura.

Figura 2-14 Estructura y componentes de aplicaciones
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La funcionalidad general de cada aplicacién que interactla en la arquitectura es descrita
en la tabla 2-27. En el desarrollo de la arquitectura no se incluyen las aplicaciones que

estan fuera de la red CNB.

Tabla 2-27 Descripcion de aplicaciones

ID

Nombre

Descripcién

APP1

Switch
transaccional

Sistema encargado de el intercambio de transacciones
electrénicas realizadas entre los celulares y el core
bancario. Soporta las funciones de negocio consulta,
retiro, consignacion, recaudo, pago de giro y envio de
giro.

APP2

Bus empresarial

Sistema encargado de la definicion para la integracion
entre el switch transaccional y el core bancario. Soporta
las funciones de negocio consulta, retiro, consignacion,
recaudo, pago de giro y envio de giro.

APP3

ERP

Sistema encargado del la liquidaciéon de las comisiones
pagadas a cada CNB por las transacciones realizadas.
Soporta las funciones de negocio consulta, retiro,
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consignacion, recaudo, pago de giro y envio de giro.

APP4

Aplicacion celular

Sistema nativo encargado de la captura y envio de
informacién de las transacciones para aprobacion en el
banco. Invoca las funciones de negocio consulta, retiro,
consignacion, recaudo, pago de giro y envio de giro a
través de la digitacibn de secuencia de cadena de
caracteres para ser interpretada por el integrador.

APPS5

Integrador

Sistema encargado de la recepcion y entrega de los
mensajes USSD. Soporta las funciones de negocio
consulta, retiro, consignacion, recaudo, pago de giro y
envio de giro.

APP6

Core bancario

Aplicacibn ubicada en las entidades financieras
encargada de la aprobacion de transacciones,
movimientos entre cuentas, consultas y controles de
clientes. Tiene comunicacion directa con la informacién
de los clientes del banco. Soporta las funciones de
negocio consulta, retiro, consignacién, recaudo, pago de
giro y envio de giro.

APP7

HSM

Sistema encargado de la encripcidon de la informacion
sensible de las transacciones. Soporta las funciones de
negocio consulta, retiro, consignacion, recaudo, pago de
giro y envio de giro.

APP8

Plataforma movil

Sistema encargado de validar el registro de los celulares
con las cuentas. Soporta las funciones de negocio
consulta, retiro, consignacion, recaudo, pago de giro y
envio de giro.

APP9

Base de datos

Sistema encarado del almacenamiento de la informacion
del switch transaccional y el ERP.

Las aplicaciones objetivo de la arquitectura y que seran relacionadas con las entidades

son:

ID Nombre
APP1 Switch transaccional
APP2 Bus empresarial
APP3 ERP
APP4 Aplicacion celular
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APP7 HSM
APP8 Plataforma movil
APP9 Base de datos

Para la prestacion de los servicios requeridos por la arquitectura cada aplicacion debe
contar con varios médulos que garanticen el cumplimiento de los requerimientos y
principios. Los médulos de cada aplicacion de responsabilidad de la red CNB son
descritos en la tabla 2-28.

Tabla 2-28 Modulos de cada aplicacion

Id Maodulo Aplicacion

AP1 | Administracion de roles y usuarios | plataforma mévil
AP2 | Matricula y validacion de celulares | pjataforma mévil
AP3 | Log plataforma movil Plataforma movil
AP4 | Integracién SMS Plataforma mévil
AP5 | Modulo de seguridad Plataforma mévil
AP6 | Modulo financiero ERP ERP

AP7 | Administracion de roles y usuarios | ERp

AP8 |Log ERP

AP9 | Mddulo de seguridad ERP

AP10 | Validacion de tramas Switch transaccional
AP11 | Validacion de terminales Switch transaccional
AP12 |Log Switch transaccional
AP13 | Médulo de seguridad Switch transaccional
AP14 | Administracion de roles y usuarios |Base de datos
AP15 | Administracion de instancias Base de datos
AP16 | Core Base de datos
AP17 |Log Base de datos
AP18 | Médulo criptografico HSM

AP19 | Administraciéon de roles y usuarios |HsMm

AP20 | Log HSM

AP21 | Motor de reglas Bus empresarial
AP22 | Administracion de roles y usuarios | Bus empresarial
AP23 | Log Bus empresarial

Debido al modelo de datos propuesto algunas aplicaciones comparten la propiedad de
entidades. La interaccion de las aplicaciones con las entidades es descrita en la tabla 2-
29 que define el relacionamiento de cada entidad con las aplicaciones.



Tabla 2-29 Matriz de datos y sistemas

LECTURA - L

E1]E2 [E3 [E4 [E5 [E6 [E7 [EB [EQ [E10[E11][E12[E13][E14]E15]E16[E17[E18]E19
APP1 L[ L NN NENE L
APPZ | L|L L L L
APP3 L[ L L{L]¢L L L[L]¢
APP4 L
APP5 | L|L L L L[ L
APPE [ L[L|L L{L]¢L L
APPT L L L[]t

ESCRITURA - E

E1]E2 [E3[E4 [E5 [E6 [E7 [E8 [E9 [E10[E11][E12[E13[E14]E15]E16[E17[E18]E1D
APP1_|E|E E|E|E]|E E
APP2 |E|E E|E|E E
APP3 |E|E E|E|E E E|E|E
APP4 E
APP5 |E|E E|E|E E|E
APPE |E|E E|E|E E
APP7 |E|E E|EJE E

PROPIEDAD - P

E1]e2 [E3 [E4 [E5 [E6 [E7 [E8 [E9 [E10[E11[E12[E13[E14][E15]E16[E17[E18]E19
APP1 P P
APP2 P
APP3 PP
APP4
APP5 P P
APP6
APP7 [P P[P PIPIP[PIP|P PP

En la definicion de la arquitectura de aplicaciones es necesario conocer el
relacionamiento entre cada una de ellas. La tabla 2-30 describe esta interaccion.

Tabla 2-30 Interaccion entre aplicaciones

APP1 | APP2

APP3

APP4

APP7

APP8

APP9
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El relacionamiento de la arquitectura de aplicaciones con la arquitectura de negocio es
presentado en la tabla 2-31 con la relaciones entre aplicaciones y roles.

Tabla 2-31 Aplicaciones y roles

Solicitante | Prestador | Prestador | Aprobador

CNB red CNB

APP1 X X

APP2 X

APP3 X

APP4 X X

APP7 X

APP8 X X

APP9 X

Continuando con la integracion de la arquitectura de negocio con la de aplicaciones, la
tabla 2-32 muestra la relacion de los procesos de negocio con las aplicaciones, en la cual
se ver la interaccion directa entre los procesos y aplicaciones. Las aplicaciones no
relacionadas en la tabla interactan entre si para el procesamiento transaccional. Todos
los procesos de negocio son iniciados desde el celular que tiene la aplicacion celular
APP4,

Tabla 2-32 Matriz de procesos de negocio contra sistemas

Retiro |Pago de giro |Envio de giro |Recaudo |Consignacion |Consulta

APP1 X X X X X X
APP2 X X X X X X
APP3

APP4 X X X X X X
APP7 X X X X X X
APP8 X X X X X X
APP9 X X X X X X

La APP3 correspondiente a la ERP no es usada directamente para la prestacion de los
procesos de negocio mencionados, pero es la encargada de liquidar el cobro de
transaccion a los bancos de manera que su uso es posterior a la realizacién de la
operacion.

2.5 Fase D: Arquitectura tecnoldgica

Tomando como punto de partida las aplicaciones y requerimientos se propone una
arquitectura tecnologica para la solucion.
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2.5.1 Diagrama de entorno de solucion

Los componentes de hardware con las aplicaciones que contienen y su interaccién son
descritos en la figura 2-15. A diferencia de la arquitectura de datos y aplicaciones se
incluyen todos los componentes de la arquitectura.

Figura 2-15 Entorno de la soluciéon
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La funcionalidad y caracteristicas técnicas de cada elemento de la arquitectura de

tecnologia son descritas en

la tabla 2-33.

Tabla 2-33 Descripcion de componentes tecnoldgicos

Componente

Descripcién

Celular CNB y cliente

Dispositivo moévil con acceso a redes GSM sin posibilidad de
instalacién de aplicaciones. Corresponde a celular de funcionalid
bésica.

ad

Gateway USSD

Servidor de caracteristicas de desempefio acorde con las TPM
acordadas con las entidades financieras clientes. Recibe las
tramas USSD vy las entrega al switch transaccional.

Servidor — plataforma movil

Servidor de caracteristicas de desempefio acorde con las TPM
acordadas con las entidades financieras clientes. Contiene la
plataforma movil.

Servidor -Bus empresarial

Servidor que contiene el bus empresarial con soporte a las TPM
definidas por el banco.

Servidor — ERP

Servidor de caracteristicas de desempefio medias dado que su
operacidén no interviene en el registro y aprobacion de las
transacciones realizadas en los CNB. Contiene el médulo de
liquidacion.

Mainframe — Switch
transaccional

Servidor de alto desempefio con grandes capacidades de
procesamiento y manejo de transacciones concurrentes. Debe
soportar las TPM acordadas con los clientes.
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Componente Descripcién

Servidor - Base de datos Motor de base de datos relacional que permite la creaciéon de
varias instancias de bases de datos y su configuracién en
ambientes distribuidos y de alta disponibilidad. Debe soportar las
TPM acordadas con los clientes.

Appliance - HSM Hardware de criptografia que almacena para almacenamiento y
custodia de claves criptograficas. Debe soportar las TPM
acordadas con los clientes. Contiene el médulo criptografico

Servidor — Core bancario Sistema de alto desempefio transaccional de responsabilidad de
las entidades financieras. Se incluye dentro de la arquitectura por
su rol pero no es descrito de manera detallada. Contiene el médulo
de captaciones.

2.5.2 Relacionamiento arquitectura

La unién entre la arquitectura de negocio, aplicaciones y tecnolégica es mostrada en la
figura 2-16. No se incluye la relacion con la arquitectura de datos la cual fue presentada
en al tabla 2-29.

Figura 2-16 Diagrama de union capas de la arquitectura




59

Actoresy Roles

‘ Cliente % | ‘ B

2' ‘ Red CNB 2' ‘ Banca

l l

Solicitante <D Prestador <D

Prestador col ‘Aprobador col

Portafolio de Servicios I

1 ]

Microlocalizacion /

\ Fidelizacion

Censo de Seleccigh de
comercios candigétos
B

inculation de
Cng

Estrategias de Analisis de
fidelizacion compertamiento

D

a
|

T

Servicio al cliente 1 /

| i

|

Mesa de Atencion en
servicio Sitio

Capacithciones Opuw;rzlwve;t:
Trznsacional

Auditoria

/
|
] ]

|

( Retiro ) Cpagu Giro ) Csnvm Giro ) C Recaudo ) (Cmmgna:mn) C Consulta )

Entidad financiera

= Empresa T CNB

Aplicacién celular

[ Interfoz llamado
ussD

Moviles

Celuldr CNB

Celular cliente

Plataforma
Ad

Integrador

stract
de rolesy
usuarics
plataforma
movil

[ Switch tramas
0O U

[ Log integrador

[ Maticulay
I validacién de
[~ celulares
[ Medulode
seguiidad [ Log plataform
integrador mivi

Integracion
sMs

n

a
Switch transaccional

[ Velidacion de
tramas

Médulo de
seguridad
plataforma
movil

Validacién de
terminales

Log switch

Médul
financi

Médulo de
seguridad
switch
transaccional

seguridad ER

Base fle datos
Adm|nistracién
ddrolesy

rios base
datos

ust
d

u
Adm|nistracion
instacias.
Corefde la base
de datos.
Log base de
atos

|

Bus empresarial

L [ Motorderegls

Administracién
de roles y
usuarios bus
empresarial

Log bus
empresarial

He roles
arios HSM

lLog HsM

Core bancaric

Médulo de
captaciones

Médulo de
clientes

Médulo de
seguridad

Log core
bancario

Terkem

Integrador /

[ 17 |
Integrador EEEi i |
[ es oo & nearador | serfiior Senvidor sehjdor

| —

ll

Plataforma (2
ovil

Bylanceador 3
lde caras

fus =)
empresarial

Centro de monitoreo

Aplicacion{®
de

monitoreo

|

rame

Applfance

HSM &

Base de datos (3]




60 Arquitectura empresarial para corresponsales no bancarios

2.5.3 Mapeo de requerimientos y principios

El cumplimiento de principios y requerimientos es justificado en las tablas 2-34 y 2-35.

Tabla 2-34 Mapeo de principios

Tipo Arquitectura | Referencia | Enunciado Cumplimiento
La gestion de la informacion y La tabla 2-35 de mapeo de
sus procesos deben cumplir con | requerimientos con la
todas las leyes, politicas y arquitectura describe como
Principio | Negocio BPO1 regulaciones existentes. se cumple este principio.
Las operaciones de la
organizacion respaldadas en Se propone el desarrollo del
una arquitectura tecnolégica se | sistema de alta
mantienen a pesar de las disponibilidad como trabajo
Principio | Negocio BP02 interrupciones del sistema. futuro.
La arquitectura de negocio
define los procesos objetivo
La arquitectura se basa en un de la arquitectura
disefio de los servicios que describiendo el portafolio de
reflejan el mundo real y los servicios, las transacciones a
procesos de negocio deben implementar y los procesos
representar la interaccion entre | asociados a cada
Principio | Negocio BP0O3 los actores del negocio. transaccion.
Las transacciones
desarrolladas en la
La arquitectura de TI debera arquitectura son el core del
estar alineada con la vision, procesamiento transaccional
objetivos y estrategias de de la red CNB. El resto de
negocio y debera poder soportar | procesos del portafolio son
Principio | Negocio BPO3 las operaciones de negocio. complementarios.
Las aplicaciones de la
arquitectura cuentan con
maédulos de administracion
los cuales buscan controlar
el acceso a la informacion
Los datos son un activo que delegando responsabilidades
tiene valor para la empresa y de administracién a usuarios
Principio | Datos DPO1 deben ser administrados. especificos.
La informacion debe tener
responsables encargados de su | Tiene la misma justificacion
Principio | Datos DP02 administracion. del principio DPO1.
El acceso a la informacion es
controlado por cada
aplicacion dentro del médulo
de seguridad. Se debe
Los datos estan protegidos contar con controles
contra el uso y divulgacion no operativos que ayuden a
Principio | Datos DP03 autorizados. garantizar este principio.
La plataforma movil, el
Las aplicaciones son switch y la base de datos
independientes de una son implementados sobre
tecnologia permitiendo que componentes
puedan operar en varias multiplataforma. Los otros
Principio | Aplicaciones | AP0l plataformas componentes son
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especializados y requieren
de plataformas especificas.

Principio

Aplicaciones | AP02

Las aplicaciones son de facil
uso. La tecnologia que soporta
la aplicacién no es de interés
para el usuario de manera que
se pueda concentrar en las
tareas y funcionalidades.

El celular usado para la
masificacion de la solucién
es de caracteristicas basicas
y con un alto porcentaje de
penetracién en la poblacion.

Principio

Tecnologia | TPO1

El hardware y software estan
definidos acorde a estandares
gue promueven la
interoperabilidad entre datos,
aplicacién y tecnologia.

El bus empresarial recibe las
tramas en texto como se
especifico en la invocacion
del servicio en los procesos
de la arquitectura de
negocio, las entrega al
switch transaccional y al core
bancario en los formatos
definidos por cada
componente.

Tabla 2-35 Mapeo de requerimientos

Id

Descripcion

Solucién

R4

Trazabilidad y deteccion de errores

Todas las aplicaciones
cuentan con un log
transaccional.

R5

El bus empresarial es el
encargado de recibir la
informacion desde los
celulares, entregarla al
switch transaccional quien
da una respuesta para que
el bus la entregue al core

Interoperabilidad entre diferentes componentes
de negocio.

bancario y queda a la espera
de una respuesta que tendra
que seguira este mismo flujo
de manera inversa.

R6

Sistema de enrutamiento y control de
transacciones

El switch transaccional y el
bus empresarial son los
componentes encargados de
recibir, validar y entregar las
tramas entre todos los
componentes de la
arquitectura.

R7

Automatizacién de procesos de pagos a
comercios y conciliacion

El médulo financiero del
ERP recibe el tipo de
transaccion realizada por
cada comercio para la
facturacion a comercios y
conciliaciéon con los bancos.

R8

Escalabilidad sostenible de plataforma.

La arquitectura definida
busca segregar las
funciones en componentes
especializados que faciliten
el crecimiento con el menor
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impacto posible sobre los
otros componentes de la
arquitectura.

R9

Bajos tiempos en mantenibilidad y
administracion.

Al ser independiente cada
componente en hardware y
software facilita la
administracion y
mantenimiento de la
arquitectura. Es necesario
contar con un esquema de
alta disponibilidad para que
estas ventanas de
mantenimiento se minimicen.
La definicién de un esquema
de alta disponibilidad se
propone como trabajo futuro.

REC1

Transacciones se deben realizar en linea y en
tiempo real.

Los celulares desde donde
se inicia la transaccién
deben estar conectados a la
red celular para poder iniciar
cualquier transaccién. Todos
los componentes de la
arquitectura dependen
mutuamente para finalizar
una transaccion.

REC2

Validar la identidad de los dispositivos de la red

El servidor web donde se
encuentra la plataforma
movil se encarga de validar
la asociacion de celulares a
cuentas del banco.

REC3

Impedir la captura de informacioén de las
transacciones

Las transacciones viajan por
un canal privado de la red
celular y son entregadas a
una red privada. La empresa
prestadora de servicios de
CNB y los bancos cuentan
con enlaces dedicados.

REC4

Viajar desde los terminales hacia las entidades
financieras de manera cifrada.

En componente HSM se
encarga de la encripcion
desde el switch hacia el
banco. Las tramas enviadas
desde los celulares no viajan
encriptadas, viajan por un
canal seguro. Se debe
buscar la aprobacion de este
medio para transmisién de
informacion con los entes de
control.

REC5

Informar al cliente cuando una transacciéon es
no exitosa

Al finalizar la transaccion se
envia un mensaje de texto al
cliente informando el
resultado. El médulo de
integracion SMS de la
plataforma movil se encarga
de esto.




63

REC6

Manejo de diferentes perfiles de usuarios en
terminales

Los componentes de la
arquitectura cuentan con un
maédulo de administracion de
roles y usuarios.

REC7

Las transacciones realizadas deben cumplir los
principios de atomicidad, consistencia,
aislamiento y durabilidad.

Se cuenta con sistemas en
linea que registran sus
transacciones en bases de
datos relacionales con
soporte de alta
transaccionalidad.
Adicionalmente la plataforma
cuenta con un balanceador
de carga encargado de la
distribucion adecuada de las
tramas. Se propone como
trabajo futuro la construccion
de un cluster de aplicaciones
en los componentes de la
red CNB.

REC8

Las transacciones que requieran autenticacion
como los retiros de cuentas de ahorros deben
validar como minimo dos de los siguientes
factores: algo que se tiene, algo que se sabe y
algo que se es.

El cliente y el CNB tienen la
sim card asociada a la
cuenta, la clave de la cuenta
y la contrasefia temporal
para las transacciones de
recepcion de efectivo,

REC9

Centros de administracién y monitoreo de
dispositivos

La red CNB cuenta con un
centro de monitoreo de sus
aplicaciones y
telecomunicaciones.

REC10

Registrar todos los eventos realizados en la red

Los componentes de la red
CNB cuentan con un log
transaccional.

REC11

Garantizar la integridad, confiabilidad,
confidencialidad, disponibilidad y no repudio por
parte del terminal

El acceso a la informacion
entre componentes de la
arquitectura es validado por
los médulos de seguridad.
Los médulos de
administracion de perfiles y
usuarios garantizan el
acceso de usuarios
autorizados a la informacion.
Cada componente de la
arquitectura valida que la
transaccion entregada este
acorde con lo especificado.

REC12

La informacién debe cumplir con los criterios de
calidad y seguridad.

El integrador, la plataforma
moévil, el ERP, el switch
transaccional y el core
bancario cuentan con
maédulos de seguridad que
garantizan la seguridad de la
informacion. La calidad de la
informacion es garantizada
en la captura desde los
celulares.
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REC13

Las terminales no deben permitir la instalacion
de software que capture la informacion de los
clientes.

Los celulares propuestos
para esta arquitectura no
permiten la instalacion de
aplicaciones. La definicion
esta dada en la arquitectura
tecnoldgica.

REC14

Contar con mecanismos de distribucion de
software para los terminales de la red

La aplicacion es invocada
por el celular y no requiere
de distribucién de software.

REC15

Se debe contar con mecanismos de bloqueo de
terminales ante comportamientos irregulares

La plataforma moévil y el
switch transaccional se
encargan de controlar el
acceso de los celulares con
sus moédulos de
administracion de perfiles y
usuarios.

REC16

Se debe contar con planes de contingencia.

Se propone como trabajo
futuro la definicion de planes
de contingencia.

REC17

Se debe expedir un soporte en papel o medios
electrénicos de las transacciones realizadas.

Al finalizar cada transaccion
se envia un mensaje de
texto al cliente informando el
resultado. El médulo de
integracion SMS de la
plataforma movil se encarga
de esta labor.

REC18

Se debe contar con mecanismos de
autenticacion para las personas que operan los
terminales.

Los celulares son
registrados en la plataforma
movil y tienen una
contrasefa asociada para la
realizacion de transacciones.

REC19

La informacion de los clientes no debe ser
almacenada en los terminales.

La informacioén es enviada
via USSD por los celulares y
nunca se almacena.

2.6 Fase E: Oportunidades y Soluciones

Para el desarrollo de esta seccién no se realizara una estrategia de migracion, dado que
en el presente trabajo no existe una arquitectura de linea base. Se proponen de manera
general las tareas para la implementacion de la arquitectura objetivo, su tiempo y costos
aproximados con una priorizacién de las actividades.

2.6.1 Portafolio de proyectos

El portafolio de proyectos para la consecucion de la arquitectura objetivo esta compuesto
por nueve (9) proyectos agrupados en dos grandes bloques con los siguientes objetivos:

= Grupo Plataforma de Servicio: este grupo de proyectos busca implementar la
plataforma que soportara los servicios de cara al cliente final cumplimiento con las
normativas y regulaciones expuestas por la SFC.
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= Grupo Plataforma BackOffice: este grupo de proyectos busca implementar
plataformas que apoyen las labores administrativas, mejoramiento y monitoreo de
la operacion requerido para la sostenibilidad de la organizacion.

A continuacién se muestra la estructura de descomposicion de trabajo (EDT) a alto nivel
para la implementacién del portafolio de proyectos.

Figura 2-17 Estructura de descomposicion del trabajo para RedCNB (WBS)
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2.6.2 Descripcion de proyectos

Aunque la implementacién de la arquitectura objetivo tiene actividades comunes para la
implementacion de cada componente de la solucion, su definicién se realiza de forma
separada agrupando las actividades dentro de cada proyecto. La siguiente tabla ilustra
los proyectos con sus actividades generales, tiempos y costos estimados.

Tabla 2-36 Listado de proyectos

TOTAL USD
1.556.000

Switch transaccional 170 USD 578.000
Compra de infraestructura 10 USD 500.000
Entrega de infraestructura 45 uUsD 0
Alistamiento infraestructura 10 USD 4.000
Definicién requerimientos switch transaccional 40 UsD 8.000
Desarrollo switch transaccional 60 USD 48.000
Pruebas de calidad de software 40 USD 16.000
Ajustes 20 usb o
Instalacion 10 USD 2.000

Plataforma de movilidad 210 USD 136.000
Compra de infraestructura 10 USD 10.000
Entrega de infraestructura 45 Usb 0
Alistamiento infraestructura 10 USD 4.000
Definicidn requerimientos 40 USD 8.000
Desarrollo aplicacion administrativa 60 USD 48.000
Desarrollo aplicacién celulares 20 USD 16.000
Pruebas de calidad de software 40 USD 16.000

Ajustes 20 Usb 0
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Instalacion
Integracion con aplicacion SMS
Integracion con gateway USSD

HSM
Seleccion de appliance
Compra
Entrega
Alistamiento
Cargue de llaves

Bus empresarial
Seleccion de solucion
Compra de infraestructura
Entrega de infraestructura
Alistamiento de infraestructura
Compra de software
Entrega de software
Instalacion
Parametrizacion
Creacion de reglas

Base de datos
Seleccion infraestructura
Compray entrega de infraestructura
Alistamiento infraestructura
Seleccion motor de base de datos
Compra motor de base de datos
Instalacion motor de base de datos
Parametrizacion motor de base de datos
Creacion de instancias
Afinamiento de motor

ERP
Definicién de requerimientos
Seleccion ERP
Compra de infraestructura, ERP y entrega
Alistamiento infraestructura
Instalacion ERP
Personalizacion ERP
Parametrizacion ERP
Pruebas de calidad
Ajustes
Instalacion

Balanceador de carga
Seleccién de hardware y software
Compray entrega de hardware y software
Alistamiento hardware
Instalacién software
Configuracion software

Integracién de componentes
Plataforma movil con gateway USSD
Plataforma movil con aplicacion SMS
Plataforma movil con balanceador de carga

10
20
20
85
20

45
10

85
20
10
45
10
10

(&)1

20
80
10
50
10
20
10
10
20
10
10
310
30
30
50
10
30
60
30
40
20
10
110
10
60
10
10
20
265
30
30
30

USD 2.000
USD 16.000
USD 16.000

USD 104.000
usbh 0

USD 100.000
usbh 0

USD 4.000
usD 0

USD 70.000
usb o0

USD 10.000
usbh 0

USD 4.000
USD 50.000

usbD o

uUSD 1.000

uUSD 1.000

USD 4.000

USD 144.000
uUsbh 0

USD 30.000
USD 4.000
usbD o0

USD 100.000

USD 2.000

USD 4.000

USD 2.000

USD 2.000

USD 214.000
USD 6.000
USD 6.000

USD 130.000

USD 4.000
USD 12.000
USD 24.000
USD 12.000
USD 16.000

usbh 0

USD 4.000

USD 116.000

USD 100.000

usbD o

USD 4.000

USD 4.000

USD 8.000

USD 120.000
USD 12.000
USD 12.000
USD 12.000
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Balanceador de carga con bus empresarial
Bus empresarial con switch transaccional
Bus empresarial con core bancario

Switch transaccional con ERP

Switch transaccional con HSM

Switch transaccional base de datos
ERP con base de datos
Centro de monitoreo

Seleccién de hardware y software
Compray entrega de software y hardware
Alistamiento hardware
Instalacién software
Integracion con aplicaciones

El tiempo para la implementacién de toda la solucién es de 1.435 horas con un costo de USD 1°556.000.

2.6.3 Listado de proyectos priorizados

30 USD 12.000
30 USD 12.000
30 USD 12.000
30 USD 12.000
30 USD 12.000

30 USD 12.000
30 USD 12.000
120 USD 74.000
10 Usb 0
50 USD 50.000
10 USD 4.000
20 USD 8.000
30 USD 12.000

El principal criterio de priorizacion de los proyectos de la arquitectura es la dependencia dado que no se parte
de una arquitectura inicial. La siguiente tabla muestra la priorizacion sugerida.

Tabla 2-37 Priorizacion de proyectos

Id Proyecto Prioridad | Criterio Justificacién
PRY1 Switch transaccional 1 Dependencia Es el componente
central de la
arquitectura.
PRY2 Plataforma de 2 Dependencia Componente que
movilidad interactda con el
switch y los
celulares.
PRY3 HSM 3 Cumplimiento
requerimiento
ente de control
PRY4 Bus empresarial 4 Dependencia
PRY5 Base de datos 5 Dependencia
PRY6 ERP 6 Dependencia
PRY7 Balanceador de 7 Tiempo de Aunque permite
carga implementacién | cumplir con
requerimientos de
entes de control
puede ser
reemplazado por un
buen afinamiento de
los componentes de
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la arquitectura.

PRY8

Integracion de
componentes

Dependencia

Su inicio depende de
la finalizacién de los
proyectos uno al
seis.

PRY9

Centro de monitoreo

Alineacién con
la estrategia

Puede ser
reemplazado por
procedimientos y
controles operativos.

2.6.4 Mapa de ruta de proyectos

La implementacion de los proyectos acorde a su priorizacion inicia en enero de 2012 y finaliza en diciembre
de 2013. La red CNB puede iniciar su operacién en el segundo semestre de 2013 sin contar con la
implementacion de su centro de monitoreo.

Figura 2-18 Mapa de ruta proyectos
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2.6.5 Relacion de los proyectos con los requerimientos

La relacién entre los requerimientos y los proyectos planteados es descrita en la tabla 2-

38.

Tabla 2-38 Relacion entre proyectos y requerimientos

Id Descripcion Proyectos

R4 Trazabilidad y deteccion de errores Centro de monitoreo
Interoperabilidad entre diferentes componentes

R5 de negocio. Bus empresarial
Sistema de enrutamiento y control de

R6 transacciones Switch transaccional
Automatizacién de procesos de pagos a

R7 comercios y conciliacion ERP

Bus empresarial y

R8 Escalabilidad sostenible de plataforma. Balanceador de carga
Bajos tiempos en mantenibilidad y

R9 administracion. Bus empresarial
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Transacciones se deben realizar en linea 'y en

Switch transaccional,
plataforma de movilidad, bus
empresarial, base de datos,
Balanceador de carga e

REC1 tiempo real. integracion de componentes
Plataforma de movilidad,
REC2 Validar la identidad de los dispositivos de la red | switch transaccional
Impedir la captura de informacion de las Switch transaccional,
REC3 transacciones plataforma de movilidad
Requerimiento no resuelto.
La informacién viaja por una
Viajar desde los terminales hacia las entidades | canal privado no cifrado.
REC4 financieras de manera cifrada. HSM.
Informar al cliente cuando una transaccion es
REC5 no exitosa Plataforma de movilidad
Manejo de diferentes perfiles de usuarios en
REC6 terminales Plataforma de movilidad
Las transacciones realizadas deben cumplir los | Switch transaccional,
principios de atomicidad, consistencia, plataforma de movilidad y
REC7 aislamiento y durabilidad. base de datos
Las transacciones que requieran autenticacion
como los retiros de cuentas de ahorros deben
validar como minimo dos de los siguientes Switch transaccional,
factores: algo que se tiene, algo que se sabe y | plataforma de movilidad
REC8 algo gque se es. bus empresarial
Centros de administracién y monitoreo de Plataforma de movilidad y
REC9 dispositivos Centro de monitoreo.
Switch transaccional,
plataforma de movilidad,
bus empresarial,
base de datos y
REC10 Registrar todos los eventos realizados en la red | centro de monitoreo
Garantizar la integridad, confiabilidad, Switch transaccional,
confidencialidad, disponibilidad y no repudio por | plataforma de movilidad
REC11 parte del terminal bus empresarial
La informacién debe cumplir con los criterios de | HSM, base de datos y switch
REC12 calidad y seguridad. transaccional.
Las terminales no deben permitir la instalacion | No es requerido por la
de software que capture la informacion de los tecnologia usada en los
REC13 clientes. terminales.
No es requerido por la
Contar con mecanismos de distribucion de tecnologia usada en los
REC14 software para los terminales de la red terminales.
Se debe contar con mecanismos de bloqueo de | Plataforma de movilidad y
REC15 terminales ante comportamientos irregulares switch.
Queda propuesto como
REC16 Se debe contar con planes de contingencia. trabajo futuro.
Se debe expedir un soporte en papel o medios
REC17 electrénicos de las transacciones realizadas. Plataforma de movilidad.
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Se debe contar con mecanismos de
autenticacion para las personas que operan los
REC18 terminales. Plataforma de movilidad.
No es requerido por la
La informacién de los clientes no debe ser tecnologia usada en los
REC19 almacenada en los terminales. terminales.

2.6.6 Relacion de los proyectos con los objetivos de negocio

La tabla 2-39 muestra la relacion entre las estrategias del negocio y los proyectos.

Tabla 2-39 Relacion estrategia - proyectos

ID Titulo Proyectos

SPBO1 Cobertura. Plataforma de movilidad.

SPB02 Riesgos. Plataforma de movilidad, switch transaccional y HSM.
SPB03 Cobertura. Plataforma de movilidad.

SPB04 Participacion en el mercado. | Plataforma de movilidad, switch transaccional y ERP.
SPB05 Credibilidad. Plataforma de movilidad, switch transaccional y ERP.
SPB06 Arquitectura. Integracién de todos los proyectos.

SPBO07 Arquitectura. Integracién de todos los proyectos.
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3.Lineamientos de adopcion de una
arquitectura empresarial

La adopcion de una arquitectura empresarial requiere de una definicion clara de la vision a largo plazo y
entendimiento de lo que esto requiere por parte de los directivos. No se puede pretender tener una
organizacion de clase mundial con procesos y sistemas artesanales, sin que esto quiera decir que debe
contar con sistemas de clase mundial para que sea exitosa. El principal requisito para adoptar una
arquitectura empresarial es contar con el patrocino de los directivos de la organizacién durante todo su ciclo
de vida. También es importante que los participantes de la organizacidon tengan conocimiento en la
implementacién de arquitecturas empresariales.

La arquitectura empresarial parte de la definicién de la estrategia de negocio y los procesos de negocio como
principal insumo para las definiciones de tecnologia. La base del ejercicio de arquitectura empresarial es la
definicion de la arquitectura de linea base, la cual define como se encuentra la organizacion, para
posteriormente definir una arquitectura objetivo que tiene en cuenta los requerimientos de negocio a largo
plazo y finalmente acorde al tiempo y recursos disponibles se propone una arquitectura de solucién, la cual
es una paso intermedio entre la arquitectura de linea base y la arquitectura objetivo. Este ejercicio permite
gue la tecnologia en las organizaciones crezca de manera sostenible, organizada y alienada con el negocio.
En el desarrollo de la arquitectura se definen la arquitectura de negocio, la arquitectura de sistemas de
informacién y la arquitectura tecnolégica. La arquitectura de negocio define las areas de la organizacion
impactadas y sus procesos. La arquitectura de sistemas de informacion incluye las arquitecturas de datos y
de aplicaciones. La arquitectura tecnolégica incluye los componentes de hardware, software y sus
interacciones. El resultado de las arquitecturas es enmarcado dentro de un listado de proyectos el cual es
priorizado y permite llegar a la arquitectura de solucion.

La seleccion del marco de referencia de arquitectura empresarial depende de las necesidades y recursos de
cada organizacion. Una buena alternativa es realizar la adopcion acompafada por consultores expertos que
faciliten el proceso y realicen el acompafiamiento y transferencia de conocimiento para las siguientes
iteraciones del ejercicio. Otra alternativa es utilizar un marco de referencia libre como TOGAF pero esto
requiere de tiempo para su entendimiento y adaptacion.

En la definicion del método de desarrollo de la arquitectura se deben definir claramente cuales son los
entregables y artefactos a elaborar. Esta etapa permite adicionar elementos que sean considerados
importantes en la organizacion, incluyendo estandares y metodologias de tecnologia adoptados en la
organizacion. Posterior a esta definicion inician las iteraciones del método de desarrollo de la arquitectura las
cuales pueden ser ajustadas acorde con las lecciones aprendidas.
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4.Resultados obtenidos

Los resultados del desarrollo de este trabajo de grado son:

= Se defini6 el marco legal y operativo de los CNB en Colombia y su estado actual, permitiendo
identificar una gran oportunidad de expansion acorde con las necesidades y costumbres del
segmento de mercado objetivo de este tipo de canales.

= El entendimiento y aplicacion de un marco de referencia de arquitectura empresarial en un caso
real.

= Dimensionamiento y adaptacién del método de desarrollo de la arquitectura (ADM) propuesto por
TOGAF.

= Entendimiento y uso del lenguaje de especificacion de arquitecturas empresariales ArchiMate, como
herramienta para facilitar la descripcion e interrelacion de cada una de las arquitecturas
desarrolladas.

= La hipétesis y soluciones propuestas fueron validadas por cuatro expertos en estrategia y tecnologia
del sector financiero. El grupo seleccionado para la validacién incluy6 un experto en tecnologia en el
sector financiero, dos expertos en planeacion y ejecucion de estrategias y un experto en la
definicion y sostenibilidad de productos.

= El uso de un marco de referencia permitié garantizar la alineacién de las necesidades del negocio
con la implementacién de la solucion tecnoldgica.

= El resultado del trabajo sirve como base para la construccién de un marco de referencia de
arquitectura empresarial en ambientes empresariales.

=  Se planted u alternativa de solucién diferente a que tiene actualmente el sector financiero, usando la
telefonia moévil como mecanismo de expansion.



5.Conclusiones, trabajo futuro y validacion
de la solucidn

5.1 Conclusiones

La arquitectura empresarial se convierte en una herramienta para alinear tecnolégicamente una organizacién
con su estrategia y vision. Su uso reduce la improvisacién y construcciéon de soluciones aisladas. Requiere
de acompafiamiento y patrocinio permanente de los directivos y de un alto grado de conocimiento de las
personas que lideran su implementacion. La aplicacion de una arquitectura empresarial puede ser el
resultado de varios ejercicios de planeacion y adopcion de marcos de referencia de tecnologia y aunque que
requiere de madurez puede ser usada como punto de partida o de referencia para definir hacia donde debe
llegar una compafiia en términos de uso de tecnologias para que garantizar que esta sea sostenible.

Aunque la seleccion de un marco de referencia de arquitectura empresarial depende de las necesidades de
cada compariia, este debe ser adaptado acorde a su contexto de negocio y necesidades puntuales. Es
recomendable hacerlo acompafiado de un equipo de trabajo con conocimiento y dominio del tema, dado que
partir de cero en una investigacion requiere mucho tiempo, lo cual no es viable en una compafiia que debe
enfrentar su dia a dia.

El ejercicio realizado presenta una solucién al procesamiento transaccional requerido por las entidades
financieras para los CNB reemplazando datéfonos y terminales de propésito especifico por teléfonos
celulares enviando tramas USSD, conservando los controles técnicos y operativos de otros canales. La
solucién plantea una alternativa acorde a las necesidades y costumbres de la poblacion no bancarizada que
requiere de una etapa de masificacion y adaptacién en la poblacién objetivo la cual puede estar apalancada
en directrices del gobierno.

Una alternativa para disminuir los costos y riesgos asociados al manejo del efectivo en los CNB, es el uso del
celular propuesto en la arquitectura desarrollada, la cual puede reemplazar el uso del efectivo por
transferencias entre celulares.

Los costos de expansion de las entidades financieras en canales tradicionales, incluyendo los CNB son
superiores a la implementacion de la solucidon propuesta en este trabajo. El envio de tramas USSD no
requiere de instalacion, soporte y mantenimiento de hardware y software en los clientes o CNB y pude ser

realizada desde cualquier tipo de celular, por lo cual no hay inversiones adicionales.

Un aspecto a superar es el envio de informacion desde los celulares la cual no viaja encriptada entre el
celular y la red GSM, aspecto que exige la SFC pero puede superarse con la colaboracion de los operadores
telefonicos.
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Aunque el desarrollo del trabajo de grado no define como objetivo especifico crear un marco de referencia
para la implementaciéon de arquitecturas empresariales en ambitos corporativos, sirve como punto de

referencia para consultas y trabajos futuros.

5.2 Trabajos futuros
Se proponen como trabajos futuros complementarios:
= Ladefinicion de un plan de continuidad de negocio para la arquitectura objetivo.
= Laimplementacion de portafolio de proyectos planteado usando la metodologia propuesta por PMI.
= Definicion del esquema de soporte y mantenimiento usando las recomendaciones de ITIL.
= Desarrollo de las siguientes fases del ADM de TOGAF.

= La especificacién y modelamiento al envio de tramas encriptadas usando USSD, concretamente en
el planteamiento de un mecanismo que permita cifrar el intercambio de informacion entre el celular y
el switch transaccional.

Se propone como trabajo futuros que apalancan la bancarizacion en Colombia.

= Definicion e implementacion de arquitectura objetivo de sistemas de Monedero Virtual enfocado a
objetivo del Gobierno Colombiano de inclusién financiera.

Se propone como trabajo futuros que incentiven el uso de arquitecturas empresariales.

=  Definicion de Framework de Arquitectura Empresarial enfocado a Pymes (preferiblemente de
contexto latinoamericano).

5.3 Validacion de la solucidn

5.3.1 Entrevista de validacidén de arquitectura

El problema planteado y la arquitectura propuesta fueron presentados a un panel de personas conformado
por profesionales con conocimiento de negocio y/o tecnolégico con experiencia del sector financiero
colombiano. Esta combinacion de capacidades permite tener una validacién objetiva y completa de la
arquitectura propuesta.

Las entrevistas se realizaron telefénicamente, realizandoles las siguientes preguntas cerradas con opciones
discretas de respuesta Si 0 No. Las preguntas realizadas fueron las siguientes:

Tabla 5-1 Entrevista de validacion de arquitectura objetivo.

N° | Pregunta Objetivo de la pregunta

1 ¢Las soluciones tecnolégicas planteadas por las entidades Validacién de contexto del problema
financieras para los CNB satisfacen las necesidades del
mercado Colombiano?

2 ¢Las soluciones de telefonia mévil implementadas en otros Validacién de contexto del problema
paises son replicables en Colombia?
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3 ¢El uso de telefonia movil para CNB puede ser adoptada por Validacion de tesis sobre
la poblacién no bancarizada en Colombia? aprovechamiento de penetracion de
tecnologias moviles en poblacion
objetivo.
4 ¢La solucion propuesta permite cumplir los requerimientos de | Validacion de objetivo estratégico
entes de control? planteado en el trabajo de grado.
5 ¢ La solucion propuesta es una alternativa para la inclusion Validacion de cubrimiento de driver
financiera? de iniciativa del gobierno.
6 ¢ La solucion propuesta es atractiva para las entidades Validacion de cubrimiento de drivers
financieras? de negocio de las entidades
financieras.
7 ¢ La solucion propuesta reduce los costos de operacion de una | Validacién de objetivo estratégico
oficina bancaria? planteado en el trabajo de grado.
8 | ¢La solucion propuesta permite incrementar la cobertura a un | Validacion de objetivo estratégico
costo menor al del canal tradicional? planteado en el trabajo de grado.
9 | ¢La solucion propuesta permite mitigar los riesgos de Validacion de objetivo estratégico
operacion en CNB? planteado en el trabajo de grado.
10 | ¢Considera viable la implementacion de la solucién Validacion de viabilidad de
propuesta? arquitectura objetivo.

5.3.2 Panel de validaciéon de arquitectura

Las personas que conforman el panel de validacion a quienes se les realizo la entrevista son:

Tabla 5-2 Panel de validacion de arquitectura objetivo

. Enfoque de Afios de
Entrevistado Cargo ) 9 . L
validacion experiencia
Asesor Independiente de soluciones
de tecnologia para el sector
. financiero. Ex director de
Juan Carlos Gomez h . . L .
Tecnologia de Giros y Finanzas CF | Tecnolégico y Negocio 20
Laguado o
SA. Actualmente se desempefia
como asesor de tecnologia de
Pagos Internacionales.
Liliana Orjuela Gerente Producto tarjeta de crédito .
) Negocio 15
Golay marca compartida BBVA.
Martha Leonor Gerente Zona PYME Banco de Negocio 10
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Bogota.

Harold Mario
Quintero Agudelo

Gerente de Producto Red de
Servicios Carvajal Tecnologia 'y
Servicios.

Tecnoldgico y Negocio
(Sostenibilidad de
Servicio)

15

5.3.3 Resultados de entrevista de validacion de arquitectura

A continuacién se tabulan los resultados obtenidos en las entrevistas de validacion:

Tabla 5-3 Resultados de entrevista de validacién de arquitectura objetivo

N° | Pregunta Sl NO

1 | ¢Las soluciones tecnoldgicas planteadas por las entidades 0% 100%
financieras para los CNB satisfacen las necesidades del
mercado Colombiano?

2 ¢Las soluciones de telefonia movil implementadas en otros 100% 0%
paises son replicables en Colombia?

3 ¢ El uso de telefonia moévil para CNB puede ser adoptada por 100% 0%
la poblaciéon no bancarizada en Colombia?

4 | ¢La solucién propuesta permite cumplir los requerimientos de 75% 25%
entes de control?

5 ¢La solucion propuesta es una alternativa para la inclusion 100% 0%
financiera?

6 | ¢La solucion propuesta es atractiva para las entidades 100% 0%
financieras?

7 ¢ La solucion propuesta reduce los costos de operacion de una 75% 25%
oficina bancaria?

8 ¢La solucion propuesta permite incrementar la cobertura a un 100% 0%
costo menor al del canal tradicional?

9 ¢ La solucion propuesta permite mitigar los riesgos de 75% 25%
operacién en CNB?

10 | ¢Considera viable la implementacion de la solucion 100% 0%
propuesta?

El resultado de la encuesta es mostrado en la figura 4-1.

Figura 5-1 Resultado validacion
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¢las soluciones  ¢Las soluciones de ¢l uso de telefonia ¢La solucion ¢La solucion ¢Lasolucion ¢Lasolucion ¢Lasolucion ¢La solucion Considera viable la
tecnologicas telefoniamovil  movil para CNB puede  propuesta es una propuestaes  propuestareducelos  propuestapermite  propuesta permite  propuesta permite  implementacion de la
planteadas por las  implementadas en  ser adoptadaporla  altemativaparala  atractvaparalas  costos de operacion  incrementarla  mitigar los riesgos de cumplir los solucién propuesta?
entidades financieras  otros paises son poblacién no inclusion financiera? entidades deunaoficina  coberturaa un costo operacion en en CNB?  requerimientos de
para los CNB replicables en bancarizada en financieras? bancaria? menor al del canal entes de control?
satisfacen las Colombia? Colombia? tradicional?
necesidades del
mercado Colombiano?

Ante las preguntas 7, 9 y 10 surgen las siguientes recomendaciones y puntos de vista que deben ser tenidos
en cuenta en el momento de la implementacion de la arquitectura propuesta:

= Ellimite de efectivo de los CNB es una barrera para su operacion en zonas remotas.

= La solucién propuesta permite reducir claramente el costo de masificacion y penetracion del sector
financiero.

=  Se debe superar la barrera cultural para lograr masificar soluciones con telefonia celular.

= La transmision de informacion no encriptada desde los celulares es una barrera de masificacion de
la solucion la cual debe ser avalada por la SFC.

5.3.4 Conclusion de validacion de arquitectura

Como conclusiéon se puede obtener una validacion positiva de la arquitectura propuesta por el panel
entrevistado, dejando ver que el proceso desarrollado de arquitectura empresarial permitio no dejar de lado
ningln aspecto de negocio y tecnolégico para el problema planteado, permitiendo generar una propuesta
diferente y atractiva a las existentes en el mercado.
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