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RESUMEN

Las tecnologias de informacion y comunicaciones se han convertido en el
catalizador de las empresas competitivas del presente siglo, sometidas a diferentes
variables como la regulacion hacia la transparencia y al cumplimiento de los
interesados y la gestion del riesgo, en este sentido se hace necesario la
estructuracion e implementacion de un Gobierno de Tl que en su definicibn mas
simple es dominar los recursos de Tl para tomar decisiones que la empresa
requiere, para asegurar que las inversiones sean maximizadas, estén alineadas
con la estrategia del negocio y entreguen valor, todo esto manejandose dentro del
riesgo tolerable de TI.

Este trabajo de grado brinda una plataforma que a nivel de documentacion y
modelado de procesos en varias secciones en las cuales se desarroll6 con énfasis
en Gobierno de Tl tomando como inicio el analisis de trabajo de grado de maestria
como es “MARCO DE GOBIERNO DE Tl PARA LAS CAMARAS DE COMERCIO
PEQUENAS Y MEDIANAS DEL SUROCCIDENTE COLOMBIANO” analizando
cada parte de este trabajo de grado contra los modelos de trabajo de COBIT 4.1y
Val IT.

La segunda parte se analiz6 las diferentes presentaciones de los panelistas en el
“Foro de Gobierno de las Tl - Icesi 2012”, dando como resultado un Modelo
comparativo de las propuestas frente al modelo de COBIT 4.1 con Val IT.

Se realiz6 un modelo de Gobierno de T.I con los 2 analisis anteriores y con
alternativas en la parte de Gobierno de T.l, tomando en cuenta los requerimientos
de cada sector, se complement6 con los procesos de Gestion de T.1 realizando un
planteamiento de mapeo para COBIT Quickstart 4.1 frente a COBIT 5, el cual no
tiene un modelo de Quickstart hasta el momento definido y contra los marcos de
referencia del “COMO”, ITIL, CMMI y PMBOK, para llegar a un modelo mas
aproximado que permita implantar de forma genérica Gobierno de Tl en las
empresas de los diferentes sectores, teniendo en cuenta las posibles variabilidades
y la ambigua metodologia para la implementacion en el marco de referencia de
COBIT 5.

Palabras clave: Gobierno de TI, Gestion de Tl, Quickstart, COBIT5, Val IT, Marco
de Gobierno de TI, Foro de Gobierno.



1. INTRODUCCION
1.1. CONTEXTO DEL TRABAJO

El presente trabajo se enmarca dentro del proyecto “M3GTI” y obedece a que los
temas de IT Governance (Gobierno de TI) y Gestion de TI, se han hecho mas y
mas populares durante la ultima década. El interés creciente en IT Governance y
gestién de Tl se ha dado por tendencias de negocio y eventos que han ocurrido en
los ultimos afos, tales como: e-business, globalizacion, reingenieria de procesos
de negocio, gestion y alineacion estratégica, continuidad de negocio y la creciente
notoriedad del concepto Corporate Governance’.

El Gobierno de Tl y la Gestion de Tl son dos aspectos fundamentales para el éxito
de la gobernabilidad de la empresa, toda vez que asegura mejoras eficientes y
eficaces en los procesos de la empresa, relacionados entre si. Asi mismo, brinda la
estructura que vincula de forma armdnica los procesos de TI, los recursos de Tl y
la informacidén, con las estrategias, procesos internos empresariales y los objetivos
de la empresa, con el fin de tomar las decisiones Optimas para la organizacion.

Este trabajo presenta la documentacion y el modelado de los procesos necesarios
para soportar la implementacion de Gobierno de Tl y Gestion de Tl a escenarios
empresariales donde los requerimientos de inicio de estas implementaciones
requieren artefactos u otros procesos especificos para iniciar con COBIT 5. La
incorporacion de estos modelos de procesos brindan un marco de trabajo para
fomentar la propiedad de los procesos, permitiendo que se definan las actividades,
tareas y responsabilidades en el como implantar gobierno y gestion de TI, en
diferentes escenarios empresariales. Para el desarrollo de tal objetivo, el presente
trabajo se apoya en el criterio de expertos y documentacion previa como foros de
Gobierno de Tl y trabajos de grado de maestria.

El desarrollo del trabajo comienza con la definicion de Gobierno de TI, Gestion de
TI considerando marcos de trabajo como COBIT4.1%, COBITQuickstart®>, COBIT 5,
ISO 38500*, ITIL V3, CMMI e 1SO27000, para posteriormente realizar los analisis
correspondientes de la aplicabilidad de cada uno de estos marcos, su integracion y
mapeo para alcanzar el proposito de llegar a un marco de referencia general para el
entorno colombiano que genere un camino principal para la aplicabilidad de
Gobierno de T.l. y si es del caso poder generar caminos alternativos de acuerdo a
las necesidades y naturaleza de las diferentes compafias dentro de sus gremios y

lIT GOVERNANCE INSTITUTE ITGIl. IT Governance. [En Linea] [Citado 27-Abril-2012] Disponible en internet:
www.itgi.org/template ITGlal66.html?Section=About IT_Governancel&Template=/Content
Management /HTMLDisplay.cfm&ContentID=19657

2 |bib
3 Ibib
4CORPORATE GOVERNANCE OF INFORMATION TECHNOLOGY.ISO 38500:2008. 2008
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por consiguiente se genere valor a los sectores economicos donde se aplique este
proceso de marcos de referencia.

1.2.PLANTEAMIENTO DEL PROBLEMA

Existen diferentes marcos de referencia para la implementacion de Gobierno y
gestibn de TI, que guian y estructuran de forma genérica el “ QUE ” de su
implementacion y no el “COMO” y ademas existen escenarios empresariales como
las pequefias y medianas empresas (PYMES), donde los requerimientos de inicio
de estas implementaciones requieren artefactos u otros procesos especificos para
iniciar con COBIT 5, por lo tanto es preciso contar con métodos y procesos gue nos
permitan facilitar la implementacion de Gobierno y gestion de Tl con este marco de
referencia

1.3.0BJETIVOS
1.3.1. OBJETIVO GENERAL
Proponer la documentacion y el modelado de procesos, que permitan facilitar el
“‘COMO” implementar de forma agil Gobierno de Tl bajo el marco de referencia
COBIT 5.
1.3.2. OBJETIVOS ESPECIFICOS

1. Definir un proceso genérico que permita soportar la implementacién de
Gobierno y Gestion de TI.

2. Encontrar y documentar caminos de excepcion que generen rutas
alternativas basadas en expertos y documentacion previa.

3. Documentar y modelar actividades, pasos, roles y artefactos de los procesos

gue soportan la implementacion de Gobierno y gestion de Tl segun el marco
de referencia de COBIT 5.

2. MARCO TEORICO



2.1.1T GOVERNANCE

El concepto “gobierno de las TI” (IT Governance®) nace a mediados de los afios 90
y ha ido madurando y creciendo desde entonces, abarcando cada vez mas temas y
areas, hasta convertirse en una disciplina en si misma. Este término fue usado
inicialmente por Loh y Venkatraman (1992) y luego por Henderson y Venkatraman
(1993) para describir al conjunto de mecanismos que aseguran lograr las
capacidades de las Tl necesarias para la Optima operacién de los procesos de
negocio. Algunas de las definiciones mas aceptadas son:

Luftman (1996)°:"El gobierno de las Tl es la seleccién y utilizacion de
relaciones, tales como alianzas estratégicas, para alcanzar las principales
competencias en TI”.

Van Grembergem (2002)": “El gobierno de las Tl es la capacidad de la que
dispone el Consejo de Direccion, la administracidbn ejecutiva y la
administracion de las Tl para controlar la planificacion y la implementacion de
estrategias de Tl y asi asegurar la alineacion entre negocio y TI”. Algo mas
tarde Van Grembergen, De Haes y Guldentops (2004) establecen que “el
gobierno de las Tl se define como las estructuras de direccion y de
organizacion, procesos y mecanismos de relacién que aseguran que las TI
den soporte y extiendan las estrategias y objetivos de la organizacion”.

IT Governance Institute (2003)%: “El gobierno de las Tl es responsabilidad de
la administracion ejecutiva y del Consejo de Direccion. Es una parte integral
del gobierno de wuna organizacion y consiste en las estructuras
organizacionales y de direccion, y en los procesos que aseguran que la
organizacién mantiene y amplia sus objetivos y estrategias”.

Weill y Ross (2004)°: “El gobierno de las Tl especifica los procedimientos de
toma de decisiones y los esquemas de responsabilidad para alcanzar el
comportamiento deseado en el uso de las TI”.Weill ywoodham (2002) habian
escrito “El gobierno de las Tl para ser efectivo necesita un analisis cuidadoso
acerca de quién toma las decisiones, y como estas decisiones son tomadas

5IT GOVERNANCE INSTITUTE ITGI. IT Governance. [En Linea] [Citado 27-Abril-2012] Disponible en internet:
www.itgi.org/template ITGlal66.html?Section=About IT Governancel&Template=/Content Management

Competing in the Information Age: Strategic Alignment in Practice. Oxford University Press

Structures, Processes and Relational Mechanisms for IT Governance. Strategies for
De Haes, S. y Information Technology Governance. Idea Group, London, 1-36.
®Board Briefing on IT Governance, 2nd Edition. IT Governance Institute.
www.itgi.org/template_ITGI.cfm?template=/ContentManagement/ContentDisplay.cfm&Cont
entlD=33303
ng Governance: How Top Performers Manage IT Decision Rights for Superior Results. Harvard
Business School Press
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al menos en cuatro principales areas de las TI: principios, infraestructura,
arquitectura y prioridades, e inversiones”.

e Doughty y Grieco (2005)': “El principal objetivo del gobierno de las Tl es
facilitary aumentar la habilidad de la organizacion para atender y cumplir con
sus objetivos institucionales y para ofrecer la mejor informacion para la toma
de decisiones relacionadas con la incorporacion de Tl a sus operaciones,
programas y servicios a corto y largo plazo”

e Webb (2006)*: “El gobierno de las Tl consiste en la alineacion estratégica de
las Tl con el negocio de tal manera que se alcanza el maximo beneficio
(valor) para el negocio a través del desarrollo y mantenimiento del control
efectivo y la responsabilidad, gestion del rendimiento y gestion de los riesgos
de las TI”. En el apéndice de Webb (2006) aparece una lista de otras
definiciones de gobierno de las Tl recopiladas por este autor.

2.1.1. COBITS

El marco de trabajo de control COBIT contribuye a estas necesidades de la
siguiente manera:

e Estableciendo un vinculo con los requerimientos del negocio.

e Organizando las actividades de Tl en un modelo de procesos generalmente
aceptado.

e I|dentificando los principales recursos de Tl a ser utilizados.

e Definiendo los objetivos de control gerenciales a ser considerados.

La orientacion al negocio que enfoca COBIT consiste en alinear las metas de
negocio con las metas de Tl, brindando métricas y modelos de madurez para medir
sus logros, e identificando las responsabilidades asociadas de los duefios de los
procesos de Negocio y de TI.

2.1.2. 1SO 38500

10IT Governance: Pass or Fail? Information Systems Audit and Control Association (ISACA).
2005). www.isaca.org

Attempting to Define IT Governance: Wisdom or Folly. Proceedings of the 39th Hawaii
Ridley, G. (2006). International Conference on System Science. IEEE Computer Society.
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El objetivo de este estandar es el de promover el uso eficiente, efectivo y aceptable
de las TI en toda la organizacion'?. Parael gobierno de las Tl incluido en la ISO
38500 se compone de: seis principios y un modelo de gobierno.

Principios

Los principios expresan cuales son los comportamientos que deben adoptarse a la
hora de la toma de decisiones. Los directivos deben velar porque se apliquen estos
principios

1. Responsabilidad, deben establecerse las responsabilidades de cada individuo o
grupo de personas dentro de la organizacion en relacion a las Tl. Cada uno debe
aceptar y ejercer su responsabilidad y aquellos a los que se le asigne una
responsabilidad debera ejercer dicha responsabilidad.

2. Estrategia, a la hora de disefiar la estrategia actual y futura de la organizacién
hay que tener en cuenta el potencial de las Tl. Los planes estratégicos de las TI
deben recoger y satisfacer las necesidades estratégicas de negocio de la
organizacion.

3. Adquisicion, las adquisiciones de Tl deben realizarse bajo criterios razonables,
después de un adecuado andlisis y tomando la decision en base a criterios claros y
transparentes. Debe existir un equilibrio apropiado entre beneficios, oportunidades,
coste y riesgos, tanto a corto como a largo plazo.

4. Desempefio, las Tl deben dar soporte a la organizacion, ofreciendo servicios y
alcanzando los niveles y la calidad de los servicios requeridos por la organizacion.

5. Cumplimiento, las Tl deben cumplir con todas las leyes y normativas. Las
politicas y los procedimientos internos deben estar claramente definidos,
implementados y apoyados.

6. Componente Humano, las politicas y procedimientos establecidos deben tener
en cuenta a las personas e incluir todas las cuestiones que relacionadas con ellas
gue puedan influir en los procesos de negocio: competencia individual, formacion,
trabajo en grupo, comunicacion, etc.

El modelo de Gobierno se puede observar en la figura 1.

12Corporate Governance of Information Technology, http://www.iso.org/iso/pressrelease.htm?refid=Ref1135
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Modelo de gobierno de la ISO 38500

Presiones Necesidades
sobre la // Gobierno o Ia
organizacion / Corporativ organizacion

43N ;

/8 LS TR
/"' DIRIGIR MONITORIZAR
P4 :
v -~ N\
Procesos de negocic

PROYECTOS OPERACIONES

Figura 1 - Modelo de Gobierno 1SO 38500.

2.1.3. CALDER MOIR

El marco de gobierno de TI Calder-Moir es un metamodelo para coordinar modelos
y organizar el gobierno de Tl proveyendo guia estructural al enfocar el gobierno de
TI.

Al utilizar este modelo, la organizacion puede obtener el maximo beneficio de todos
los otros marcos de trabajo y estandares (Garbarino, 2010). Es una herramienta
sencilla para ayudar a las organizaciones a implementar la norma 1SO / IEC 38500
para el gobierno de Tl en el mundo real.

El marco de trabajo Calder-Moir para el gobierno de Tl no es una solucién mas sino
una forma de organizar los asuntos del gobierno y ademas apoyar a la compafiia,
los ejecutivos y los profesionales. Coloca las herramientas de Tl en el contexto de
un proceso de extremo a extremo y provee un punto comun de referencia para la
discusién de los distintos aspectos de la direccion y el desempefio de TI. EI marco
de trabajo consta de seis segmentos, cada uno de los cuales representa un paso de
un proceso de extremo a extremo, que comienza con la estrategia de negocios y

13



termina con el soporte operativo de Tl para la obtencién de valor empresarial frente
a esa estrategia.

Cada segmento esta dividido en tres capas. La capa interna representa la junta
directiva que dirige, evalla y monitorea el soporte tecnoldgico para la empresa. La
capa intermedia representa la direccibn ejecutiva, que es responsable de
administrar las actividades que llevan a cabo el proceso de extremo a extremo. La
capa exterior representa los profesionales de Tl que usan herramientas y
metodologias probadas, a fin de planear, disefiar y realizar el soporte de Tl para la
empresa. La Figura 2 presenta el modelo propuesto (Calder, 2008)*°.

The IT Governance Framework

COS0; Coblil; SOX: BO27001; 5038500
Unified Compliance Framewerk, PCI DSS,
Bolanced Scorecard;

Balridge ot al

Zachman

Balancea

Figura 2 - Marco de Gobierno de TI Calder Moir

13IT Governance. Implementing Frameworks and Standards for Corporate Governance of IT.
United Kingdom.
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2.2.GESTION DE TI (LA GESTION DE TI ES DIFERENTE DE LA GESTION
DE SERVICIOS DE TI j!!!)

Gestion de servicios de tecnologias de la informacion (en inglés IT Service
Management, ITSM) es una disciplina basada en procesos, enfocada en alinear los
servicios de Tl proporcionados con las necesidades de las empresas, poniendo
énfasis en los beneficios que puede percibir el cliente final. GSTI propone cambiar
el paradigma de gestidon de TI, por una coleccién de componentes enfocados en
servicios de punta a cabo usando distintos marcos de trabajo con las "mejores
practicas", como por ejemplo lalnformation Technology Infrastructure Library (ITIL) 0
el eSCM (enabled Service Capability Model).

2.2.1. COBIT (COBIT 4.1, COBIT 5, QuickStart)

COBIT QuickStart proporciona un método rapido para la implementacién de COBIT
en la organizaciéon. Mientras el marco de COBIT y sus directrices estan bien
definidos pasé6 a paso, el método tactico para implementar no existe en COBIT. El
objetivo de COBIT Implementacion QuickStart ™ es:
e Permitir  adoptar elementos importantes de COBIT de forma facil
proporcionando una version resumida de los recursos de COBIT.
e Se enfoca en procesos de Tl, objetivos de control y métricas.
e Proveer una base de objetivos de control para pequefias y medianas
empresas.
e Servir de punto de partida para empresas que buscan dirigirse hacia un nivel
adecuado de gobierno y control de TI.
e Implementar COBIT en Empresas u organizaciones con un pequefio equipo
de Tl y que no tienen los recursos para poner en practica todos los recursos
de COBIT.

QuickStart consta de 59 objetivos de control y 32 procesos de 34 en cuatro
dominios y versiones simplificadas de matrices RACI.

2.2.2. COBIT implementation

COBIT 5 Implementation es uno de los componentes de COBIT 5 y hace parte del
grupo de guias profesionales de la misma estructura (Ver figura 3 ) y es
considerado por ISACA como una guia de buenas practicas para la implementacion
de gobierno y gestion de TI, basado en la mejora del ciclo de vida de sus procesos
de implementacién, pudiendo ser adaptado a diferentes organizaciones. Esta guia
esta disponible desde Abril del 2012.
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/COBIT 5 Enabler Guides A\
‘ COBIT® 5: ,

-
/COBIT 5 Professional Guides N\
‘ COBIT® 5 Aneiementat mﬁ{m COBIT® 5 COBIT® 5 Other Professional
K P o Securty 4 for ASsurance for Risk Guides

COBIT 5 Online Collaborative Environment

Figura 3 - Componentes de COBIT 5. Fuente ISACA

Esta guia no pretende convertirse en una solucion completa, ni mucho menos
categorica para la implementacién de gobierno de TI, sino mas bien una guia para
evitar los errores en la implementacién, aprovechar las Ultimas buenas préacticas y
guiar de forma asertiva en la creacion de gobierno de Tl. Cada empresa aplicara su
propio plan especifico o una guia, dependiendo, por supuesto, de factores tales
como la industria y el entorno empresarial y de su cultura y sus objetivos.
Igualmente importante sera el punto de partida actual. Por otra parte, es importante
anotar que lo ya realizado en esta materia por COBIT 4.1 o con otras normas y
mejores practicas no tiene por qué ser modificados, pero pueden y deben ser
ampliados sobre el uso de COBIT 5 como parte del proceso de mejora continua.
COBIT 5 Implementation hace unas reflexiones importantes que deben ser tenidas
en cuenta al momento de iniciar un plan de implementacion de gobierno de TI:

« Conocimiento de la organizacion, su éticay su cultura.
» Conocimiento de las leyes, reglamentos y politicas.
 Estandares internacionales.

* Practicas de la Industria.

* El entorno competitivo.

* La empresa:

- Misién, vision, objetivos y valores.

- Las politicas y practicas de gobierno.

- La cultura y el estilo de gestion.

- Modelos de funciones y responsabilidades.

- Los planes de negocio y las intenciones estratégicas - Funcionamiento modelo y
nivel de madurez.

COBIT 5 Implementation cubre los siguientes aspectos:

* Tomando los primeros pasos para implementar o mejorar Gobierno de TI: La
direccion ejecutiva debe especificar y disefiar los principios rectores, derechos de
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toma de decision y el marco de rendicion de cuentas para el gobierno de Tl de la
empresa u organizacion. Una de las mejores maneras de formalizar la iniciacion de
implantacion de Gobierno de Tl segun COBIT 5, es la de proporcionar un ejecutivo
de Tl que ilustre a ejecutivos y Junta Directiva sobre los procesos de adelanto de la
creacion de gobierno de TI, el marco de COBIT 5 facilita o proporciona un lenguaje
comun para transmitir a los ejecutivos dicha comunicacion.

* Desafios de Implementacion y factores de éxito:

v' La falta de compromiso en la alta direccién y la dificultad en demostrar el valor en el
negocio.

Dificultad en la identificacion de las partes interesadas y sus roles en la implantacion
de Gobierno de TI.

La falta de conocimiento del negocio entre la gestion de Tl y el Gobierno.

La falta de politica de la empresa vy la direccion para le creacién de Gobierno de TI.
La falta de confianza y las buenas relaciones entre la Tl y la empresa.

Dificultad en la comprensién de COBIT 5 y marcos asociados, procedimientos y
practicas.

Resistencia al cambio.

NN NI NN

\

» Habilitacion Gobierno de TI relacionada con el cambio organizacional y de
comportamiento:

El éxito de la implementacion de Gobierno de TI depende también  del
acompafamiento de un programa de gestién del cambio al interior de la compaiiia,
gue involucre a todas las personas implicadas en dicha implementacién, no se debe
asumir que los diferentes actores involucrados en, o afectados por los acuerdos
establecidos en el gobierno de TI, necesariamente estén dispuestos a aceptar y
adoptar el cambio. La posibilidad del desconocimiento de los nuevos procesos o
simplemente la resistencia al cambio tiene que abordarse mediante un enfoque
estructurado y proactivo. Ademas, el conocimiento 6ptimo de la implementacién se
debe lograr a través de un plan de comunicaciones que defina lo que se comunica,
de gué modo y por quién a lo largo de las distintas fases da la implementacion del
Gobierno de TI.

* La implementacién de la mejora continua que incluye la habilitacién cambio y la

gestion de programas
» Uso de COBIT 5y sus componentes.
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2.2.3. Marcos de trabajo relacionados

2.2.3.1. Capability Maturity Model Integration (CMMI)

El modelo CMMI-DEV proporciona una orientacién para aplicar las buenas practicas
CMMI en una organizacion de desarrollo. Las buenas practicas del modelo se
centran en las actividades para desarrollar productos y servicios de calidad con el
fin de cumplir las necesidades de clientes y usuarios finales.

El modelo CMMI-DEV V1.3 es una coleccién de buenas practicas de desarrollo
procedentes de la industria y del gobierno, que se ha generado a partir de la
Arquitectura y Marcol de CMMI V1.3. CMMIDEV est4 basado en el CMMI Model
Foundation o CMF (es decir, componentes del modelo comunes a todos los
modelos y constelaciones CMMI2) e incorpora el trabajo realizado por
organizaciones de desarrollo para adaptar CMMI para su uso en el desarrollo de
productos y servicios™.

2.2.3.2. 1SO 27000

ISO/IEC 27000 es un conjunto de estandares desarrollados por ISO (International
Organization for Standardization) e IEC (International Electrotechnical Commission),
gue proporcionan un marco de gestion de la seguridad de la informacion utilizable
por cualquier tipo de organizacién, publica o privada, grande o pequefa.

A semejanza de otras normas ISO, la 27000 es realmente una serie de estandares,
entre ellos:

* |ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la serie
y contiene los requisitos del sistema de gestién de seguridad de la informacion.
Tiene su origen en la BS 7799-2:2002 y es la norma con la cual se certifican por
auditores externos los SGSI de las organizaciones. En su Anexo A, enumera en
forma de resumen los objetivos de control y controles que desarrolla la I1ISO
27002:2005 (nueva numeracion de 1SO 17799:2005 desde el 1 de Julio de 2007),
para que sean seleccionados por las organizaciones en el desarrollo de sus SGSI.

e |SO 27007: Consiste en una guia de auditoria de un SGSI.

+ ISO 27011: Consiste en una guia de gestion de seguridad de la informacion
especifica para telecomunicaciones, elaborada conjuntamente con la ITU (Unién
Internacional de Telecomunicaciones).

« ISO 27031: Consiste en una guia de continuidad de negocio en cuanto a
tecnologias de la informacion y comunicaciones.

+ ISO 27032: Consiste en una guia relativa a la ciberseguridad.

14SEI Integracién del modelo de madurez de la capacidad (CMMI®). Instituto de Ingenieria de
Software (SEI®).

18



» ISO 27033: Es una norma consistente en 7 partes: gestion de seguridad de redes,
arquitectura de seguridad de redes, escenarios de redes de referencia,
aseguramiento de las comunicaciones entre redes mediante gateways, acceso
remoto, aseguramiento de comunicaciones en redes mediante VPNs y disefio e
implementacion de seguridad en redes. Provendra de la revision, ampliacion y
remuneracion de ISO 18028.

» ISO 27034: Consiste en una guia de seguridad en aplicaciones.

« 1ISO 27799: Es un estandar de gestion de seguridad de la informacién en el sector
de la salud aplicando ISO 17799 (actual ISO 27002). Esta norma, al contrario que
las anteriores, no la desarrolla el subcomité JTC1/SC27, sino el comité técnico TC
215. ISO 27799:2008 define directrices para apoyar la interpretacion y aplicacion en
la salud informatica de la norma ISO / IEC 27002 y es un complemento de esa
norma. 1ISO 27799:2008 especifica un conjunto detallado de controles y directrices
de buenas practicas para la gestién de la salud y la seguridad de la informacion por
organizaciones de salud y otros custodios de la informacién de salud en base a
garantizar un minimo nivel necesario de seguridad apropiado para la organizacion y
circunstancias que van a mantener la confidencialidad, integridad y disponibilidad
de informacion personal de salud. ISO 27799:2008 se aplica a la informacion en
salud en todos sus aspectos y en cualquiera de sus formas, toma la informacion
(palabras y nameros, grabaciones sonoras, dibujos, videos y imagenes médicas),
sea cual fuere el medio utilizado para almacenar (de impresién o de escritura en
papel o electrénicos de almacenamiento ) y sea cual fuere el medio utilizado para
transmitirlo (a mano, por fax, por redes informaticas o por correo), ya que la
informacién siempre debe estar adecuadamente protegida.

2.2.3.3. Information Technology Infrastructure Library (ITIL).

La Biblioteca de Infraestructura de Tecnologias de Informacion, frecuentemente
abreviada ITIL (del inglés Information Technology Infrastructure Library), es un
conjunto de conceptos y practicas para la gestion de servicios de tecnologias de la
informacion, el desarrollo de tecnologias de la informacion y las operaciones
relacionadas con la misma en general. ITIL da descripciones detalladas de un
extenso conjunto de procedimientos de gestion ideados para ayudar a las
organizaciones a lograr calidad y eficiencia en las operaciones de TI. Estos
procedimientos son independientes del proveedor y han sido desarrollados para
servir como guia que abarque toda infraestructura, desarrollo y operaciones de TI*°.

2.2.3.4. Project Management Body of Knowledge (PMBOK)

3Biblioteca de infraestructura de TI® (ITIL®). Oficina de comercio gubernamental (OGC®).
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EI PMBOK es una coleccion de procesosy areas de conocimiento generalmente
aceptadas como las mejores practicas dentro de la gestién de proyectos. EI PMBOK
es un estandar reconocido internacionalmente (IEEE Std 1490-2003) que provee
los fundamentos de la gestion de proyectos que son aplicables a un amplio rango
de proyectos.

El 'PMBOK' reconoce 5 grupos basicos, para un total de 42 procesos y 9 areas de
conocimiento comunes a casi todos los proyectos.

Los procesos se traslapan e interactian a través de un proyecto o fase y son
descritos en términos de:

= Entradas (documentos, planes, disefios, etc.).
= Herramientas y Técnicas (mecanismos aplicados a las entradas).
= Salidas (documentos, productos, etc.).

Los 5 grupos basicos de procesos son:

= 1. Iniciacion:
Define y autoriza el proyecto o una fase del mismo. Estd formado por dos
procesos.

= 2. Planificacién:
Define, refina los objetivos y planifica el curso de accion requerido para lograr
los objetivos y el alcance pretendido del proyecto. Esta formado por veinte
procesos.

= 3. Ejecucion:
Compuesto por aquellos procesos realizados para completar el trabajo
definido en el plan a fin de cumplir con las especificaciones del mismo.
Implica coordinar personas y recursos, asi como integrar y realizar
actividades del proyecto en conformidad con el plan para la direccion del
proyecto. Esta formado por ocho procesos.

= 4. Seguimiento y Control:
Mide, supervisa y regula el progreso y desempefio del proyecto, para
identificar areas en las que el plan requiera cambios. Esta formado por diez
procesos.

= 5. Cierre:
Formaliza la aceptacion del producto, servicio o resultado, y termina
ordenadamente el proyecto o una fase del mismo. Esta formado por dos
procesos.

Las nueve areas del conocimiento mencionadas en el PMBOK son:
1. Gestion de la Integracion del Proyecto:

Incluye los procesos y actividades necesarios para identificar, definir,
combinar, unificar y coordinar los diversos procesos y actividades de la
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direccion de proyectos dentro de los grupos de procesos de direccion de
proyectos.

. Gestion del Alcance del Proyecto:

Incluye los procesos necesarios para garantizar que el proyecto incluya todo
(y unicamente todo) el trabajo requerido para completarla con éxito.

. Gestion del Tiempo del Proyecto:

Incluye los procesos requeridos para administrar la finalizacion del proyecto a
tiempo.

. Gestion de los Costos del Proyecto:

Incluye los procesos involucrados en estimar, presupuestar y controlar los
costos de modo que se complete el proyecto dentro del presupuesto
aprobado.

. Gestion de la Calidad del Proyecto:

Incluye los procesos y actividades de la organizacion ejecutante que
determinan responsabilidades, objetivos y politicas de calidad a fin de que el
proyecto satisfaga las necesidades por la cuales fue emprendido.

. Gestion de los Recursos Humanos del Proyecto:

Incluye los procesos que organizan, gestionan y conducen el equipo del
proyecto.

. Gestion de las Comunicaciones del Proyecto:

Incluye los procesos requeridos para garantizar que la generacion, la
recopilacion, la distribucién, el almacenamiento, la recuperacién y la
disposicion final de la informacién del proyecto sean adecuados, oportunos y
entregada a quien corresponda (interesados del proyecto o stakeholders).

. Gestion de los Riesgos del Proyecto:

Incluye los procesos relacionados con llevar a cabo la planificacion de la
gestion, identificacion, el analisis, la planificacién de respuesta a los riesgos,
asi como su monitoreo y control en un proyecto.

. Gestion de las Adquisiciones del Proyecto:

Incluye los procesos de compra o adquisicion de los productos, servicios o
resultados que es necesario obtener fuera del equipo del proyecto™®.

16Cuerpo de conocimiento de administracion de proyectos (PMBOK®). Instituto de administracion

de proyectos (PMI®).
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2.3.Propuestas de procesos de implantacion de Gobierno y de Gestiéon Ti

2.3.1. COBITQuickstart 4.1

Como se ha comentado COBIT Quickstart proporciona herramientas para ayudar a
la organizacion a realizar una autoevaluacion para determinar si Quickstart es
apropiado para su uso. Es importante tener en cuenta que Quickstart es genérico, y
si las areas o0 procesos especificos se consideran mas importantes, entonces la
guia adicional debe obtenerse a partir del material de COBIT completo.

Al ser tomado COBIT Quickstart como Inicio rapido, se debe tener en cuenta las
necesidades y condiciones especificas de la empresa. Ademas, mientras que
Quickstart es poderoso como punto de partida, los controles adicionales se
requeriran en muchos casos, para proporcionar una base permanente para un
gobierno eficaz de todos los procesos de TI.

COBIT QuickStart proporciona un método rapido para la implementaciéon de COBIT
en la organizacion. Sus objetivos son:

e Permitir  adoptar elementos importantes de COBIT de forma fécil
proporcionando una version resumida de los recursos de COBIT.

e Se enfoca en procesos de TI, objetivos de control (0o en practicas
gerenciales?) y métricas.

e Proveer una base de objetivos de control (o practicas gerenciales mapeadas
con los objetivos de control de COBIT 4.1 pero que no son equivalentes?)
para pequefias y medianas empresas.

e Servir de punto de partida para empresas que buscan dirigirse hacia un nivel
adecuado de gobierno y control de TI.

e Implementar COBIT en Empresas u organizaciones con un pequefio equipo
de Tl y que no tienen los recursos para poner en practica todos los recursos
(los recursos de COBIT son 4: aplicaciones, infraestructura, personas e
informacién!!! Estan haciendo referencia a esto de COBIT.

COBITQuickStart consta de 59 objetivos de control y 32 procesos en cuatro
dominios y versiones simplificadas de matrices RACI.

Para la evaluacion de COBIT Quickstart en una organizacion, COBIT Quickstart
cuenta con un disefio de linea base para cada uno de sus 32 procesos. Cada linea
base contiene:

e Una descripcion de alto nivel del proceso de TI.
e Practicas de gestién de COBIT Quickstart aplicables al proceso.
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e Obijetivos de control de referencia con COBIT 4.1 para las préacticas de gestion
de COBIT Quickstart.

e Enfoque de autoevaluacion o nivele de madurez de la organizacion en cuanto a
cada practica de gestion.

e Responsables que se deberian tener dentro de la organizaciéon para cada
practica de gestion.

e Meétricas mas importantes aplicables en dos niveles, métricas para cada
practica de gestion y métricas para el proceso completo de COBIT Quickstart.*’

2.3.2. Trabajo de grado de Camaras de comercio.

El trabajo de grado Modelo de Gobierno de Tl para las de Camaras de Comercio,
se desarrolla con base en el marco de referencia de COBIT 4.1 (MGTICC) y el uso
de algunos aspectos conceptuales del framework VAL IT. Este trabajo de grado
inicia con la identificacibn de las metas de negocio mas importantes en una
organizacion (Creo que hacen referencia al ejercicio de alineamiento desarrollado
por ISACa cuyos resultados principales se presentan en el apéndice | de COBIT
4.1). Esta identificacion se hizo a través de un taller gerencial realizado con un
grupo de ejecutivos representantes de las camaras de comercio, una vez obtenidas
dichas metas, fueron alineadas con las metas genéricas propuestas por COBIT 4.1
y se validaron los resultados con las camaras de comercio. El paso siguiente de
esta metodologia fue utilizar las matrices de alineacion de COBIT4.1 para
establecer las metas de Tl que responden a las metas de negocio de las cAmaras y
el resultado fue validado con el apoyo del area de Tl de la Camara de Comercio de
Palmira con el objetivo de verificar que las metas de TI identificadas aportaran
completamente al logro de las metas de negocio originales identificadas en el taller
gerencial.

Este trabajo utilizo las matrices de alineacion provistas por el marco de referencia
COBIT 4.1 para identificar los procesos de Tl mas relevantes para el cumplimiento
de las metas de Tl de las Camaras de Comercio pequefias y medianas del
suroccidente Colombiano. Estos procesos identificados fueron validados con las
areas de Tl de las Camara de Comercio teniendo en cuenta el estado actual de las
areas de Tl en las camaras de comercio y sus posibilidades reales de desarrollo e
inversion previstas en sus planes estratégicos. En este sentido se agruparon los
procesos de Tl seleccionados de acuerdo con las areas de enfoque de Gobierno
de TI propuestas por COBIT4.1 (Alineacion Estratégica, Entrega de Valor,
Administracion de Riesgos, Administracion de Recursos y Medicion de Desempefio)
y se determin0 la correlacion existente entre éstas y la estructura de agrupacion por

Y COBIT QUICKSTART 4.1. ISACA.
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procesos del sistema de gestion de la calidad (Procesos de Direccion, Procesos de
Valor y Procesos de Apoyo).

Siguiendo el modelo de referencia establecido por COBIT 4.1, el trabajo de grado
continuo con la determinacion de los objetivos de control o actividades detalladas
para cada proceso de TI identificado, asi como también las metas y métricas de
cada uno de estos. El trabajo concluye que dado la pequefia infraestructura en TI
de las camaras de comercio en cuestién, se abordéel COBIT 4.1 Quickstart'®, para
la definicion de los componentes de los procesos de Tl del MGTICC, definiendo
para cada uno de ellos los elementos: Nombre, Descripcion, Actividades e
implementacion, Referencias de COBIT, Responsables y Métricas.

Después de obtener los procesos de Tl para implementar en las cadmaras de
comercio pequeias y medianas del suroccidente colombiano, se propuso el modelo
MGTICC. El resultado de estas actividades se puede observar en la Figura No 4

®IT Governance Institute, COBIT Quickstart: framework, baseline (Rolling Meadows, Ill.: IT
Governance Inst., 2007).
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Figura 4 - Modelo de Gobierno Camaras de Comercio

2.3.3. Foro de gobierno de T.l - Universidad Icesi - junio 2012
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EL Foro sobre metodologias de implementacién de Gobierno de TI, organizado por
la Universidad del ICESI en Junio de 2012, tuvo como panelistas docentes y
profesionales con experiencia en la investigacion e implementacion de Gobierno de
Tl en diferentes sectores de la industria y la academia.

El foro inicia con la propuesta de implementacion que aborda el ROADMAP de la
metodologia observada en la siguiente figura 5:
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El modelo del panelista define la metodologia de implementacién de Gobierno de
TI:

El Gobierno de Tl hace parte del Gobierno Corporativo.

Se define como la estructura de relaciones y procesos para dirigir y controlar la
empresa hacia el logro de sus objetivos agregando valor al mismo tiempo que se
logra un balance entre el riesgo y el retorno sobre la inversién en Tl y sus procesos

Los frameworks que apoyan el Gobierno de T.I son los siguientes:

Gobierno corporativo COSO, BSC, TOGAF,
Gobierno de T.I 1ISO38500, COBIT 5
Gestion de T.I COBIT 5, ITIL, 1SO2000, ISO 27000, CMMI
PMBOK.
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Arquitectura de Negocios (0 de Procesos de Negocio):define la estrategia de
negocios, la gobernabilidad, laestructura y los procesos clave de la organizacion.

Arquitectura de Aplicaciones: provee un plano(blueprint) para cada uno de los
sistemas de aplicacionque se requiere implantar, las interacciones entre
estossistemas y sus relaciones con los procesos de negociocentrales de la
organizacion.

Arquitectura de Datos:escribe la estructura de los datos fisicos y légicos de la
organizacion, y los recursos degestion de estos datos.

Arquitectura Tecnoldgica: describe la estructura dehardware, software y redes
requerida para dar soporte ala implantacion de las aplicaciones principales, de
misiéncritica, de la organizacion.

Realiza un comparativo entre los habilitadores de COBIT 5 y arquitectura
empresarial como se muestra en la figura 6

.
[ ] I \ 4.Cuf Eth \
3,0rgamsationalJ [ ulture, Etl ch Busi
2.Processes . i usiness Applscatlons
S i{ d Behavi
- L ““”;“ * i i Ly Architecture Architecture
1. Principles, Policies and Frameworks ) /
6. Services, 7.People,
5. Information Infrastructure Skills.and
and Applications Lompetencies
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Data Arch tecluEJ ] Archie ke

Figura 6 - Habilitadores de COBIT 5 Vs TOGAF

e Para implantar Gobierno de Tl se debe tener claro el ALCANCE del proyecto a

implementar.

e Implica Tomar Decisiones, Definir quien toma las decisiones y qué mecanismosse

implantaran.

e El Gobierno de Tl , se implanta partiendo de: Objetivos Estratégicos, Mapa de

Procesos

27



e Requiere el involucramiento de varios marcos y estandares

e Involucra: Personas, Aplicaciones, Informacion, Infraestructura, servicios.

El segundo panelista, plantea la metodologia para la implantacion de un Gobierno
de TI, basado en los marcos de referencia de VAL IT y COBIT 4.1. El segundo
panelista debié presentar la informacion del documento “IT Governance
Implementation Guide — Uisng COBIT and VALI IT”

Esta metodologia de implementacion de Gobierno de TI, tiene en cuenta los cinco
dominios del framework COBIT 4.1: alineamiento estratégico, generacion de valor,
administracion de riesgos, administracion de recursos, medicion del desempefio
como elementos claves para abordar la implementacién de Gobierno de TI.
También considera importante seguir la ruta del framework VAL IT, compuesta por
cuatro pasos basicos que consisten en la Identificacion de necesidades, prever la
solucion, planear la solucion e identificar la solucién. A continuacion se detalla en la
figura 7.

Ruta para la Implementacion del Gobierno de TI*

>

IDENTIFICAR
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Figura 7 - Metodologia Panelista 2. Fuente FORO

El panelista en la estructura de implementacion de Gobierno de TI plantea la
importancia de tener claridad en la consecucion de las metas de Tl y las metas del
negocio, para lo cual propone la estructuracion de un Balanced scordcards (BSC,
ver figura 8) para Tl en el entorno del negocio o0 empresa en cuestién, acompafiado
de un modelo de madurez de procesos que permita identificar la situacion actual
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gue en materia de gobierno de Tl se encuentra y hacia donde se desea llegar como
se detalla en la figura 9.

Balanced Scorecards para Tl

Figura 8 - Metodologia Panelista 2. Fuente FORO
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Determinacién de brechas en la madurez de procesos
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* de la Empraa.;ag -------------------------- .

Figura 9 - Brechas de Madurez Panelista 2. Fuente FORO

El panelista tres, en su tactica de implementacion de Gobierno de TI, propone
inicialmente el conocimiento de la empresa o0 negocio, basado para esto en la
mision, vision, y valores, seguido de un analisis DOFA que permita identificar como
esta la empresa u organizacion actualmente y el disefio de una estrategia y plan,
gue permita llegar de forma medible y plausible al desarrollo e implementacion de
un gobierno de TI. Tal procedimiento o metodologia se puede observar en la figura

10.

Propuesta de insercién del Gobierno de Tl

Disefio del Preparacién

Definiciones Analisis de |a
iniciales organizacién modelo de para la
Goblierno Transicién

eguimiento

Figura 10 - Metodologia Panelista 3. Fuente FORO
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En las definiciones iniciales del modelo visto en la figura 9, el panelista expresa
como elementos importantes en la implantacion de un gobierno de Tl las siguientes
consideraciones:

e Voluntad de la Alta Direccion — previa venta del proyecto usando caso de
negocio.

e Estructura del proyecto (base PMBoK).
e Determinacion del Presupuesto y Consultoria de Apoyo.

En el andlisis de la organizacion o etapa 2 del modelo es importante:

e Diagnostico de procesos, estructura, tecnologias apoyado en TOGAF y en ISO
9001.

Etapa tres Modelo de Gobierno de TI

e Apoyado en ISO 38500, Calder Moir, COBIT.

Etapa cuatro Planeacion

e Basado en PMBOK Yy en ITIL

Etapa cinco de Preparacion para la Transicion

e Basadoen ITIL

Etapa seis, Implementacion

e Ejecucion del Plan

Etapa siete, seguimiento y control

e Monitoreo y ajuste

El cuarto y ultimo panelista, basa su exposicion en la implementacion de un
Gobierno de Tl como un proceso de adaptacion cultural y de conciencia, con
planeacion y toma de decisiones en la alta direccion basado especialmente en el

estdndar 1SO38500, metodologia “TOP DOWN” y no en las metodologias
normalmente implementadas como las “BOTTON UP”. Ver figura 11.

31



Estrategia de implantacién

“Botton-Up” *Top-Down”

Alta Direccién de Alta Direccién de
la Organizacion. la Organizacion.

Puestos intermedios y
responsables Tl de la
organizacion.

Todas las capas de la
organizacion.

Figura 11 - Estrategia de Implementacion Gobierno de Tl. Fuente FORO

En este sentido el panelista plantea una metodologia de implantacién de un modelo
de Gobierno de TI, que inicia con la creacion de un comité de Gobierno de Tl que
esté representado por altos directivos del negocio o de la organizacion, seguido de
un proceso que evalle el estado actual de madurez y la redaccion de un plan
estratégico de mejora que permita identificar claramente hacia donde debe llegar el
modelo de Gobierno de Tl en la organizacion o negocio. Ver figura 12.

4
1 |

AUTOEVALUACION

CREACION FORMACION s | RE’:ACSJON
COMITE GTI COMITE GTI MADU LA
INICIAL GTI DE MEJORA

Figura 12 - Pasos parala Implementacién Gobierno de Tl. Fuente FORO

De esta manera podemos concluir que todas y cada una de las metodologias
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abordadas anteriormente siguen un rigor metodolégico que involucran
especialmente “EL QUE” y de forma muy general “EL COMO?”, sin considerar
variantes que en el tema estratégico y dependiendo de la organizacion se
presenten. En la Tabla 1, se observa un mapeo del modelo de gobierno de Tl de
Camaras de Comercio frente a cada uno de los modelos expuestos por los
panelistas, donde convergen elementos claves y esenciales para el abordaje de la
implementacion de un gobierno de TI, sin embargo el modelo de Gobierno de Tl del
panelista cuatro no mapea con la metodolgia de COBIT 4.1 planteada por el trabajo
Camaras de Comercio, obedeciendo a que los principios rectores de la ISO 38500
no mapean la metodologia COBIT 4.1. En este sentido se esbozé un “MIX” (una
mezcla) de modelos que confrontados con el modelo de gobierno de Camaras de
Comercio convergen en esencia en lo fundamental. (ver figura 13)
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Tabla 1 - Mapeo modelo de Gobierno de T.I camaras de comerci

= |el=laglas (2. & 2
o |El&|8S|a2|82(88-], 8|8 |z
CAMARAS DE COMERCIO |g|z|& |=|8|gc|828|28|aha|28|E |2
A ERHEEE I EEE I EEIE
z|5|28|3|2|s8|638|E5 528 E8|a |2
812187 |5|8|3%|85¢|z2|88¢8|38|32|x
FORO DE GOBIERNO #1212 (5]8|a3|382(82|288|28|E" 3
' = |E|8|55|548(22(B87| &2 |°
B O18|5|32|35 |3%| ¢ 5
PASOS [PANELISTA PROCESOS
1 Despertar conciencia y obtener compromiso
2 Definir Alcance
3 Definir los Riesgos
4 Definir recursos y entregables
5 Planear programa
6 Definir desempefio actual
7 | PANELISTA1 Definir objetivos de Mejora B
8 Analizar brechas e identificar mejoras
9 Definir proyectos
10 Desarrollar un plan de mejoras
11 Implementar las mejoras
12 Monitorear el desempefio de laimplementacion
13 Revisar la efectividad del programa
1 Objetivos estrategicos (BSC)
2 Mapa de procesos Iso 9000
3 Arquitectura empresarial Togat
4 Mapeo obj estrategicos objetivos de T.l cobit 5
Definicion de procesos de gobierno (iso 38500 -
5 cobit 5) EDM Gestion, (APO,MEA,BAI, DSS)
PANELISTA 2
6 Nivel de madurez actual de procesos de T.I
7 Nivel de madurez futuro de los procesos de T.I
8 Priorizacion (BIA) procesos de T.| seglin procesos
Road map - proyecto, costo, tiempo, fases
9 standares (PMBOOK, 1SO 2000, 1S027002, ITIL,
CMMI)
1 Definiciones Iniciales
2 Analisis de la organizacién
3 Disefio de modelo de gobierno
4 PANELISTA 3 Planeacion de la inscercion
5 Preparacion para la transicion
6 Implementacion
7 Seguimiento y control
Los procesos que se mapearon de cada uno de los Panelistas segun su expocision, se cruzan en color debajo _
del proceso documentado de Gobierno de T.l en Camaras de comercio
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MODELO INTEGRADO DE LAS PROPUESTAS PRESENTADAS EN EL FORO DE GOBIERNO DET.IICESI 2012

1, REUNION GERENCIAL-IDENTIFICACION DENECESIDADES
Reconocera necesidad Establecerlas metas del Negocio o
E de GOBIERNODE T (BSC,MAPA DE PROCESOS,0BIETIVOS Definicion del nesgo respectoal
9 alcance del proyecto de Gobiemo
he ( Plande Accion-MGTI-hoard brigfing ISACA) ESTRATEGICOSETC.). P ‘V . N
= de Tly suimplemntacion
Pasol Paso? Paso3
2. CLASIFICACION DE LOS PROCESOS DE GOBIERNO
Selecciondelos procesos deTl -
N " (lasificacion delos procesos el
W (Metasde TI-Procesos COBIT) y clasifica .
9 ) negocio con las areas focalesde COBIT
< cion con las areas focalesde COBIT4
Pasod Paso 5
3. NIVELDE MADUREZ DE LOS PROCESOS DE GOBIERNO
Definirell modelodelmadurez paralos proclesos Fialacion deaplcacondecobit
" de gobiemoseleccionado, (Corresponde‘uao it (Testde Al debrechis
q magen | Modelode.madurez e C_Ob'_ts ‘ premisas de cobitquickstart ol negocio)
w con el de el proceso de gestion del negociosi existe)
Paso 6 Paso? Paso8
4, GUIADE IMPLEMENTACION
< Disefiar con las fases anteriormente descritas y con la
u asesoria del grupo de trabajo de gobiemoy
g aprobacion de los directivos el plan de implementacion
con base enla disponibilidad de los recusrsos del negocio
Paso9

Figura 13 - Modelo integrado de las propuestas presentadas en el foro de
gobierno de T.l Icesi 2012
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3. PROCESO DE IMPLEMENTACION DE GOBIERNO Y GESTION DE TI

3.1.Modelado de proceso de gobierno de T.l genérico con base en COBIT
4.1, Quickstart, ISO 9000, Val I.T y Gobierno de T.l en las camaras de
Comercio del suroccidente Colombiano

Los presentes modelos de procesos describen la implementacion de Gobierno de
TIl, que involucra el trabajo de Grado “Gobierno de Tl para Camaras de Comercio”.

El modelado de procesos propiamente dicho, contienen las actividades que se
identifican en el modelo UML y se despliegan en diagrama de flujo.

Identificacion de Metas del Negocio.
Identificacion de Metas de TI.
Seleccion Procesos de TI.

Modelo de Procesos.

Aplicacion COBIT Quickstart.
Modelo de Madurez.

Seleccion de procesos de T
Modelo de procesos
sAplicacion de COBIT Quicktstart

i Modelo de Madurez
.-"Jr
Identificacion metas del negocio l Wodelo de Gobierno.de C.C
s ldentificacion metas de T.I P
£ Modelo de -
/ #=| (Gobiemo C.C

1

[ JAnteresados 'y recufsos
L,

b
Title: Modelo de Gobierno de C.C

Figura 14 - Contexto Camaras de comercio
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Identificacién Metas del Negocio

Esliatega
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7

Plan=acion o2 13 munion | 'eRMAiE cln o2
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'

Melaq del Négooio

- bt O o

1

yf TECUROS.

| Mode A

| TRie: Keriicacion Metas del Negocks |

@-Ianaam:n Taller grnclal

Documeniacion Bguenda

T

Mitshon, viskon, mapa de prcesos, BSC

[ S
H : r

1 H
1
1 :
g

Discusion con pe s onal direciko
soore Bs metas del negoch

k!

Y

Fi
/

;"‘I”HE"HI'I'EBEDH de Izs melzs delmegeio

Mefas del

_-wq:: Valldas ¥ e

Mioda: Al

Thie idemificachon Meias del Megocb

Figura 15 - Identificacion Metas del Negocio
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Identificacién de Metas de TI.

f Wtz u.‘ielneg:-cb

v Vemioe T
4

Melzs el Negoch Memicacon o2
; 135 metas de L

1

riEmEadoE | RCUM0E

Node: B Thie: denificacion Melas de TL Mo

¢ Metas del Kegoch

Metas de Kegoclo para Tide
o8I

: H T H
Elaboaclon deuna maAnz Metas

dal Megooko Vs Metas Negoch pas
TICOSIT, que panmita mapear con
bzse en el negooh 12 relacion entre

lzs metas cRadas.

KN

Waldackon de las metas oel ',.-"
. megochk para T par Pera:-nalj.

7 direc i J

RS

o>t

T
1
sl \
1

Mietas de TI
H 1

Kode: B1 | TRE: Menificackn Melzs de TI | N 2

Figura 16 - Identificacion de Metas de TI.
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Seleccion de Procesos de Tl
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e PRoSE0s g8 TIQue 3payan 133

melas
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MO 4

hodes O

| Thle: denifcacion Melas de Tl del Megocho

Figura 17 - Seleccion de Procesos de Tl
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Modelo de Procesos de TI

Clasificacion de los prooesos de T
con a5 areas Deake de COBIT S

niegEcon de s poosEes
Claslifcackon de los procesosde las &0
Son Bs alas hoalk de COBIT S

1

¥

Procesosde T
Procesos de Geslonde 3
Camara de Comerh
¥
ClzsMeackn de bs pocesos de T
COM I35 3EE5 02 eMbUe de COBIT
Alnzacion esiEiegla. emegs e Pocesos gue perenscen ala
valor, admin de recursas ., admin de | Ih=as de senih cenioaay
riesgos, medichn del desempefo pRcesos de 3oyoen bs Qe se
l encuentra geetlon de tecnologlas
Valldazkon de ks procesos kentficados por l

Personal direcivo y de TL Clasiicacion de los progesos de

gestion g2 B C.C con I35 amas de
enfogue de COBIT : Allneackon
estmiegica, eniegE devalor, admin
de Boursos, admin e riesgos,
medizion g2l desempeto

Na

Valkas? 1

. Valldaclon de ks procesos Henifcados por
Personal dirciboy de TL
Clzssficacion de ks
[pracesas o2 Tloon areas
Tzl
o Valkias?
sl
Wiods ClzsMicacon oz s procesas
g Proceses n@ﬁﬂ:ﬁ de T C on amas boaks

hode: F | Thie: Modek de PRoE08 | hoo 5 |

Figura 18 - Modelo de Procesos de Tl
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Aplicacion del COBIT Quickstart

LHilizar &l marco de

Apllcauan de COBIT Qiu dt;t,art
Objetivec Simplificecion de proceos ¥

Y

Aplicacion de las premisas de
COBIT Quickstart

1r

CCBIT

h“‘-\._
_\EE#:IES Flamsafs>

Dresoripoion del proces o
Mombre, des aripcion,
responsable, Activdedes etc

P i e
. -

Title: Aplicacion Cobit Qickstart | Mo &

Figura 19 - Aplicacion del COBIT Quickstart
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Modelo de Madurez

P T
| Modelo de Madurez

Meodelo de Madurez del procesos de Medelo de Maduez COBIT.
gestionde las CC_ -

| \
l

Caomres pondencia del modelo de madurer de los proces os de gestionde lss C:C
con & modelo de Madwez de COBIT

!

¥

Anslis 5 de rechss y caracterizacion de los proces os

hNode: H | Titke: Modelo de Madurer Mo: 7

Figura 20 - Modelo de Madurez

Una vez descrito de forma detalla los procesos de Gobierno de Tl, se muestra a
continuacién un diagrama de roles que identifica los actores responsables de cada

actividad. Ver Figura 21.
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PROCESO MARCO DE GOBIERNO DE T.I

GRUPO ICESI

metas del negocio

6 Claseificacion de
los procesos de T.I

las metas de T.I

—

5 Seleccion de los

con areas Focales

focales de Cobit 5 y sus

7 Relacion de las areas W
procesos de TIconlos

Procesos de T.I

| 8 Evaluacion y cumplimiento

procesos de calidad ISO
9001.

11 Caracterizacion de
procesos en fichas

‘ de Cobit QuickStart

'

9 Estado de madurez de los
procesos de gestion y estado
de implementacion de G.T.I

10 Analisis de brechas

¥ priorizacion de
procesos

tecnicas

12. Guia de
Implementacion

13.Aprobacion de
procesos de
implmentacion y prioridad

DIRECTIVOS CC ICESI-T.ICC ICESI - DIRECTIVOS -TI DIRECTIVOS - T.I
i Seleccxona.r'marco 2 Reunion Gerencial
de referencia de
Gobiemo de T.I
3 Identificaci S .
2 o 4 Identificacion de

14 Implementacion
de los procesos de
TL por fases

Figura 21 - Diagrama de roles de proceso de camaras de comercio(COBIT 4.1, Quickstart, ISO 9000 y Val I.T)
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3.2.Propuesta de procesos (tablas de gobierno y gestién)
3.2.1. Diagrama general para la implementacién de Gobierno y Gestion
de T.l

IMPLEMENTACION DE GOBIERNO DE T.| CON
COBIT 5 PARA DETERMINAR LOS PROCESOS Y

METAS DE T.1

TIENE BSC Y/O SGC, MAPA
DE PROCESOS,

OBTENER LOS OBJETIVOS ESTRATEGICOS DEL
NEGOCIO

GENERAR ENCUESTA ESTADO GENERAR ENCUESTA
ACTUAL DELSECTOR ESTADO IDEAL DEL SECTOR

DR

ANALISIS DE ENCUESTA DEL ANALISIS DE ENCUESTA DEL
ESTADO ACTUAL DELSECTOR ESTADO IDEAL DEL SECTOR

ANALISIS DE BRECHA DE OBIJETIVOS ESTRATEGICOS DEL
SECTOR

Analizar tabla Stakeholders Needs - Enterprise Goals (CobiT
5) frente a objetivos encntrados en las encuestas
anteriores

Caraterizar Procesos y Objetivos Estrategicos
Corporativo

Tamizar y Priorizar Objetivos Estrategicos Genericos
(Cobit 5) Corporativos

Inicio de identificacion

de metas de T.|

Identificar Las Metas de T.|

Identificar los procesos de T.|

Inicio de porceso de gestion de T.I

Elaborar Quickstart de cobit 5 con mapeo de Quickstart
4.1

autoevaluacion de Quickstart 5 en la industria

Analizar y compara procesos de T.l obtenidos por
gobierno y gestion de T.

autoevaluacion de Quickstart 5 en la industria

Figura 22 - Diagrama general para laimplementacién de Gobierno y Gestién de T.I
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La presente tabla resume de forma genérica el conjunto de procesos y actividades

de T.I

3.2.2. Propuesta de implementacion de procesos en Gobierno y Gestién

de la propuesta de Implementacion de gobierno y Gestion de T.1.

NO PROCESO

Figura 23 - Procesos y actividades de la propuesta de Implementacion de gobierno y Gestién de T.I

PROCESOS

ACTIVIDADES

IDENTIFICAR LOS OBJETIVOS DE
NEGOCIO

1.1 Generar, realizary
analizar encuesta para
identificar el estado
actual del sector
Procesos y Objetivos
Estrategicos

1.2 Generar, realizary
analizar encuesta para
identificar el estado actual
y deseado del sector
Procesos y Objetivos
Estrategicos Corporativo

1.3 Determinar la
brecha del estado
actual al estado
deseado de la
industria o sector.

1.4 Revisary analizartabla
Stakeholders Needs -
Enterprise Goals (CobiT 5)

1.5Caraterizar Procesos y
Objetivos Estrategicos

Corporativos

1.6 Tamizary Priorizar
Objetivos Estrategicos
Genericos (Cobit 5)
Corporativos

IDENTIFICAR LAS METAS DET.I

2.1 Obtener los objetivos genericos
del negocio y realizar el mapeo en
cascada de las metas de T.1

2.2 carecterizar y priorizar el
metas de T.|

IDENTIFICAR LOS PROCESOS DET.I

3.1 Obtener las metas genericas de

T.I y realizar el mapeo en cascada de
los procesos deT.I

3.2 carecterizar y priorizar los
procesos deT.!

ELABORAR QUICKSTART DE COBIT5 CON
MAPEO COBIT QUICKSTART 4.1

4.1 obtener mapeo de cobit 4.1
con cobit 5 y compararlo
detalladamente con QS 4.1

4.2 Generar Quickstart5
analizando, dominios, procesos,
objetivos de control y practicas

de cobit 4.1 contra 5

AUTOEVALUACION DE QS EN LA INDUSTRIA

5.1 realizar encuesta con cada
proceso del Quickstart 5

5.2 tabular analizary priorizar la
encuesta seglin metodo de
hipotesis

ANALIZAR Y COMPARAR PROCESOS DET.I

6.1 cruzar la informacion de los
procesos de Tl obtenidos en
Gobiernoy procesos por Gestion

6.2 Listar todos los procesos y
priorizar deacuerdo a la cantidad
de coincidencias encontradas

CREAR ARTEFACTO PARA MAPEO DE
PROCESOS DE COBIT5 VS MARCOS DE
GESTION

7.1 Realizar el mapeo de cobit 5

contra los procesos de Cobit 4.1 Y
(CMMI,1S0 27000, ITIL, PMBOK)

7.2 Caracterizar los procesos
resultantes en los mapeos
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A continuacion se resumen los procesos Yy actividades de la propuesta de
implementacion

No

PROCESOS DESCRIPCION ACTIVIDADES
1.1 Generar, realizar y analizar encuesta
para identificar el estado actual del
sectorProcesos y Objetivos Estratégicos
Corporativos.
. 1.2 Generar, realizar y analizar encuesta
dentificar ~ Procesos y para identificar el estado actual y el
Objetivos  Estratégicos estado deseado del sector, los procesos
Identificar  los | Corporativos en y objetivos Estratégicos Corporativos.
objetivos de [empresas que no se|1.3 Determinar la brecha del estado actual al
negocio tiene un BSC, 1SO 9000, estado deseado de la industria o sector.
ni normas de | 1.4 Revisar y analizar tabla Stakeholders
acreditacién del sector Needs - Enterprise Goals (COBIT 5).
1.5 Caracterizar Procesos y Objetivos
estratégicos Corporativos
1.6 Tamizary Priorizar Objetivos
Estratégicos Genéricos (COBIT 5)
Corporativos.
2.1 Obtener los objetivos genéricos del
Identificar  las |ldentificacion de Metas gg%gglfnzt;esagza{_ ?I mapeo en cascada
metas de T.I de T.I (COBIT 5) ) R
2.2 caracterizar y priorizar los procesos
y metas de T.|
Identificar  los | Identificacion de 3.1 thener las metas genericas de T.1 y
. .~ | realizar el mapeo en cascada de los
procesos Procesos/Practicas/Activi rocesos de T 1
RELEVANTES |dades (coBIT 5) P L .
e 3.2 caracterizar y priorizar los procesos
de T.I Prioritarias de T
4.1 obtener mapeo de COBIT 4.1 con
Elaborar COBIT 5y compararlo detalladamente
Quickstart de|Elaboracion de COBIT con QS 4y1 P
COBIT 5 con|Quickstart y mapeo de '

mapeo COBIT
Quickstart 4.1

COBIT 4.1 vs COBIT 5

4.2 Generar Quickstart 5 analizando,
dominios, procesos, objetivos de control
y practicas de COBIT 4.1 contra 5

Autoevaluacion
de  Quickstart
en la industria

Realizar autoevaluacion
del Quickstart en la
industria o empresa a
evaluar

5.1 realizar encuesta con cada proceso
del QS 5

5.2 tabular analizar y priorizar la
encuesta segun método de hipotesis

Analizar y
comparar
procesos de T.I

analizar y comparar
resultados de los
procesos de T.I
encontrados en

6.1 cruzar la informacion de los procesos
de T.I obtenidos en Gobierno y procesos
por Gestion
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Gobierno y Gestion

6.2 Listar todos los procesos y priorizar
de acuerdo a la cantidad de
coincidencias encontradas

Crear artefacto

para mapeo de
procesos de
COBIT 5 s

marcos de

gestion

Realizar el mapeo de
COBIT 5 contra los
procesos de COBIT 4.1
y CMMI

7.1 Realizar el mapeo de COBIT 5 contra
los procesos de COBIT 4.1 Y
(CMML,ISO 27000, ITIL, PMBOK)

7.2 Caracterizar los procesos resultantes
en los mapeos

A continuacion se detallan las, actividades, pasos, roles y artefactos de cada uno de

los procesos con base en plantillas que describen de forma ordenada

metodologia

la

Identificar
los objetivos
de negocio

Identificar  Procesos y
Objetivos  Estratégicos
Corporativos en

empresas que no se
tiene un BSC, ISO 9000,
ni normas de
acreditacion del sector

1.1 Generar, realizar y analizar encuesta

para identificar el estado actual del

sectorProcesos y Objetivos

Estratégicos Corporativos.

Generar, realizar y analizar encuesta

para identificar el estado actual y

estado deseado del sector

Procesos y Objetivos Estratégicos

Corporativos.

Determinar la brecha del estado actual

al estado deseado de la industria o

sector.

Revisar y analizar tabla Stakeholders

Needs - Enterprise Goals (COBIT 5).

Caracterizar Procesos y Objetivos

Estratégicos Corporativos.

1.6 Tamizary Priorizar Objetivos
Estratégicos Genéricos (COBIT 5)
Corporativos.

1.2

13

1.4

15

Generar,
AC-001-
PR-001 Objetivos
Corporativos

realizar

y analizar

encuesta para identificar el estado
actual del sector sus procesos y

Estratégicos

Identificacion metas del

PR-001 .
negocio

Objetivo

Disefiar la encuesta para ser aplicada y analizada al sector.

Justificacion

Identificar objetivos estratégicos del sector frente al tema de
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identificar el estado actual de Gobierno de T.1
EXP - EXPERTO EN EL AREA
TUT - TUTOR DE TRABAJO DE GRADO
Actores GT - GRUPO DE TRABAJO
CLI-CLIENTES
EST — ESTADISTICO
Productos P.001-AC-001 IDENTIFICACION Del estado actual del sector en
GOBIERNO EN EL SECTOR
EN-001
DO-COBIT5
Artefactos ANOOL-EN-00L

JU-AREA-01
1. disefiar la encuesta con base en las necesidades de los
interesados del sector y en juicio de experto en la industria
2. enviar y realizar seguimiento de la encuesta a los directivos,

Pasos Gerentes generales, Gerentes administrativos, Gerentes de T.l y
Lideres de tecnologia
3 analizar la tabulacioén y proceso estadistico
4 Revizar la informacion para identificar el estado actual de los
procesos de gobierno de T.I
1. se disefié la encuesta con base en juicio de experto del sector
analizando necesidades de los interesados del sector teniendo en
cuenta a COBIT 5
2. Contactar a los directivos, Gerentes generales, Gerentes
administrativos, Gerentes de T.I, Lideres de tecnologia de las
empresas del sector, enviar y explicar el objetivo de la encuesta, para

Descripcion de hacer que la diligencien a conciencia.

pasos 3 Analizar la tabulacion de las encuestas diligenciadas, se realiza
analisis critico de experto en el sector, se estructura mejor el analisis
estadistico para dar peso por cada objetivo y necesidad de
stakeholders.
4 realizar revision de resultados de la encuesta para analizar y cruzar
la informacion del estado actual frente a las encuestas contra los
objetivos estratégicos.

R.1 experto en el area EXP Conocimiento y experiencia en el sector
R.2 tutor de trabajo de Conocimiento y experiencia en gerencia de
TUT : )
grado proyectos, gobierno de T.I, Coaching
R.3 grupo de trabajo GT Conocimiento en gobierno
R.4 clientes CLI Clientes externos e internos
R.5 est - estadistico EST Matematico u Estadistico
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P.001-AC- | identificacion

001 de los
principales
objetivos

esta
necesidades

estratégicos de
gobierno en el
sector

se obtienen los procesos
y objetivos estratégicos
del sector a traves de las
encuestas y el mapeo de
contra

stakeholders de COBIT 5

Encuestas practicadas a
diferentes actores del sector y
mapeo contra COBIT 5, tomando
el juicio de expertos como valor
fundamental.

las
de

formato de preguntas con varios tipos de

interesados

EN-001 encuesta No 001
respuestas
documento COBIT 5 -
DO-COBIT5 necesidades de los | Requerimientos de los interesados de COBIT

5, a través de juicio de expertos en el sector

001
de la

analisis
estadistico
encuesta 001

ANOO1-EN-001

Andalisis de toda la informaciéon de Ilas

encuestas

juicio de experto del

JU-AREA-01
sector numero 1

primer juicio de experto del sector y/o de

metodologia a implementar

1.2 Generar, realizar y analizar
encuesta para identificar el estado

AC-002-

PR.O0L |actual y estado deseado  del

sector, los Procesos y Objetivos
Estratégicos Corporativos.

IDENTIFICACION
OBJETIVOS DEL
NEGOCIO

PR-001

Objetivo

Disefar la encuesta para ser aplicada y analizada al sector.

Justificacion
T.1

Identificar objetivos estratégicos del sector frente al tema de
identificar el estado actual y estado deseado de Gobierno de

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO

Actores

GT - GRUPO DE TRABAJO

CLI-CLIENTES

EST — ESTADISTICO
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P.002-AC-001 identificacion del estado deseado del sector en

Productos gobierno de T.I.
EN-002
DO-COBIT5
Artefactos ANOO2-EN-001
JU-AREA-02
1. disefiar la encuesta para identificar el estado actual y
estado deseado del sector con el juicio de experto en la
industria
2. enviar y realizar seguimiento de la encuesta a los directivos,
Pasos gerentes generales, gerentes administrativos, gerentes de ti y

lideres de tecnologia

3 analizar la tabulacién y proceso estadistico

4 realizar revision de la informacion para identificar el estado
actual y estado deseado de los procesos de gobierno de Ti

1. disefiar la encuesta con base en las necesidades de los
interesados para descubrir el estado actual y estado deseado
del sector con el juicio de experto en la industria

2. contactar a los directivos, gerentes generales, gerentes
administrativos, gerentes de ti, lideres de tecnologia de las
empresas del sector y explicar el objetivo de la encuesta, para
garantizar que su diligenciamiento se realice a conciencia.

3 analizar la tabulacién de las encuestas diligenciadas, se
realiza andlisis critico de experto en el sector, mediante
analisis estadistico para dar peso por cada objetivo y
necesidad de stakeholders.

4 revisar los resultados de la encuesta para analizar y cruzar
la informacion del estado actual y deseado frente a los
objetivos estratégicos.

Descripcion de pasos

R.1 experto en el area EXP Conocimiento y experiencia en el sector
R.2 tutor de trabajo de Conocimiento y experiencia en gerencia de
TUT , )
grado proyectos, gobierno de T.l, Coaching
R.3 grupo de trabajo GT Conocimiento en gobierno
R.4 clientes CLI Clientes externos e internos
R.5 estadistico EST Matematico u Estadistico
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identificacion de los
principales
P.001-AC- | objetivos
002 estratégicos de
gobierno en el
sector

Se obtienen los procesos
y objetivos estratégicos
del sector a través de las
encuestas DEL ESTADO
DESEADO DEL
SECTOR.

Encuestas  practicadas

a

diferentes actores del sector y

mapeo  contra

COBIT 5,

tomando el juicio de expertos

como valor fundamental.

ENCUESTA No 001 formato de preguntas con varios tipos de
EN-001 respuestas

DOCUMENTO

COBIT 5 - | Requerimientos de los interesados de COBIT 5, a

Necesidades de los través de juicio de expertos en el sector
DO-COBIT5 interesados

Analisis 002

estadistico DE LA | Andlisis de toda la informaciéon de las encuestas
ANO002-EN-002 ENCUESTA 002

juicio de_experto | ,p\iEr JUICIO DE EXPERTO DEL SECTOR

DEL SECTOR /o de metodologia a implementar
JU-AREA-02 NUMERO 1 y 9 P

de
implementacion de gobierno de T.1

Determinar la brecha
identificacion objetivos del

negocio

AC-003-

PR-001 PR-001

del estado actual al estado
deseado de la industria o sector.

I determinar la brecha del estado actual al estado deseado en el
Objetivo sector
Identificar los objetivos estratégicos del estado actual frente al
estado deseado en el sector para en el Gobierno de T.1
EXP - EXPERTO EN EL AREA
TUT - TUTOR DE TRABAJO DE GRADO

Justificacion

Actores GT - GRUPO DE TRABAJO
CLI-CLIENTES
EST - ESTADISTICO
Productos P.003-AC-003 IDENTIFICACION Del estado DESEADO del
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sector en GOBIERNO.

DO-COBIT5

Artefactos ANO003-EN 001-0O02

JU-AREA-02

1. obtener encuesta del estado actual de gobierno de T.I en el
sector

2. obtener encuesta del estado deseado de gobierno de T.I en el
sector

Pasos

3 analizar la brecha de gobierno de Ti en el sector

1. obtener la encuesta del estado actual de gobierno de T.I en el
sector, para analizarla y poder encontrar las metas de T.I que se
ven afectadas.

2. obtener la encuesta del estado deseado del gobierno de T.l en
Descripcion de pasos | el sector, para analizarla y poder encontrar las metas de T.l que
se ven afectadas.

3 analizar la brecha de gobierno de Ti en el sector, comparando
las 2 encuestas y analizando las diferencias y su niveles de

madurez

R.1 experto en el _ L

area exp conocimiento y experiencia en el sector
R.2 tutor de trabajo conocimiento y experiencia en gerencia

tut ; . .

de grado de proyectos, gobierno de Ti, Coaching
R.3 grupo de trabajo gt conocimiento en gobierno
R.4 clientes cli clientes externos e internos
R.5 estadistico est matematico u estadistico
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Se obtienen los
Identificacion objetivos
del estado | estratégicos  del
deseado del | sector a través de | Encuestas practicadas a diferentes
P.003-AC-
003 sector en las 2 encuestas | actores del sector y compqrando las 2
implementacion | DEL ESTADO | encuestas frente a las necesidades.
de gobierno de | actual y estado
TI. deseado en el
SECTOR.

documento COBIT 5 -
DO-COBIT5 necesidades de los | Requerimientos de los interesados de COBIT
interesados 5, a través de juicio de expertos en el sector
analisis de brechas
ANOO3-EN 001-O02 | en encuesta 001 vy analisis de encuesta de estado actual y

002 estado deseado y brecha entre las 2
JU-AREA-02 juicio de experto del | primer juicio de experto del sector y/o de
sector numero 1 metodologia a implementar

Revisar y analizar tabla
AC-004- | siakeholders Needs - Enterprise PR-001 METAS DEL NEGOCIO
PR-001 |Goals (COBIT 5)

Objetivo _Identificar los objetivos del negocio y necesidades de los
interesados segun COBIT 5

Entender de forma clara el mapeo de los objetivos del negocio vs

las necesidades de los interesados

EXP - EXPERTO EN EL AREA

GT - GRUPO DE TRABAJO

P.004-AC-004 mapeo de Matriz de COBIT, necesidades vs
objetivos del negocio contra juicio de experto

Artefactos DO-COBITS5
1. Revisar COBIT5Enabling Pag 13 — 15.

Justificaciéon

Actores

Productos

Pasos : .
2. analizar la matriz por experto del sector

Descripcion de pasos | Revisar los objetivos del negocio vs necesidades de los
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interesados segun mapeo de COBIT 5.
Analizar y comprender las necesidades del sector frente a el
mapeo genérico de COBIT

R.3

grupo de trabajo

GT Conocimiento en gobierno

R.1

experto en el area

EXP

Conocimiento y experiencia en el sector

P.0041-AC-

mapeo de Matriz de
COBIT,
necesidades VS

Clara comprension de
los objetivos del negocio
y las necesidades de los

004

COBIT 5y EXPERTO

del | interesados, evaluados

objetivos
negocio contra
juicio de experto

por el experto del
sector.

DO-COBITS

documento externo

COBIT 5 -
necesidades de los
interesados

Requerimientos de los interesados de COBIT
5, a través de juicio de expertos en el sector

PR-0

AC-005-

1.3Caraterizacion de Procesos Yy

Objetivos

Estrategicos 1
01 | corporativos

METAS DEL NEGOCIO

Objetivo de COBIT 5

Identificar los objetivos del negocio para mapear con la metodologia

Justificacion

Obtener los Objetivos del negocio

EXP - EXPERTO EN EL AREA

Actores TUT - TUTOR DE TRABAJO DE GRADO
GT - GRUPO DE TRABAJO
Productos P.005-AC-005 Objetivos del negocio mapeado contra las
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necesidades de los interesados segun experto del sector

ANO0O03-EN 001-002

Artefactos DE-COBIT5
JU-AREA-02
1. con base en juicio de experto alinear las preguntas a los objetivos
y necesidades de los interesados
Pasos 2. Andlisis estadistico

3. priorizacién de los objetivos de negocio

Descripcion de
pasos

1. con base en juicio de experto se analiza cada una de las
necesidades de los stakeholders genéricas de COBIT y se
correlaciona con cada una de las preguntas de la encuesta.

2 se realiza un andlisis de frecuencia de respuestas positivas,
normalizacion y ponderacion de las mismas

3 con base en la ponderacion se realiza priorizacién de los objetivos

R.1. experto en el area EXP
R.2. tutor de trabajo de grado TUT
R.3. grupo de trabajo GT

P.005-AC-
005

Objetivos del negocio
mapeado contra las
necesidades de los
interesados segun
experto del sector

se obtienen los objetivos
del negocio mapeados
contra las necesidades
de los stakeholders, las
encuestas y analisis de
experto del sector

ANOO3-EN 001-002

analisis 003 de | Andlisis de la brecha entre las 2 encuestas de
brecha de las | estado actual y estado deseado para realizar
encuestas 001 vy |mapeo contra las necesidades de los

002 stakeholders

Objetivos del
DE-COBIT5 negocio de COBIT 5 Objetivos del negocio que presenta COBIT
JU-AREA-02 juicio de experto | SEGUNDO JUICIO DE EXPERTO DEL
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DEL SECTOR | SECTOR y/o de metodologia a implementar
NUMERO 2

1.4 Tamizar y Priorizar Objetivos
AC-006- Estratégicos Genéricos (COBIT 5) 1 METAS DEL NEGOCIO
PR-001 |corporativos

Objetivo Realizar priorizacion de los objetivos estratégicos

Identificar objetivos estratégicos del sector y realizar la
priorizacion segun andlisis estadistico

Realizar priorizacion de los objetivos estratégicos

Identificar objetivos estratégicos del sector y realizar la
priorizacion segun andlisis estadistico

Justificacion

Actores - —— — P
Realizar priorizacion de los objetivos estratégicos
Identificar objetivos estratégicos del sector y realizar la
priorizacion segun andlisis estadistico
P.006-AC-006 PRIORIZACION DE LOS OBJETIVOS
Productos ESTRATEGICOS DE GOBIERNO MAPEADOS EN EL
SECTOR
ANOO3-EN 001-002
Artefactos DE-COBIT5
JU-AREA-03
1. Verificar andlisis estadistico
2 realizar proceso de cruce de informacion para identificar los
Pasos procesos y objetivos estratégicos.

3 validar de juicio de experto

1. con base en juicio de experto se analiza cada una de las
necesidades de los stakeholders genéricas de COBIT y se
correlaciona con cada una de las preguntas de la encuesta.
Descripcion de pasos 2 se realiza un analisis de frecuencia de respuestas positivas,
normalizacion y ponderaciéon de las mismas

3 con base en la ponderacion se realiza priorizacion de los

objetivos
R.1. experto en el sector EXP Conocimiento y experiencia en el sector
R.2. tutor de trabajo de TUT Conocimiento y experiencia en gerencia

56



grado de proyectos, gobierno de T.l, Coaching
R.3. grupo de trabajo GT Conocimiento en gobierno

R5. estadistico EST Realiza analisis de estadistico

priorizacion de los priorizacién de
P.006 ggjetlvos estraé%?ggi objetivos estratégicos | encuestas, analisis estadistico,
-AC-006 9 para el sector | COBIT 5 y juicio de expertos
mapeados en el . .
sector revisados y validados

analisis 003 de | Andlisis de la brecha entre las 2 encuestas de
brecha de las |estado actual y estado deseado para realizar
encuestas 001 y | mapeo contra las necesidades de los

ANOO3-EN 001-O02

002 stakeholders
COBIT 5 -
objetivos
DE-COBIT5 estratégicos Objetivos estratégicos de COBIT 5

juicio de experto
del sector numero | tercer juicio de experto del sector y/o de
JU-AREA-03 3 metodologia a implementar

2.1 Obtener los objetivos
genéricos del negocio vy
realizar el mapeo en
cascada de las metas de T.I
2.2 caracterizar y priorizar
el proceso y metas de T.I

IDENTIFICAR Identificacion de
LAS METAS DE Metas de TI
Tl (COBIT 5)

Obtener los objetivos genéricos
AC-001- | del negocio y realizar el mapeo en PR-002 IDENTIFICACION
PR-002 |cascada de las metas de T.I METAS DE TI

57



Objetivo Obtener los objetivos genéricos del negocio y las metas de T.I
Obtener los objetivos genéricos del negocio para la generacion
de las metas de T.l a través de la cascada de COBIT.

EXP - EXPERTO EN EL AREA

Justificacion

Actores TUT - TUTOR DE TRABAJO DE GRADO
GT - GRUPO DE TRABAJO
Productos P.001-AC-001 IDENTIFICACION De las metas de T.I
ANOO3-EN 001-002
Artefactos DO-COBITH5
JU-AREA-01

1. Obtener los objetivos genéricos del proceso anterior

2. Realizar proceso en cascada de los objetivos a las metas de
Pasos T.I.

3 Revision por parte de juicio de expertos

1. Obtener los objetivos genéricos del proceso anterior, obtener
el producto de identificacion del estado actual y estado
deseado, y el analisis de brechas

2. Realizar con los objetivos claros del negocio, el proceso de
Descripcion de pasos | cascada de objetivos del negocio a metas de T.I

3 Revision por parte de juicio de expertos, al obtener las metas
del T.lI, se validan con un experto del sector que se esta
evaluando para verificar que los procesos estén enfocados a la
industria

EXPERTO EN EL

R.1 AREA EXP Conocimiento y experiencia en el sector
TUTOR DE Conocimiento y experiencia en gerencia

R2 TRABAJO DE TuT de proyectos yobie?no de T.I Cogchin
GRUPO DE . .

R.3 TRABAJO GT Conocimiento en gobierno

P 001-AC- P.001-AC-001 Se las metas | Proceso de analisis de objetivos del
' 001 IDENTIFICACION de T.I por el |negocio frente al proceso de cascada
De las metas de T.I | proceso de | de COBIT 5. Y revision de juicio de
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cascada a | experto.
travées de los
objetivos
estratégicos
del sector.

ANALISIS DE
brechas en
ANOO3-EN 001-002 | ENcUESTA 001 Y Anélisis de encuesta de estado actual y
002 estado deseado y brecha entre las 2
DOCUMENTO
COBIT 5 -
DO-COBITS Necesidades de los | Requerimientos de los interesados de COBIT
interesados 5, a través de juicio de expertos en el sector
JU-AREA-O1 juicio de experto DEL | Primer juicio de experto del sector y/o de
SECTOR NUMERO 1 | metodologia a implementar

AC-002- 2.2 caracterizar el proceso y PR-002 IDENTIFICACION
PR-002 metas de T.I METAS DE TI

Objetivo Caracterizar el proceso de las metas de T.I
. 2 Caracterizar el proceso de las metas de T.I frente a los
Justificacion : . )
procesos de la industria y Gobierno de T.I
EXP - EXPERTO EN EL AREA
TUT - TUTOR DE TRABAJO DE GRADO
Actores —
est — estadistico
GT - GRUPO DE TRABAJO
Productos P.001-AC-002 caracterizacion de proceso metas de T.I
generadas a través de la cascada
ANO03-EN 001-0O02
Artefactos DO-COBIT5
JU-AREA-02
Pasos 1 Obtener la metas de T.I del proceso de cascada
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2 Tabulacion y proceso estadistico

3 Caracterizar las metas segun analisis estadistico

4 Priorizar metas de T.l segun caracterizacion del sector

Descripcion de pasos

1 Obtener la metas de T.l del proceso de cascada,

2 Realizar Tabulacion de las metas segun analisis de estado
actual y deseado por proceso estadistico

3 Caracterizar las metas segun analisis estadistico, de las
metas con mayor frecuencia las de menor frecuencia.

4 Priorizar metas de T.l segun caracterizacion del sector

R.1 ?N(PEL'AREEX:ERTO EXP Conocimiento y experiencia en el sector
TUT - TUTOR DE Conocimiento y experiencia en gerencia

R2 TRABAJO DE Tut de proyectos, gobierno de T.I, Coaching
GRADO ' o

R.3 'I(?I-?I-AI:%A?(F){UPO DE GT Conocimiento en gobierno

R.5 ESTADISTICO EST Matemético u Estadistico

P.001-AC-
002

T.I generadas
través de
cascada

Caracterizacion de
proceso metas de

Se obtienen las
metas de T.I del

sector, y se
caracterizan de
acuerdo a los
resultados de
los analisis de
estado actual y
deseado.

Caracterizacion de las metas de T.I por
analisis de estado actual y deseado en
las encuestas iniciales del proceso 1

ANOO3-EN 001-002

ANALISIS DE
brechas en
ENCUESTA 001
Y 002

Andlisis de encuesta de estado actual y estado
deseado y brecha entre las 2

DO-COBIT5

DOCUMENTO
COBIT 5 -
Necesidades de
los interesados

Requerimientos de los interesados de COBIT 5, a
traves de juicio de expertos en el sector




juicio de experto
DEL SECTOR | PRIMER JUICIO DE EXPERTO DEL SECTOR
JU-AREA-02 NUMERO 1 y/o de metodologia a implementar

Identificacion de | 3.1 Obtener las metas genéricas

IDENTIFICAR . :
Procesos/Practicas | de T.I vy realizar el mapeo en
PROCLEOSSOS DE /Actividades cascada de los procesos de T.I
T (COBIT 5) 3.2 Caracterizar y priorizar los

' Prioritarias procesos de T.I

Obtener las metas genéricas de

PR-003 | cascada de los procesos de T.I PROCESOS DE T.|

Objetivo Obtener los objetivos genéricos del negocio y las metas de T.I
Obtener los objetivos genéricos del negocio para la generacién
de las metas de T.| a través de la cascada de COBIT.

EXP - EXPERTO EN EL AREA

Justificacion

Actores TUT - TUTOR DE TRABAJO DE GRADO
GT - GRUPO DE TRABAJO
Productos P.001-AC-001 IDENTIFICACION De las metas de T.I
ANOO3-EN 001-0O02
Artefactos DO-COBIT5
JU-AREA-01

1. Obtener los objetivos genéricos del proceso anterior

2. Realizar proceso en cascada de los objetivos a las metas de
Pasos Tl

3 Revision por parte de juicio de expertos

1. Obtener los objetivos genéricos del proceso anterior,
obtener el producto de identificacion del estado actual y estado
deseado, y el analisis de brechas

2. Realizar proceso en cascada de los objetivos a las metas de
T.I., con los objetivos del negocio claros, se debe realizar el
proceso de cascada de objetivos del negocio a metas de T.I

Descripcion de pasos
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3 Revision por parte de juicio de expertos, al obtener las metas
del T.I, se validan con un experto del sector que se esta
evaluando para verificar que los procesos estén enfocados a la

industria
R.1 experto en el area EXP Conocimiento y experiencia en el sector
tutor de trabajo de Conocimiento y experiencia en gerencia
R.2 TUT : i
grado de proyectos, gobierno de T.l, Coaching
R.3 grupo de trabajo GT Conocimiento en gobierno

Se las metas de
P.001-AC-001 gel pogailcgtrjcz)icesg Proceso de analisis de obijetivos del
P.001-AC- | IDENTIFICACION ravés  de  los negocio frente al proceso de cascada
001 De las metas de e de COBIT 5. Y revisidn de juicio de
objetivos
T.1 o experto.
estratégicos del
sector.

ANALISIS DE
brechas en

ANOO3-EN 001-002 | ENCcUESTA 001 | Andlisis de encuesta de estado actual y estado
Y 002 deseado y brecha entre las 2
DOCUMENTO
COBIT 5 -

DO-COBITS Necesidades de | Requerimientos de los interesados de COBIT 5, a
los interesados través de juicio de expertos en el sector
juicio de experto

JU-AREA-01 DEL  SECTOR | PRIMER JUICIO DE EXPERTO DEL SECTOR
NUMERO 1 y/o de metodologia a implementar
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3.2 caracterizar y priorizar los

AC'OOZ' rocesos de T.1 _ |DENT|F|CAC|ON
PR-003 P PR-002 METAS DE Tl

Objetivo Caracterizar y priorizar los procesos de T.I

Caracterizar el proceso de las metas de T.1y priorizarlas frente
a los procesos de T.l de la industria y Gobierno de T.I

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO

Est - estadistico

GT - GRUPO DE TRABAJO

P.001-AC-002 caracterizacion de procesos de T.l generadas a
traves de la cascada

P.001-AC-001

Artefactos DO-COBIT5

JU-AREA-02

1 Obtener la metas de T.I del proceso de cascada

2 Tabulacién y proceso estadistico

3 Caracterizar los procesos de T.l segun analisis estadistico

4 Priorizar procesos de T.l segun caracterizacion del sector

1 Obtener la metas de T.I del proceso de cascada

2 Tabulacién de los procesos de T.l segun las metas de T.l y
proceso estadistico

Descripcion de pasos 3 Caracterizar los procesos de T.l segun resultado del andlisis
estadistico

Justificacion

Actores

Productos

Pasos

4 Priorizar procesos de T.l segun caracterizacion del sector

R.1 g)r(ga- experto en el EXP Conocimiento y experiencia en el sector
tut - tutor de trabajo Conocimiento y experiencia en gerencia

R.2 TUT : i
de grado de proyectos, gobierno de T.l, Coaching
gt - grupo de i .

R.3 trabajo GT Conocimiento en gobierno

R.5 estadistico EST Matematico u Estadistico

P.001-AC- | Caracterizacion de | Se obtienen las | Caracterizacion de las metas de T.I

63



002

procesos
generadas a traves
de la cascada

de

T.

metas de T.I del
sector, y se
obtienen los
procesos de Ti, se
caracterizan de
acuerdo a los
resultados de los

analisis del sector.

por analisis de estado actual y
deseado y se caracterizan

procesos de T.I

los

Producto 1 de la
P.001-AC-001 actividad1 en | IDENTIFICACION De las metas de T.I

proceso 3

DOCUMENTO

COBIT 5 -

Necesidades de | Requerimientos de los interesados de COBIT 5, a
DO-COBIT5 los interesados través de juicio de expertos en el sector

juicio de experto

DEL SECTOR | PRIMER JUICIO DE EXPERTO DEL SECTOR
JU-AREA-02 NUMERO 1 y/o de metodologia a implementar

Elaborar
Quickstart DE
COBIT 5 CON
mapeo COBIT
Quickstart 4.1

Elaboracion de
COBIT Quickstart
y mapeo de COBIT
4.1 vs COBIT 5

4.1 Obtener mapeo de COBIT 4.1
COBIT 5 y compararlo
QS 41

con

detalladamente
Generar
analizando, dominios, procesos,
objetivos de control y practicas

4.2

con
Quickstart

de COBIT 4.1 contra 5

5

Obtener mapeo de COBIT 4.1 con

AC-001- coBIT

5

y

compararlo

PR-004 | detalladamente con QS 4.1

PR-004

Elaborar Quickstart DE
COBIT 5 CON mapeo

COBIT Quickstart 4.1

Objetivo

obtener mapeo de COBIT 4.1 con COBIT 5y compararlo con

QS 4.1
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Justificacion

obtener mapeo de COBIT 4.1 con COBIT 5 y compararlo
detalladamente con QS 4.1, para generar QS de COBIT5

Actores

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

Productos

P.001-AC-001 Mapeo de COBIT 5 contra4.1y QS 4.1

Artefactos

DO-COBIT4.1

DO-COBIT QS 4.1

DO-COBITS

JU-AREA-01

Pasos

1. Analizar el mapeo de COBIT 4.1 contra COBIT 5

2. realizar mapeo de COBIT Quickstart 4.1 contra COBIT 5

3 revision por parte de juicio de expertos

Descripcion de pasos

1. Analizar el mapeo de COBIT 4.1 contra COBIT , revisar el
mapeo que incluye COBIT 5, frente a COBIT 4.1

2. realizar mapeo de COBIT Quickstart 4.1 contra COBIT 5, y
el mapeo de los procesos contra COBIT 4.1 del punto anterior

3 revisar por parte de expertos el mapeo de COBIT 5 contra
4.1 y contra el Quickstart de 4.1

R.1 experto en el area EXP Conocimiento y experiencia en el sector
tutor de trabajo de Conocimiento y experiencia en gerencia
R.2 TUT : i
grado de proyectos, gobierno de T.l, Coaching
R.3 grupo de trabajo GT Conocimiento en gobierno

proceso de | Proceso de analisis de objetivos del
P.001-AC- | Mapeo de COBIT 5 | cascada a | negocio frente al proceso de cascada
001 contra4.1yQS 4.1 |través de los|de COBIT 5. Y revision de juicio de

Se las metas de
T. por el

objetivos experto.
estratégicos del
sector.




Documento

DO-COBIT4.1 COBIT 4.1 Documento COBIT 4.1
documento
DO-COBITQS 4.1 COBIT Quickstart
4,1 documento COBIT Quickstart 4,1
DO-COBITS DOCUMENTO _DOCUMENTO COBIT 5 - Necesidades de los
COBIT5 interesados
juicio de experto
JU-AREA-01 DEL SECTOR | PRIMER JUICIO DE EXPERTO DEL SECTOR

NUMERO 1 y/o de metodologia a implementar

4.2

PR-004

Generar

objetivos de control y practicas de
COBIT 4.1 contra 5

Quickstart 5
AC-002- |analizando, dominios, procesos,

Elaborar Quickstart DE
COBIT 5 CON mapeo
COBIT Quickstart 4.1

PR-004

Objetivo

Generar Quickstart 5 analizando, dominios, procesos,
objetivos de control y practicas de COBIT 4.1 contra 5

Justificacion

Generar Quickstart 5 analizando, dominios, procesos,
objetivos de control y practicas de COBIT 4.1 contra 5, para
generar un Quickstart de COBIT 5 que permita analizar
implementaciones mas rapidas

EXP - EXPERTO EN EL AREA

Actores TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

Productos P.001-AC-002 Quickstart 5
DO-COBIT4.1
DO-COBIT QS 4.1

Artefactos DO-COBIT5
JU-AREA-02
1 obtener la metas de T.l del proceso de cascada

Pasos 2 Tabulacién y proceso estadistico

3 caracterizar los procesos de T.l segun analisis estadistico
4 priorizar procesos de T.I segun caracterizacion del sector

Descripcion de pasos

1 obtener la metas de T.I del proceso de cascada

2 Tabulacion de los procesos de T.l segun las metas de T.l y
proceso estadistico

3 caracterizar los procesos de T.l segun resultado del andlisis
estadistico

4 priorizar procesos de T.I segun caracterizacion del sector
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EXP - EXPERTO

R.1 EN EL AREA EXP Conocimiento y experiencia en el sector
TUT - TUTOR DE Conocimiento y experiencia en gerencia

R.2 TRABAJO DE TutT de proyectos yobieFr)no de T.| Cogchin
GT - GRUPO DE . .

R.3 TRABAJO GT Conocimiento en gobierno

Se obtienen las
metas de T.| del
sector, y se

obtienen los caracterizacion de las metas de T.I por
P.001-AC- | P.001-AC-002 procesos de Ti, s 4P
: . analisis de estado actual y deseado y
002 Quickstart 5 se caracterizan

se caracterizan los procesos de T.I
de acuerdo a

los resultados
de los andlisis
del sector.

DO-COBIT4.1 ggcglr?ir_‘io Documento COBIT 4.1
documento
DO-COBIT QS 4.1 COBIT Quickstart
4,1 documento COBIT Quickstart 4,1
DO-COBITS DOCUMENTO !Z)OCUMENTO COBIT 5 - Necesidades de los
COBIT 5 interesados
juicio de experto
JU-AREA-02 DEL SECTOR
NUMERO 1 JUICIO DE EXPERTO DEL GOBIERNO DE TI

AUTOEVALUA | Evaluarlos 5.1 realizar encuesta con cada

CION DE QS | procesos del QS 5 | proceso del QS 5
EN LA Propuesto en el | 5.2 tabular analizar y priorizar la
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INDUSTRIA sector, se da|encuesta segun método de
prioridad a los | hipbtesis

procesos que no
sestan
implementados.

5.1 realizar encuesta con cada

PR-005 QS EN LA INDUSTRIA
Objetivo Realizar encuesta con cada proceso del QS 5
Realizar encuesta con cada proceso del QS 5 propuesto para
Justificacion validar los procesos propuestos son validos para la industria

gue se esta evaluando.

EXP - EXPERTO EN EL AREA

Actores TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

P.001-AC-001 encuesta de procesos de QS COBIT 5
propuesto

EN-003

DO-COBIT QS 5 propuesto

DO-COBIT5

JU-AREA-01

1. REALIZAR PREGUNTAS DE LA ENCUESTA DEL QS 5
PROUESTO

Pasos 2. Realizar encuesta con explicaciéon en vivo

3. seleccionar los procesos que no estan implementados

1. tomar los procesos del Quickstart propuesto y realizar las
preguntas de forma comprensible, para el encuestado.

2. Realizar encuesta y resolver cualquier inquietud
Descripcion de pasos inmediatamente al entrevistado si tiene alguna duda
conceptual en la pregunta.

3. seleccionar de la encuesta los procesos que no estan
implementado en el sector.

Productos

Artefactos

R.1 experto en el area EXP Conocimiento y experiencia en el sector
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tutor de trabajo de Conocimiento y experiencia en gerencia
R.2 TUT : X

grado de proyectos, gobierno de T.l, Coaching
R.3 grupo de trabajo GT Conocimiento en gobierno

P.001-AC-
001

encuesta de los
procesos no
implementados | Proceso de encuestas de procesos de
en gestion de | gestion de T.I que no estan implantados
T.I segun QS | segun encuesta realizada.

propuesto para
COBIT 5

P.001-AC-001

encuesta de
procesos de QS
COBIT 5 propuesto

Encuesta 003 de
Preguntas de la encuesta No 3 de procesos de
EN-003 QS de COBIT 5 ” .
gestion de Quickstart propuesto de COBIT 5
propuesto
documento
Drg'igsli’:)—r QS 5| comiT Quickstart
prop 4,1 documento COBIT Quickstart 4,1
DO-COBIT5 DOCUMENTO DOCUMENTO COBIT 5 - Necesidades de los
COBIT 5 interesados
JU-AREA-01 juicio de experto | Juicio de experto en gestion de T.1

AC-002-
PR-005

5.2 tabular analizar y priorizar la

encuesta segin método de PR-005 AUTOEVALUACION DE
hipotesis QS EN LA INDUSTRIA

Objetivo

5.2 tabular analizar y priorizar la encuesta segin método de
hipotesis

Justificacion

Se debe analizar la informacion de la encuesta de los
procesos que no estan implementados para generar un plan
de implementacién, esta informacion se debe tabular para su
analisis y priorizacion.

Actores

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO
GT - GRUPO DE TRABAJO

EST - ESTADISTICO
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P.001-AC-002 Priorizacion de procesos no implementados

Productos .
segun el sector.
EN-003
Artefactos JU-AREA-02
1 obtener la encuesta de los procesos de gestion de T.1
Pasos 2 Tabulacion y proceso estadistico

3 caracterizar y priorizar los procesos de T.I segun analisis
estadistico

Descripcion de pasos

1 obtener la encuesta de los procesos de gestion de T.I

2 Tabulacion de los procesos de T.I segun encuesta de
procesos de gestion de T.l y proceso estadistico

3 caracterizar y priorizar los procesos de T.I segun analisis
estadistico

r.l g)r(ga- experto en el EXP Conocimiento y experiencia en el sector
(2 tut - tutor de trabajo TUT Conocimiento y experiencia en gerencia
) de grado de proyectos, gobierno de T.l, Coaching

gt - grupo de - .
r.3 trabajo GT Conocimiento en gobierno
r.5 est - estadistico EST Matemético u Estadistico

P.001-AC-002
P 001-AC- Priorizacion de
002 procesos no

implementados
segun el sector.

priorizacion de los
procesos no
implementados en el
sector segun
encuesta de gestion
de T.I

Encuesta de procesos de gestion
de Ti no implementados en el
sector.

DEL SECTOR

encuesta de
EN-003 procesos de | Documento COBIT 4.1
gestion de T.I
JU-AREA-02 Juicio de experto | JUICIO DE EXPERTO DEL GOBIERNO DE TI




| NUMERO1 |

analizar y 6.1 cruzar la informacion de los
comparar procesos de TI obtenidos en
Analizar y resultados de los | Gobierno y procesos por Gestion
comparar procesos de Ti 6.2 Listar todos los procesos y
procesos de Ti encontrados en | priorizar de acuerdo a la cantidad
Gobierno y de coincidencias encontradas
Gestion

6.1 cruzar la informacion de los .
AC-001- |procesos de TI obtenidos en PR-006 Analizar'y comparar
PR-006 | Gobierno y procesos por Gestién procesos de Ti

. cruzar la informacion de los procesos de Tl obtenidos en
Objetivo . .
Gobierno y procesos por Gestion
Realizar el cruce o mapeo de los procesos de T.I encontrados
por el proceso de Gobierno Vs Gestion
EXP - EXPERTO EN EL AREA

Justificacion

Actores TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

Productos P.001-AC-001 cruce de procesos de T.l, por2 métodos.
PRO-003

Artefactos PRO-005
JU-AREA-01
1. ANALIZAR LOS PROCESOS DE TI encontrados por
gobierno

Pasos 2. ANALIZAR LOS PROCESOS DE TI encontrados por

gestion.

3 cruzar y encontrar los mas alineados

1. ANALIZAR LOS PROCESOS DE TI encontrados por
gobierno, a través de la brecha de estado actual y deseado.

2. ANALIZAR LOS PROCESOS DE TI encontrados por
Descripcién de pasos gestion, a través de la encuesta de autoevaluacién realizada
por el Quickstart 5 propuesto.

3 cruzar los resultados de los 2 procesos de gobierno y gestion
y analizar los procesos coincidentes, y los no alineados.
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R.1 experto en el area EXP Conocimiento y experiencia en el sector
tutor de trabajo de Conocimiento y experiencia en gerencia

R.2 TUT . i

grado de proyectos, gobierno de T.I, Coaching

R.3 grupo de trabajo GT Conocimiento en gobierno

encuesta de los
procesos no
implementados
en gestion de
T.I segun QS
propuesto para
COBIT 5

Proceso No 003,
PRO-003 IDENTIFICAR LOS
PROCESOS DE T.lI | proceso No 003
proceso No 005,
AUTOEVALUACION

P.001-AC-001

P.001-AC- | encuesta de
001 procesos de QS

COBIT 5 propuesto

Proceso de encuestas de procesos de
gestibon de T. que no estan
implementados  segun encuesta de
realizada.

PRO-005 DE QS EN LA
INDUSTRIA proceso No 005
JU-AREA-01 juicio de experto Juicio de experto en gestién de T.

6.2 Listar todos los procesos y _
AC-002- | priorizar de acuerdo a la cantidad PR-006 Analizar y comparar
PR-006 | de coincidencias encontradas procesos de Ti

. 6.2 Listar todos los procesos y priorizar de acuerdo a la
Objetivo . o )
cantidad de coincidencias encontradas

Listar todos los procesos del cruce de gobierno y gestion, para
Justificacion priorizarlos segun su frecuencia en las encuestas por un lado
y por el proceso de cascada por el otro.

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO

Actores
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GT - GRUPO DE TRABAJO
EST - ESTADISTICO
P.001-AC-002 Priorizacion de procesos de T.l coincidentes en

Productos : L -
gobierno y gestion implementados segun el sector.
Artefactos P.001-AC-001
JU-AREA-02
listar todos los procesos del cruce de gobierno y gestion,
Pasos 2 Tabulacion y proceso estadistico

3 caracterizar y priorizar los procesos de T.I segun analisis
estadistico

Listar todos los procesos del cruce de gobierno y gestion, de
segun la frecuencia en las respuestas en cada encuesta o
autoevaluacion.

Descripcién de pasos 2 Tabulacion y proceso estadistico de listar todo los procesos
de T.I coincidentes

3 caracterizar y priorizar los procesos de T.l segun analisis

estadistico
R.1 Z)r(el?a- experto en el EXP Conocimiento y experiencia en el sector
tut - tutor de trabajo Conocimiento y experiencia en gerencia
R.2 TUT : :
de grado de proyectos, gobierno de T.l, Coaching
R.3 gt - grupo de GT Conocimiento en gobierno
trabajo
R.5 est - estadistico EST Matematico u Estadistico
P.001-AC-002 Priorizacién de
Priorizacién de | procesos de T.I
P 001-AC- | Procesos de T.l|coincidentes en | procesos de gobierno y de gestion y su
' 002 coincidentes en | gobierno y | modelos de encontrar los procesos de
gobierno y gestion | gestién T.
implementados implementados
segun el sector. segun el sector.

P.001-AC-001 producto 001 de
la actividad

P.001-AC-001 cruce de procesos de T.I, por2

1(anterior) métodos.
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juicio de experto
JU-AREA-02 DEL  SECTOR
NUMERO 1 JUICIO DE EXPERTO DEL GOBIERNO DE TI
P.001-AC-001 producto 001 de P.001-AC-001 cruce de procesos de T.I, por2
la actividad .
. métodos.
1(anterior)

No PROCESOS |

Crear Artefacto
para Mapeo de
Procesos de

ACTIVIDADES
7.1 Realizar el mapeo de COBIT
5 contra los procesos de COBIT

4.1 Y (CMMIISO 27000, ITIL,

DESCRIPCION

Realizar el mapeo
de COBIT 5 contra
los procesos de

COBIT5 vs PMBOK)
Marcos de COBIT 4.1 y 7.2 Caracterizar los procesos
! CMMI
Gestion resultantes en los mapeos

Actividad Nro. Proceso Proceso
7.1 Realizar el mapeo de COBIT 5 Crear Artefacto para
AC-001- |contra los procesos de COBIT 4.1 PR-007 Mapeo de Procesos de
PR-007 |Y (CMMIISO 27000, ITIL, COBIT 5 vs Marcos de
PMBOK) Gestion

AC-001-PR-001

Objetivo Realizar el mapeo de COBIT 5 contra los procesos de COBIT
4.1 Y (CMMI,ISO 27000, ITIL, PMBOK)
Realizar el mapeo de los procesos de gestion de COBIT 5 y
Justificacion COBIT 4.1, con los procesos de los diferentes marcos de
gestibn como CMMI, ISO 27000, ITIL Y PMBOK.
EXP - EXPERTO EN EL AREA
Actores TUT - TUTOR DE TRABAJO DE GRADO
GT - GRUPO DE TRABAJO
Productos P.001-AC-001 mapeo de procesos de COBIT 5
DO-COBIT 5
DO-COBIT 4.1
DO-CMMI
Artefactos DO-1SO27000
DO-PMBOK
JU-AREA-01
Pasos 1. ANALIZAR LOS DOMINIOS, PROCESOS, ACTIVIDADES,
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METRICAS, PRACTICAS DE PROCESO Y OBJETIVOS DE
CONTROL DE COBIT.

2. ANALIZAR COBIT CONTRA LOS niveles de madurez de
cmmi

3. ANALIZAR COBIT CONTRA LOS controles de ISO 27000

4. ANALIZAR COBIT CONTRA LOS LAS AREAS DE
PROCESO Y REQUERIMIENTOS DE PMBOK

Descripcion de pasos

1. ANALIZAR LOS DOMINIOS, PROCESOS, ACTIVIDADES,
METRICAS, PRACTICAS DE PROCESO Y OBJETIVOS DE
CONTROL DE COBIT 4.1 Y COBIT 5 PARA MAPEAR CADA
UNO DE LOS MODELOS DE GESTION.

2. ANALIZAR COBIT CONTRA CADA UNO DE LOS niveles
de madurez de cmmi QUE PUEDAN APLICAR DENTRO DEL
MODELO COBIT.

3. ANALIZAR COBIT CONTRA LOS controles de ISO 27000
QUE PUEDAN APLICAR DENTRO DEL MODELO DE COBIT

4. ANALIZAR COBIT CONTRA LOS LAS AREAS DE
PROCESO Y REQUERIMIENTOS DE PMBOK, que estén
incluidas dentro del modelo de COBIT

ACTORES
\[e}

R.1 experto en el area

ACTORES

ABREVIATURA COMPETENCIA
EXP Conocimiento y experiencia en el sector

tutor de trabajo de

Conocimiento y experiencia en gerencia

R.2 grado TuT de proyectos, gobierno de T.l, Coaching
R.3 grupo de trabajo GT Conocimiento en gobierno
Descripcion Del Producto
NO NOMBRE DESCRIPCION FUENTE
mapear COBIT contra los
marcos de referencia de
P 001-AC- P.001-AC-001 gestion para tener claridad que | COBIT 5, COBIT 4.1 y
001 mapeo de procesos | la |mplemer_1ta(:|on de COBIT marcos de referencia de
de COBIT 5 cubre varios marcos de | gestidn.
referencia desde gobierno y
gestion

DESCRIPCION DEL ARTEFACTO

\[o] NOMBRE | DESCRIPCION
DO-COBIT 5 COBIT 5 marco de referencia de COBIT 5
DO-COBIT 4.1 COBIT 4.1 marco de referencia de COBIT 4,1
DO-CMMI marco de marco de referencia para desarrollo de software
referencia CMMI | cmmi




i Norma ISO | marco de referencia de 1SO para seguridad de la
DO-15027000 27000 informacion ISO 27000
DO-PMBOK PMBOK de PMI marco de referencia de ISO para gestion de
proyectos pmbok de PMI
JU-AREA-01 juicio de experto | Juicio de experto en gestion de T.1

Actividad Nro. Proceso Proceso
7.2 Caracterizar los procesos Crear Artefacto para
AC-002- |resultantes en los mapeos PR-007 Mapeo de Procesos de
PR-006 COBIT 5 vs Marcos de
Gestion
Objetivo 7.2 Caracterizar los procesos resultantes en los mapeos

generar las caracteristicas de cada uno de los DOMINIOS,
PROCESOS, ACTIVIDADES,METRICAS, PRACTICAS DE
PROCESO, OBJETIVOS DE CONTROL, frente a cada uno de
los marcos de referencia de gestion de T.I

EXP - EXPERTO EN EL AREA

Actores TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

P.001-AC-002 Caracterizacion de procesos de COBIT 5

Justificacion

Productos
Artefactos P.001-AC-001 mapeo de procesos de COBIT 5
JU-AREA-02
1 andlisis de los dominios de COBIT 5
Pasos 2 analisis de cada proceso, nivel, controles u objetivos de cada

marco de referencia frente a COBIT 5

3 caracterizar y priorizar los procesos de T.I

Analisis de los DOMINIOS, PROCESOS,
ACTIVIDADES,METRICAS, PRACTICAS DE PROCESO,
OBJETIVOS DE CONTROL de COBIT 5

o analisis de cada proceso, nivel, controles u objetivos de cada
Descripcion de pasos marco de referencia frente a COBIT 5 para analizar su
aplicabilidad y profundidad en cada marco frente a COBIT

3 caracterizar los procesos por areas de aplicabilidad, nivel de
madurez y priorizar los procesos de T.I

ACTORES

No ACTORES ABREVIATURA COMPETENCIA
R.1 EXP - EXPERTO EXP Conocimiento y experiencia en el sector
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EN EL AREA
TUT - TUTOR DE

Conocimiento y experiencia en gerencia

R.2 TRABAJO DE TUT . .
GRADO de proyectos, gobierno de T.I, Coaching
GT - GRUPO DE . .

R.3 TRABAJO GT Conocimiento en gobierno

Descripcion Del Producto
NO NOMBRE DESCRIPCION FUENTE
Caracterizacion
de procesos de
mapeo de
COBIT 5, contra
los marcos de
referencia
existentes.

P.001-AC-002
P.001-AC- | Caracterizacion de

002 procesos de COBIT
5

mapeo de COBIT 5 contra los marcos
de referencia

DESCRIPCION DEL ARTEFACTO

No NOMBRE DESCRIPCION
mapeo de | mapeo de procesos de COBIT 5 contra cada uno
P.001-AC-001 procesos de | de los marcos de gestion referenciados en el
COBIT 5 proceso
juicio de experto
JU-AREA-02 DEL  SECTOR
NUMERO 2 JUICIO DE EXPERTO DEL GOBIERNO DE TI

3.3 Identificacion de variabilidad del proceso
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NO PROCESO PROCESOS ACTIVIDADES

Revisary mapear el BSC,
procesos del SGC Priorizar
(1509000), normas de " Objetivos

gestion, mapa de Ny ErETy 155 estratégicos
PR-001A IDENTIFICAR LOS procesos y/o acreditacion co:rf:alvl(;stzzlc:rs‘:;:fol (s corporativos de
OBJETIVOS DE NEGOCIO en el sector, para extraer ) la compafiia

L . Needs and Enterprise Goals 5

los Objetivos estratégicos segun mapeo
corporativos de la frente a COBIT 5
compafiia

En la implementacion de modelo de Gobierno de T.l con COBIT 5 se encontraron
evidencias en diferentes sectores que obligarian a tener como minimo una opcién
como alternativa o de variabilidad en el proceso de analisis del sector o de la
compafiia a la cual se realiza el proceso. La variabilidad se analiz6 solo en las
areas de Gobierno de T.l y no en Gestién dentro del mismo marco,

La variabilidad consiste en que se encontraron sectores y/o empresas que ya
cuentan con implementacién de algin proceso de Balanced Scorecard, Gestidon
Estratégica, Mapa de Procesos, Sistema de gestion de calidad SGC ISO 9001, o
Acreditacién en servicios o productos dentro del sector.

El proceso alterno inicia al interactuar directamente con la alta gerencia, que nos
determinaria si cuentan con algunos de los productos que son necesarios para la
alternativa.

Los procesos con los que la compafiia seguira esta ruta alternativa deben estar
debidamente documentados, actualizados, vigentes y de facil acceso y evidencia.

El proceso inicia revisando el BSC, analizar el tablero de control para determinar
sus objetivos de acuerdo a las 4 perspectivas y determinar en sus estrategias,
posteriormente revisar el SGC 1SO9000, acreditaciones y proceso y verificando si
estan alineados con el BSC y sus objetivos y estrategias.

Se realiza el mapeo de cada objetivo estratégico frente a la estrategia a
implementar frente a cada una de las normas adicionales encontradas para verificar
la fortaleza de cada uno de los objetivos de la compaiiia.

Este documento de analisis debe ser aprobado por un experto del sector, por la

junta directiva o por el encargado de la estratégica corporativa en la organizacion
(Gerente general).
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Analizar los objetivos estratégicos encontrados en el mapeo del BSC, SGC, MAPA
DE PROCESOS y/o acreditacion, y poderlos comparar frente a las necesidades de
los stakeholders y los objetivos de COBIT 5

Priorizar

los objetivos estratégicos de

la

compafiia segun mapeo contra

necesidades de los stakeholders y los objetivos del negocio genéricos

A continuacion se detalla las, actividades, pasos, roles y artefactos de cada uno de

los procesos con base en plantillas que describen de forma ordenada

metodologia para el proceso alternativo.

la

No PROCESOS DESCRIPCION ACTIVIDADES
1.1 Revisar y mapear el BSC, procesos
Identificar Procesos vy |del SGC (ISO9000), normas de gestion,
Objetivos  Estratégicos | mapa de procesos y/o acreditacion en el
Corporativos sector, para extraer los Objetivos
IDENTIFICAR o _ .
LOS en empresas que | estratégicos corporativos de la compafiia.
- cuentan con un BSC, y/o 1.2 analizar mapear los Objetivos
PR-001A OBJETIVOS | . y y p J
sistema de gestion de |encontrados contra la tabla Stakeholders
DE NEGOCIO _ .
calidad 1SO 9000, y/o|Needs and Enterprise Goals (COBIT 5).
normas de acreditacion|1.3 Priorizar Objetivos estratégicos
del sector corporativos de la compafia segun mapeo
frente a COBIT 5
No Actividad Nro. Proceso Proceso
1.1 Revisar y mapear el BSC,
procesos del SGC (ISO 9.000), IDENTIFICAR LOS
PAlgggllA normas de gestion, mapa de PR-001A OBJETIVOS DE
procesos y/o acreditacion en el NEGOCIO
sector, para extraer los Objetivos
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estratégicos corporativos de la

compafiia.

AC-001-PR-001A

Objetivo

1.1 Revisar y mapear el BSC, procesos del SGC (1ISO9000), normas de
gestiébn, mapa de procesos y/o acreditacidn en el sector, para extraer los

Objetivos estratégicos corporativos de la compaifiia.

Justificacion

Revisar el BSC, procesos de Calidad, normas de gestién, mapa de procesos,
o sistema de acreditacion en el sector para obtener los objetivos estratégicos

corporativos de la compafia

Actores

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

Productos

P.001-AC-001 OBJETIVOS CORPORATIVOS SEGUN MAPEO BSC-SGC-
ACREDITACION

Artefactos

DO -BSC

DO - SGC

DO — ACREDITACION

DO MAPA DE PROCESOS

DO-COBITS

Pasos

1. revisar elIBSC

2 revisar el SGC, Acreditacion, procesos.

3. realizar mapeo

4 aprobacion de la matriz por experto del sector

Descripcion

de pasos

1. revisar el BSC, analizar su tablero de control para determinar sus objetivos

de acuerdo a las 4 perspectivas y determinar en sus estrategias.

2 revisar el SGC, Acreditacion, procesos, revisar si la organizacion cuenta con

estos documentos, realizar el analisis si estan alineados con el BSC y sus
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objetivos y estrategias.

3. realizar mapeo, Realizar el mapeo de cada objetivo estratégico y estrategia
a implementar en el proceso contra cada uno de las normas adicionales
encontradas para verificar la fortaleza de cada uno de los objetivos de la

compaiia.

4 aprobacion de la matriz por experto del sector, al realizar el mapeo se debe
revisar y aprobar por la junta directiva o por el encargado de la estratégica

corporativa en la organizacion (gerente general).

R.1 | experto en el area EXP Conocimiento y experiencia en el sector

R.2 |tutor de trabajo de TUT Conocimiento 'y experiencia en gerencia de
grado proyectos, gobierno de T.I, Coaching

R.3 | grupo de trabajo GT Conocimiento en gobierno

P.001-AC- | P.001-AC-001

Objetivos  corporativos

001 OBJETIVOS
mapeados contra las
CORPORATIVOS _ BSC, SGC, Mapa de procesos,
., normas internas y de L
SEGUN MAPEO L acreditacion
acreditacion con que
BSC-SGC-

cuenta la compafiia.
ACREDITACION




Documento externo

DO - BSC Documento externo Balanced Scorecard
Balanced Scorecard
Documento externo _ .
_ . Documento externo Sistema de gestion de
DO - SGC Sistema de gestion )
) calidad
de calidad
Documento externo
acreditacion en algun
producto o servicio Documento externo acreditacion en algan
DO - que preste la producto o servicio que preste la industria en

ACREDITACION industria en la que se
desempeinia la
compafiia que se

esta evaluando

la que se desemperia la compafiia que se esta

evaluando

Documento externo

Mapa de procesos

DO MAPA DE _ Documento externo Mapa de procesos interno
interno de la . )
PROCESOS » de la compaiiia que se esta evaluando
compafiia que se
esta evaluando
DOCUMENTO
EXTERNO COBIT 5 - | Requerimientos de los interesados de COBIT
Necesidades de los 5, a través de juicio de expertos en el sector
DO-COBIT5 interesados
No Actividad Nro. Proceso Proceso
1.2 analizar y mapear los
o IDENTIFICAR LOS
AC-002- |Objetivos encontrados contra la
PR-001A OBJETIVOS DE
PR-001A |tabla Stakeholders Needs and
_ NEGOCIO
Enterprise Goals (COBIT 5).
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AC-002-PR-001A

Objetivo

1.2 analizar y mapear los Objetivos encontrados contra la tabla
Stakeholders Needs and Enterprise Goals (COBIT 5).

Justificacion

Analizar los objetivos estratégicos encontrados en el mapeo del BSC,
SGC, MAPA DE PROCESOS y/o acreditacion, y poderlos comparar

frente a las necesidades de los stakeholders y los objetivos de COBIT 5

Actores

EXP - EXPERTO EN EL AREA

TUT - TUTOR DE TRABAJO DE GRADO

GT - GRUPO DE TRABAJO

Productos

P.001-AC-002 Obijetivos del negocio mapeados contra las necesidades

de los interesados.

Artefactos

P.001-AC-001 OBJETIVOS CORPORATIVOS SEGUN MAPEO BSC-
SGC-ACREDITACION

DE-COBITS

JU-AREA-02

Pasos

1 Comparar los objetivos encontrados contra la tabla de necesidades de

los Stakeholders

2. Mapear estas necesidades contra los objetivos corporativos
genéricos de COBIT 5

3. priorizar los objetivos de negocio frente a los objetivos de COBIT 5

Descripcion de

1 Comparar los objetivos encontrados de la actividad anterior contra la

tabla de necesidades de los Stakeholders.

2. Mapear y analizar las necesidades contra los objetivos corporativos

pasos genéricos de COBIT 5
3. priorizar los objetivos de negocio frente a los objetivos de COBIT 5
ACTORES
No ACTORES ABREV. COMPETENCIA
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R.1 EXPERTO EN EL o o
EXP Conocimiento y experiencia en el sector
AREA
R.2 TUTOR DE o o .
Conocimiento y experiencia en gerencia de
TRABAJO DE TUT ) )
proyectos, gobierno de T.l, Coaching
GRADO
R.3 GRUPO DE o .
GT Conocimiento en gobierno
TRABAJO

ACREDITACION

o se obtienen los objetivos
P.001-AC-002  Objetivos _
) del negocio mapeados
del negocio mapeado _
P.001- ) contra las necesidades de
contra las necesidades de
AC-002 _ _ | los stakeholders y los
los interesados segun o .
objetivos genéricos de
experto del sector
COBIT 5
P.001-ac-001 objetivos | Andlisis de la brecha entre las 2 encuestas de
corporativos segun | estado actual y estado deseado para realizar
P.001-AC-001 _
mapeo BSC-SGC- | mapeo contra las necesidades de

stakeholders

DE-COBITS de COBIT 5

Objetivos del negocio

Objetivos del negocio que presenta COBIT

JU-AREA-02 sector numero 2

juicio de experto del

y/o de metodologia a implementar
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No

Actividad Nro. Proceso Proceso

1.3

AC-003- |estratégicos corporativos de la

PR-00A |compafia segun mapeo frente a

COBIT 5

Priorizar Objetivos
IDENTIFICAR LOS

PR-001A OBJETIVOS DE
NEGOCIO

AC-003-PR-0012

Objetivo

1.3 Priorizar Obijetivos estratégicos corporativos de la compafia segun
mapeo frente a COBIT 5

Justificacion

Priorizar los objetivos estratégicos de la compafia segin mapeo
contra necesidades de los stakeholders y los objetivos del negocio

geneéricos

EXP - EXPERTO EN EL SECTOR

Actores TUT - TUTOR DE TRABAJO DE GRADO
GT - GRUPO DE TRABAJO
P.001-AC-003 PRIORIZACION DE LOS OBJETIVOS
Productos ESTRATEGICOS del BSC DE GOBIERNO MAPEADOS EN COBIT 5
P.001-AC-002 Objetivos del negocio mapeado contra las necesidades
Artefactos de los interesados segun experto del sector
DE-COBIT5
JU-AREA-03
1 analizar los objetivos de la compafia mapeados contra los objetivos
genéricos y las necesidades de los interesados de COBIT
2 identificar la prioridad de los objetivos corporativos y el valor que
Pasos

tienen segun el sector en el cual se desempefia la compafiia en

estudio

3 validar de juicio de experto y/o director general de la Compaiiia

Descripcion de

1 analizar cada uno de los objetivos de la compafiia mapeados contra
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pasos los objetivos genéricos y las necesidades de los interesados de COBIT

para verificar su pertinencia.

2 identificar la prioridad de los objetivos corporativos y el valor que
tienen internamente y segun el sector en el cual se desempefa la

compafiia en estudio,

3 validar de juicio de experto y/o director general de la Compaifiia, los

objetivos corporativos y la priorizacion que se genero

R.1 Experto en el area EXP Conocimiento y experiencia en el sector
R.2 Tutor de trabajo de TUT Conocimiento y experiencia en gerencia

grado de proyectos, gobierno de T.I, Coaching
R.3 Grupo de trabajo GT Conocimiento en gobierno

p.001-ac-003 priorizacibn de  objetivos
P.001-AC- | priorizacion de los | estratégicos para la
- L .. " BSC, COBIT 5 vy
003 objetivos estratégicos del | compafia  verificando el |
_ _ juicio de expertos
BSC de gobierno | sector y validados por un
mapeados en COBIT 5 experto del mismo

P.001-AC-002 contra las necesidades de los stakeholders y los

P.001-AC-002 Objetivos

_ se obtienen los objetivos del negocio mapeados
del negocio mapeado

contra las necesidades o .
) objetivos genéricos de COBIT 5
de los interesados




segun  experto  del

sector

COBIT 5 - OBJETIVOS

DE-COBIT5 ESTRATEGICOS Objetivos estratégicos de COBIT 5

JU-AREA-03 SECTOR NUMERO 3 y/o de metodologia a implementar

4. CONCLUSIONES

La validacion y los resultados de este trabajo de grado se obtiene de dos
proyectos paralelos, cuyo objeto fue apoyar la definicion del proceso y usarlo en
un piloto de implantacion de Gobierno de Tl que en el marco de la elaboracion
de procesos soporten el como implantar gobierno de TI, teniendo en cuenta los
diferentes escenarios del negocio o0 empresa que en materia de estrategia o
conocimiento del negocio presenten.

Con base en los diferentes modelos de implantacion de gobierno estudiados en
este trabajo de grado, partiendo desde COBIT 4.1, VAL IT, COBIT Quickstart
,ISO 38500 , FORO de Gobierno de Tl y COBIT 5 podemos validar que aportan
una estructura genérica de implantacion y rutas o caminos alternos que
visualizan variabilidad en cuanto al rigor metodolégico o casaca de COBIT 5
teniendo en cuenta las caracteristicas particulares de cada sector empresarial.

Si bien es cierto se modelaron y se documentaron procesos que permiten
recomendar el como implantar gobierno de TI, también es importante decir que
el éxito para implantar Gobierno de Tl con esta ruta de procesos, inicia con la
toma de conciencia de la direccion o altos ejecutivos de la organizacién o
empresa sobre el valor que aporta el Gobierno de Tl en sus organizaciones, es
pensar que Gobierno de Tl es una cultura que inicia con la existencia de
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procesos de Gobierno que visualicen e institucionalicen los mismos y observen
Su importancia.

5. RECOMENDACIONES Y TRABAJO FUTURO

e Es importante complementar el modelado y documentacion de procesos para
la implantacion de Gobierno de Tl con la documentacion y modelado de
procesos para la implantacion de gestion de TI, apoyados en diferentes
marcos de gestién como ITIL y otros marcos relacionados.

e Evaluar los procesos de implantaciéon de Gobierno de TI propuestos en este
trabajo de grado, en diferentes sectores de negocio para su iteracién y
actualizacion.

e Para tener éxito en las implementaciones de Gobierno de T.I es
recomendable buscar y obtener la aprobacién y acompafiamiento del altos
directivos y personal que puedan tomar decisiones importantes en la
empresa.

e Las preguntas en las encuestas deben analizarse muy bien frente a las
necesidades de los interesados y los objetivos del negocio en cada sector
particular y aprobadas por un juicio experto del sector.

6. ANEXOS

Tabla de artefactos

CODIGO DESCRIPCION EJEMPLO
EN-000 Encuesta numero consecutivo EN-012
DO-XXXXX Documento DO-COBITS
ANOO0O-XXXXXX- | Analisis encuesta numero o documento numero ANO1-EN-012
000
RQ-XXXXX-00 Requerimientos de procesos, principio o dominio- | RQ-METAS_TI-001,

numerado RQ-EDM01-001

PR-001 Proceso numero consecutivo PR-004
JU-AREA-00 Juicio de experto del area y consecutivo JU-EDITORIAL-003
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R.00 Rol no 01 R.01
P.00-ACTIVIDAD- | Producto - numero de actividad P.02-AC-001
000

AC-000-PR-000 Actividad - proceso AC-001-PR-001
7. GLOSARIO

Artefacto: un producto tangible resultante de un proceso u actividad del
proceso.

Board Briefing on IT Governance: es una descripcion completa de los
conceptos de gobierno de TI, atil como manual de referencia o como una
herramienta para educar a la alta direccién, y se completa con listas de
control y herramientas para ayudar a la administracion iniciar y mantener un
programa eficaz de gobierno de TI.

Ciclo Deming: Ciclo PACA, estrategia de mejora continua utilizada en los
sistemas de Gestion de Calidad, Plan, Do, Check, Act (Planificar, Hacer,
Verificar, Actuar).

Evaluacion de madurez: es un modelo de evaluacién de los procesos de una
organizacion

FORO: Un foro grupo de personas que mantienen conversaciones en torno
a un tema en comun y especifico o bien cualquier tema de actualidad con la
presencia de moderadores

ISACA: Information Systems Audit and Control Association(creo que
isaca ya no traduce esto — a mediados de los afios 2000 isaca solo significa
isaca) es un lider mundialmente reconocido, proveedor de conocimiento,
certificaciones, comunidad, apoyo y educacion en seguridad y aseguramiento
de sistemas de informacion (Sl), gobierno empresarial, administracion de TI
asi como riesgos y cumplimiento relacionados con TI.

Previously known as the Information Systems Audit and Control
Association, ISACA now goes by its acronym only, to reflect the
broad range of IT governance professionals it serves.25l
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e ITIL: ITIL: Information Technology Infrastructure Library - La Biblioteca de
Infraestructura de Tecnologias de Informacion.

e Panelista: persona que exponen su opinién y punto de vista sobre un tema
determinado

e« PMI: Project Management Institute, Organizacion internacional que asocia a
profesionales en Gestion de proyectos.

e Proceso: Conjunto estructurado de actividades, que tienen como fin un
objetivo especifico.

e Roles: Acciones que son realizadas por una persona o grupo de trabajo.

e Stakeholder: Son todas aquellas personas u organizaciones que estan
interesadas en la realizacion de un proyecto, que lo afectan, son afectadas
por el, ya sea de forma positiva o0 negativa.

e ValIT: es un conjunto de documentos que proveen un marco de trabajo para
el gobierno de las inversiones en TI, creado por el Instituto de Gobierno de
las TI (ITGI, por sus siglas en inglés). Es una declaracién formal de los
principios y procesos para la administracion del portafolio de TI.
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