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Hoy día es muy difícil pensar en una industria que no vaya a ser impactada por la inte-
ligencia artificial, algunos consideran este movimiento tecnológico como la revolución 
industrial del siglo XXI, una realidad que ha puesto a las personas y a las empresas a ser 
más competitivos y a estar a la vanguardia digital. 

El área que ha tenido mayor recepción dentro de la inteligencia artificial durante los 
últimos años ha sido el aprendizaje de maquina (machine learning) debido a sus capacida-
des de dar soluciones aproximadas a problemas no resolubles por los sistemas conven-
cionales (por lo menos hasta el momento de la escritura del presente libro) gracias a las 
capacidades computacionales y a los datos que se necesitan para su desarrollo.

Las soluciones de machine learning utilizan algoritmos matemáticos aplicados a conjun-
tos de información con el fin de entrenar, evaluar y desplegar modelos que permiten 
resolver una hipótesis o un problema de negocio. La ciencia de datos integra un conjun-
to de prácticas que busca abstraer la mejor representación de la información (patrones) 
alineado al fenómeno de estudio, con fin de descubrir elementos de valor, responder 
interrogantes y desarrollar los modelos de machine learning.

La ciberseguridad ha implementado prácticas de datos para la toma de decisiones des-
de distintas perspectivas, por ejemplo: los análisis de información de los SIEM (Security 
Information and Event Management) para dar respuesta a preguntas, incidentes o alertas; el 
desarrollo de mecanismos de autenticación utilizando datos biométricos; y la implemen-
tación de sistemas de detección de SPAM. Sin embargo, los retos en ciberseguridad con-
tinúan apareciendo y aumentarán debido a las múltiples variables que en muchos casos 
son ajenas a la investigación y al desarrollo que se realiza. Un ejemplo de lo anterior es 
el aspecto ético del uso de la inteligencia artificial, aplicaciones que aún se debaten y que 
se encuentran en desarrollo.

En la ética de la inteligencia artificial, actualmente es posible encontrar marcos de 
referencia en algunos países para la regulación de este tipo de sistemas informáticos, 
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también frameworks para el desarrollo y el control de los resultados de modelos de 
machine learning con el fin de que no tengan sesgos (por ejemplo, la discriminación de 
grupos de personas). Cabe citar que durante 2023, existe un auge en la implementa-
ción de modelos generativos en distintos tipos de negocios; de los anteriores se destaca 
el Large Language Model (LLM) debido a sus capacidades en el procesamiento de pala-
bras, frases y oraciones; y en la generación de respuestas similares a las humanas. El 
impacto de los modelos de LLM ha logrado una gran relevancia en ciberseguridad, 
desde la propuesta de un OWASP Top 10 de vulnerabilidades, nuevos vectores de 
ataque conocidos como prompt hacking y discusiones sobre la posibilidad de que este 
tipo de soluciones puedan utilizarse para operaciones de desinformación e influencia 
y alucinaciones, entre otras.

La ciberseguridad cuenta y tendrá varios retos complejos en los cuales las soluciones 
de inteligencia artificial podrían apoyar. Algunos ejemplos de estos desafíos son: la falta 
de conocimiento de ciberseguridad de los desarrolladores de software, que conlleva a 
brechas de seguridad en los sistemas informáticos; y el caso de los analistas e investiga-
dores en seguridad informática que se enfrentan a la complejidad de estudiar, día a día, 
un gran número de casos que pueden ser o no una amenaza cibernética. 

El uso de inteligencia artificial ha buscado apoyar, mas no reemplazar, a los procesos 
humanos más críticos, debido a su impacto en los sistemas y a los posibles errores que 
arrastran las soluciones de machine learning. En los retos mencionados, una solución de 
machine learning podría sugerir con probabilidad las vulnerabilidades que se pueden pre-
sentar en el código fuente en tiempo real, mientras el programador realiza su trabajo; en 
el segundo caso, las soluciones basadas en anomalías y de clasificación podrían apoyar 
tanto en el filtrado como en el enfoque de las alertas de nivel crítico. 

En previas publicaciones de la colección “Ciberseguridad”, se ha explorado el uso de 
ciencia de datos: “Ciberseguridad: un enfoque desde la ciencia de datos”, explica los 
conceptos base y la alineación de estos para el desarrollo de modelos de machine learning 
para la detección de malware y páginas web con contenido malicioso; y “Ciberseguri-
dad: los datos tienen la respuesta” presenta los resultados de la aplicación de conceptos 
avanzados de ciencia de datos en ciberseguridad: la aplicación de modelos generativos 
en deepfake, el desarrollo de sistemas para la detección de otras variantes de malware y el 
enfoque ofensivo (adversarial machine learning) a los modelos de inteligencia artificial. 

A partir de las experiencias adquiridas, se han desarrollado los cuatro proyectos de 
investigación incluidos en el presente libro. Durante el flujo de los capítulos, el lector 
podrá conocer los aspectos clave de la ciencia de datos, la inteligencia artificial y la ci-
berseguridad. El libro: inicia con dos capítulos cconceptuales: uno sobre modelos gene-
rativos de texto y las posibilidades que dejan los datos como semillas para el desarrollo 
de elementos caóticos en la sociedad, otro que presenta los conceptos relevantes de 
esta tematica; continua con dos capítulos sobre mecanismos para el apoyo de procesos 
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de defensa y reducción de vulnerabilidades en tiempo real; y cierra con dos capítulos 
enfocados en el aspecto ofensivo, en donde el lector podrá conocer el uso de inteligen-
cia artificial con ransomware, para ataques de otra inteligencia artificial y un modelo de 
procesamiento de texto para la recopilación de datos a través de herramientas OSINT 
(Open Source INTelligence).

Ciberseguridad: los datos, las semillas del caosPresentación
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A través de los años las actividades humanas se han ido integrando con las tecnologías 
digitales y estas a su vez con las redes de computadoras, especialmente la Internet. Las 
acciones que se realizan a través de la red dejan datos que pueden ser almacenados para 
su aprovechamiento, un ejemplo de ello son los sistemas de recomendación de series de 
televisión o productos de consumo. Si se evalúa el uso de datos para fines no tan mo-
ral o éticamente correctos, la información puede ser utilizada para el perfilamiento de 
personas y este, a su vez, para la generación de contenido que influya en sus decisiones. 

Internet cuenta con grandes volúmenes de información dispersa, la gran mayoría de 
ella, accesible para diversos públicos. En muchos casos es necesario contar con meca-
nismos de verificación, para hacer prevalecer la integridad y la veracidad de las fuentes, 
pero ¿Cómo asegurar que las personas que cuentan con acceso a estos recursos pueden 
identificar qué contenido es verídico? Lo anterior deja una primera pregunta abierta al 
lector ¿Qué es en realidad un dato verídico?

Se han realizado e impulsado proyectos para la inclusión de modelos generativos de-
bido a sus capacidades de crear contenido muy similar al humano, entre ellos: las redes 
neuronales antagónicas (Generative Adversarial Networks, GAN), los autoencoders, los transfor-
madores generativos pre- entrenados (Generative Pre-trained Transformer, GPT), BLOOM 
(BigScience Large Open-science Open-access Multilingual Language Model ), BERT (Bidirectional 
Encoder Representations from Transformers) y LLAmA  (Large Language Model Meta AI) [1]. 

En previas investigaciones, se han utilizado modelos basados en arquitecturas de GAN 
para la predicción de crímenes en la ciudad de Bogotá [2]. El proyecto partió de la 
hipótesis de que el comportamiento del crimen a nivel espacio temporal podría ser cap-
turado por un modelo generativo y alcanzó un resultado de 86 % en la predicción de 
crímenes para los datos de prueba. Por otra parte, en el aspecto de seguridad digital, 
durante el congreso de ciberseguridad Ekoparty se exhibió un sistema para detección 
de deepfake en audio y video a través del uso de las GAN [3], el mismo que consiguió un 
desempeño de 92,23 % en clasificación de datos falsos y verídicos. 

Capítulo 1
Los datos, las semillas del caos
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Actualmente existe un auge en la inclusión de derivados de algoritmos de tipo LLM 
(Large Language Model) debido a su desempeño en una amplia variedad de aplicaciones, 
entre las cuales es posible acceder a nivel open-source en un sitio popular conocido como 
Hugging Face [4]. La mayoría de las arquitecturas de LLM utilizan transfomers [5] como 
estado del arte y surgieron alrededor de 2018, son modelos que cuentan con billones 
de parámetros (palabras) que han sido entrenados con un vasto poder computacional y 
tienen la capacidad de generalizar muchas tareas, entre ellas: resumir grandes cantida-
des de texto, realizar traducciones y generar código de lenguajes de programación. Los 
modelos de LLM utilizan una serie de parámetros de entrada e hiperparámetros para 
su ajuste, los más empleados son: prompt, context window, interferene output parsers, temperature 
y top-p.

Prompt es un texto que define un estilo para la creación de las entradas a los modelos. 
Se recomiendan el uso de templates como una forma de reutilizar elementos que otros 
desarrolladores han dejado a la comunidad (por ejemplo, en el paquete LangChain se 
pueden encontrar algunas utilidades) [6]; context window es la memoria disponible para 
el prompt; inference, se refiere al acto de usar el modelo para generar texto; los output parsers 
definen la estructura de salida; temperature, define que tan deterministas son los resultados 
del modelo (al contar con un índice alto se produce una mayor aleatoriedad fomentan-
do resultados más diversos o creativos): y top-p es una técnica de muestreo que también 
indica qué tan determinista es el modelo para generar una respuesta. 

Un prompt puede estar constituido con elementos clave para que el modelo de LLM 
entienda partes esenciales del texto que se deben tener en cuenta en el proceso. Para lo 
anterior se han propuesto frameworks y librerías que facilitan el desarrollo de prompts.  Hay 
tres marcos de trabajo populares: el Elavis Saravia, CRISPE y ReAct [7], [8].

Los componentes de CRISPE [7] son: 

•	 capacity and role es el rol que se desea que tome el modelo (por ejemplo, que el 
modelo actúe como un comediante, un experto, un escritor, et.);  

•	 insight es la información de contexto que el modelo necesita para procesar la 
solicitud; 

•	 statement hace referencia a una tarea especifica que se desea que el modelo ejecute;

•	 personality es el estilo que se espera para que el modelo responda la solicitud; y 

•	 experiment es una solicitud al modelo para que proporcione múltiples respuestas.

En la Figura 1.1, se presenta un ejemplo de un prompt para que un modelo genere 
texto.

Un protagonista durante los últimos años ha sido OpenAI [9], un laboratorio y em-
presa americana de inteligencia artificial que ha creado un conjunto de resultados —
entre ellos ChatGPT—, y a través de su alianza con Microsoft [10] ha desarrollado 
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diversos productos de alto impacto en distintos sectores. OpenAI brinda un API que 
permite a los desarrolladores utilizar modelos LLM preentrenados para el desarrollo de 
tareas [11]. 

El ejemplo de cómo crear una herramienta para detectar errores a nivel código fuente 
en el lenguaje de programación Python se presenta a continuación: en la Figura 1.2, 
a través de la salida del print, se puede ver que el código presenta una serie de errores, 
entre ellos: el “Random” con la mayúscula inicial, los problemas de tipo de datos en la 
cadena “question” y el problema del tipo de datos que se utiliza luego con la función 
“input”; por otra parte en la Figura 1.3, se encuentra la implementación del modelo 
con la definición de hiperparámetros y la salida que corresponde al código corregido. 

Ciberseguridad: los datos, las semillas del caos

Capacity and role: act as an expert on machine learning frameworks.

Insight: the audience for this blog is technical professionals who are interested in learning about the 
latest advancements in machine learning.

Statement: provide a comprehensive overview of  the most popular machine learning frameworks, 
including their strengths and weaknesses. Include real-world examples and case studies to illustrate 
how these frameworks have been successfully used in various industries.

Personality: use a mix of  the writing styles of  Andrej Karpathy, Francois Chollet, Jeremy Howard, 
and Yann LeCun.

Experiment: provide me with multiple different examples.

Figura 1.1. Ejemplo de un prompt para que un modelo genere texto

Figura 1.2.  Parámetros de entrada

Los datos, las semillas del caos
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Como se mencionó, los modelos generativos se pueden utilizar en distintos sectores, de 
acuerdo con Alspach  [12] los LLM en productos de ciberseguridad han tenido una bue-
na acogida; algunos han optado en ofrecer mecanismos y servicios para la protección de 
los modelos o usar estos para el apoyo de los procesos defensivos. 

Muy similar a lo que ocurre con otros tipos de software, las soluciones de machine 
learning pueden traer consigo brechas de seguridad que podrían ser aprovechadas por 
cibercriminales o utilizados para fines maliciosos [13]. 

En un artículo publicado por OpenAI [14], se cita un conjunto de riesgos por abordar 
para GPT-4, entre ellos: las alucinaciones, la privacidad y la proliferación de armas no 
convencionales.  

En el siguiente ejemplo, se puede ver una interacción con ChatGPT, en la que a esta 
herramienta, en dos ocasiones (noviembre de 2022 y agosto de 2023), se le pregunta 
si tiene vulnerabilidades a lo que responde de manera distinta, como se aprecia en las 
Figuras 1.4 y 1.5. Es bien conocido en ciberseguridad que garantizar el 100 % de segu-
ridad en un sistema informático es casi imposible, como lo demuestra la aparición y los 
avances del prompt hacking.

El prompt hacking es un tipo de ataque que busca explotar las vulnerabilidades de los 
LLM [15] a través de la manipulación de los prompts, con el fin de que los modelos 
realicen acciones no deseadas.  Dentro de los ataques de este tipo, se encuentran el 
PromptInjection, un procedimiento en donde el atacante busca apoderarse e influir en 
las salidas o los resultados del modelo. 

En el ejemplo de la Figura 1.6, se muestra cómo el usuario @Riley Goodside [16] in-
fluye para que el modelo olvide la primera parte, con el fin de inyectar la segunda línea.

Los datos, las semillas del caos

Figura 1.3. Resultado de corrección de bugs
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Figura 1.4. Respuesta a la pregunta realizada en noviembre de 2022

Figura 1.5. Respuesta a la pregunta realizada en agosto de 2023
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En [17] se encuentra un conjunto de pruebas de este tipo de ataque: en el ejemplo de 
la Figura 1.7, se observa como ChatGPT responde cuando se le solicita que genere un 
código de ransomware; y en el de la Figura 1.8, cuando se utiliza una inyección de la lista 
mencionada para incluir en el prompt la misma solicitud. Cabe mencionar que, como una 
medida de seguridad, solo se suministra una parte de este, como evidencia del resultado.

Los datos, las semillas del caos

Figura 1.6. Ejemplo de PromptInjection [16]

Figura 1.8. Ejemplo utilizando PromptInjection para generar código de ransomware

Figura 1.7. Ejemplo sin PromptInjection para generación de ransomware
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PromptLeaking es un tipo de PromptInjection que tiene como propósito obtener in-
formación del prompt del modelo. En la Figura 1.9, se pueden apreciar las diferencias 
entre los dos tipos de ataque mencionados [18]. 

Ciberseguridad: los datos, las semillas del caos

Figura 1.9. Aplicación y diferencias del PromptLeaking [18]

Vulnerabilidad Detalle

PromptInjection El atacante busca apoderarse e influir en las salidas o los resultados del modelo.

Insecure Output 
Handling 

Cuando el modelo provee mecanismos para interactuar con el sistema de backend, 
puede provocar otro tipo de ataques, por ejemplo, XSS, CSRF, escalamiento de 
privilegios o ejecución de código remoto;

Training Data 
Poisoning

Consiste en la modificación de los datos de entrenamiento con el fin de incluir vulne-
rabilidades o sesgos al modelo, lo que podría afectar la disponibilidad, integridad y 
privacidad del sistema

Model Denial of  
Service

Por la misma naturaleza que representa el uso computacional de los modelos de 
LLM, los atacantes pueden aprovecharlos para ejecutar operaciones que pueden 
degradar el servicio o aumentar el costo;

Supply Chain 
Vulnerabilities

El uso de componentes o servicios externos, por ejemplo, datasets, modelos preentre-
nados y otros plugins, puede agregar vulnerabilidades.

Tabla 1.1. Top10 Owasp para LLM [19]

Los anteriores forman parte de los escenarios que han llevado a la comunidad de 
desarrolladores e investigadores a proponer una primera versión del Top 10 de la Open 
Source Foundation for Application Security (OWASP) para LLM [19], el cual recopila 
las vulnerabilidades más comunes de este tipo de modelos. En la Tabla 1 se resume 
dicho Top 10. 
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Cada una de las vulnerabilidades tratadas cuenta con una serie de recomendaciones 
[19] que pueden utilizarse para reducir sus riesgos. En investigación hay un gran cam-
po por explorar en este tipo de algoritmos y en otras áreas de la inteligencia artificial, 
partiendo de que algunos proyectos mencionan las implicaciones de los modelos gene-
rativos en la proliferación de datos sintéticos y en su degradación [20], sea a través del 
tiempo o por el mismo consumo de información expuesta en la red por otros modelos, es 
decir, la creación de modelos y su ajuste con información no generada por un humano 
[21]. Esto deja una segunda pregunta abierta al lector ¿Cómo regular la proliferación de 
datos en Internet partiendo de que es un ente “descentralizado”?

Se incluyen ahora los progresos en extensión de la realidad (extended reality-XR) a través 
del uso de la tecnología digital. De acuerdo Shumailov  et al. [21] el metaverso está 
compuesto por espacios de XR en donde interactúan los humanos y las entidades au-
tomatizadas. Los autores mencionan que la rápida evolución de los sistemas inmersivos 
3D, los mundos online, la inclusión de datos para las experiencias de personas, el progreso 
de la inteligencia artificial para la asistencia de sistemas y la creación de nuevos espacios 
con experiencias podrá enriquecer las vidas de los usuarios, pero que del mismo modo 
traerá preocupaciones en salud, seguridad, privacidad e implicaciones económicas. 
Como menciona Toby Shulruffen, citado en [22], “los límites entre nuestra vida laboral 
y nuestra vida personal, entre lo público y lo privado, seguirán disolviéndose. Las ten-
dencias coercitivas en el diseño de tecnología, como los patrones oscuros, impulsarán a 
los usuarios a tomar decisiones que de otro modo no podrían tomar”. 

Se han presentado reportes sobre problemas con el uso del metaverso, Basu [23], por 
ejemplo, menciona cómo una mujer fue acosada sexualmente en la plataforma de redes 
sociales de VR de Meta. El metaverso brinda un mundo de posibilidades que deja a sus 
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Vulnerabilidad Detalle

Sensitive Informa-
tion Disclosure

Si los modelos inadvertidamente revelan datos confidenciales, se pueden generar pro-
blemas relacionados con el acceso a datos no autorizados, la privacidad y las brechas 
de seguridad.

Insecure Plugin 
Design

Los plugins de LLM pueden tener entradas inseguras con insuficiente control de 
acceso.

Excessive Agency Se presenta cuando se les otorgan permisos, funciones excesivas y autonomía a los 
sistemas con modelos de LLM.

Overreliance Se refiere a los problemas de desinformación, asuntos legales, falta de comunicación 
y vulnerabilidades de seguridad que suceden debido al incorrecto o inapropiado 
contenido generado por los modelos de LLM.

ModelTheft Se refiere a los accesos no autorizados, copias o exfiltración de los modelos de LLM.

Tabla 1.1. Top10 Owasp para LLM [19] (cont.)
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usuarios explorar eventos, escenarios, incluso sueños que en el mundo real no se pueden 
lograr fácilmente o que son de momento imposibles. Uno de los objetivos del metaverso 
es expandir la realidad humana a la digital y a su vez lograr la integración de personas 
en un mismo escenario virtual. Con base en las ideas mencionadas, surge una tercera 
pregunta abierta al lector ¿Cómo regular la libertad en el metaverso y garantizar los 
derechos humanos?

Si se parte de que por el momento, en los escenarios planteados de inteligencia artifi-
cial, el metaverso y en la ciberseguridad, los datos son fuentes de entrada para un con-
junto de sistemas complejos, dinámicos al contexto y al tiempo, donde por el momento 
son inciertas las posibilidades de que la información pueda ser utilizada desde cualquier 
perspectiva ética y moral, hay que pensar en el siguiente escenario de forma metafó-
rica: los datos como semillas que a través del tratamiento (alineación a un negocio o 
necesidad) se convertirán en un árbol (modelos de inteligencia artificial) que producirá 
frutos (resultados o servicios) que serán consumidos por humanos, quienes de esos frutos 
obtendrán “algo”, con base en las distintas ideas presentadas en este capítulo, le queda 
como tarea al lector pensar, desde su perspectiva, sobre ese “algo”, y ver la imagen que 
ha sido generada con el algoritmo DALL-E de Microsoft Bing, a la cual se le ha suminis-
trado el mismo texto de la metáfora (Figura 1.10). 

Ciberseguridad: los datos, las semillas del caos

Figura 1.10. Imagen creada con DALL-E a través de un texto
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1.	 CIENCIA DE DATOS

La ciencia de datos tiene como objetivo principal identificar y comprender patrones 
dentro de conjuntos de datos estructurados, no estructurados o semiestructurados, con 
el fin de construir modelos que representen el contexto de la información, para lo cual 
se utilizan técnicas y herramientas que incluyen métodos de estadística, aprendizaje 
automático, minería de datos y visualización [1].

Un modelo en la ciencia de datos se define como una relación entre los atributos de 
los datos y una función matemática o estadística. Los modelos pueden ser: descriptivos, 
es decir enfocados en proporcionar información detallada sobre el contexto de los datos; 
o predictivos, cuya tarea principal es estimar un objetivo específico a partir de variables 
y sus respectivos valores [1].

Existen varias metodologías para la aplicación de ciencia de datos, entre ellas: Analytics 
Solutions Unified Method (ASUM-DM), Knowledge Discovery in Databases (KDD) y 
Cross-Industry Standard Process for Data Mining (CRISP-DM).

CRISP-DM es un modelo de proceso utilizado en minería y análisis de datos que 
consta de seis fases secuenciales interconectadas que le permiten a los equipos de análisis 
de datos trabajar de manera estructurada y eficiente en proyectos de análisis de datos 
complejos. 

Las seis fases de la metodología CRISP-DM se describen en la Tabla 2.1. Cabe citar 
que la metodología es iterativa y flexible, pues si bien sus fases se presentan y tienen una 
lógica conceptual, su aplicación no es lineal y en cambio es válido regresar a una fase 
anterior cuando se considera necesario refinar los resultados del proyecto. 

Esta metodología es ampliamente utilizada en la industria y se considera una práctica 
recomendada para proyectos de análisis de datos. 

Capítulo 2
Marco conceptual
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Fase Descripción

Entendimiento del 
problema

Se define el problema a resolver, se determina el objetivo del análisis de datos, se 
establece el plan de proyecto, se identifican los recursos necesarios y se forman los 
equipos de trabajo.

Entendimiento de 
los dato

Se recopilan y exploran los datos necesarios para el análisis, se realiza una explora-
ción inicial de los datos para comprender su estructura, calidad y distribución, y se 
identifican posibles problemas o errores que deben ser abordados en fases posteriores.

Preparación de los 
datos

Se limpian los datos y se transforman en un formato adecuado para el análisis, se 
eliminan datos faltantes o duplicados, se selección características relevantes y se inte-
gración múltiples fuentes de datos.

Modelado Se desarrollan modelos predictivos o descriptivos utilizando técnicas de análisis de 
datos avanzadas, se ajustan los modelos y se prueban en diversos conjuntos de datos 
para evaluar su efectividad.

Evaluación Se evalúa la efectividad de los modelos desarrollados en la fase anterior, se comparan 
los resultados de los modelos con el objetivo del proyecto y se selecciona el que mejor 
se ajuste a los requisitos del proyecto

Despliegue Se implementa el modelo elegido en la fase anterior en el entorno del negocio, se 
desarrollan planes de monitoreo y mantenimiento para garantizar que el modelo siga 
siendo efectivo a medida que cambian los datos o el entorno empresarial.

Tabla 2.1. Fases del CRISP-DM [2]

2.	 	INTELIGENCIA ARTIFICIAL

La inteligencia artificial es el área en donde se desarrollan computadoras que, además 
de intentar emular el pensamiento o razonamiento humano, estudian al ser humano, su 
comportamiento y procesos cognitivos, para así realizar una creación artificial del cono-
cimiento [1]. Para IBM [3], la inteligencia artificial es un campo que combina la ciencia 
informática y los conjuntos de datos robustos para permitir la resolución de problemas.

Machine learning es la rama  de la inteligencia artificial que busca que un sistema este´ 
en capacidad de aprender en entornos variables, sin que sea programado para ello de 
forma explícita [4].

Los algoritmos de ML pueden resolver problemas difíciles de forma genérica, no re-
quieren de un diseño detallado, explícito, porque lo aprenden a partir de un conjunto de 
datos etiquetado, es decir, de un conjunto de ejemplos que ilustran el comportamiento 
del programa. Dado que aprenden de los datos, su precisión es mayor cuando se trabaja 
con grandes conjuntos de datos. 

El objetivo de un algoritmo de ML es entrenar un modelo o un grupo de reglas a 
través de un conjunto de datos para poder así predecir correctamente las etiquetas (los 
valores de la variable objetivo) que pertenecen a una información que es ajena (nueva) a 
la etapa de construcción de la solución[5]. 

Marco conceptual
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El entrenamiento de los modelos de machine learning se puede dar a través de tres enfo-
ques de aprendizaje: supervisado, no supervisado y semisupervisado [6].

2.1.	 Aprendizaje supervisado

En este enfoque, se tiene una idea clara de las entradas, las salidas y la relación de ambas 
respecto del conjunto de datos. Abarca tanto problemas de regresión, en donde se busca 
predecir un valor continuo, como de clasificación, en donde la meta es obtener un valor 
discreto o categórico [4].

El aprendizaje supervisado parte de un conjunto de objetos (datos históricos) con car-
dinalidad N, que están descritos por un vector D-dimensional (Ecuación 2.1) de caracte-
rísticas (variables predictivas) y una variable de salida y que representa un elemento del 
conjunto de clases C (que puede ser finito), donde sus elementos son la solución esperada 
de un problema específico.

  

Este conjunto C puede tener valores categóricos o numéricos (números reales). Al con-
junto de objetos (datos históricos) descritos por    , junto con la variable y, se expresan 
matemáticamente como indica la Ecuación 2.2. 

A partir del conjunto D, el aprendizaje supervisado construye un modelo o regla 
general, cuyo propósito es clasificar entradas    

 
  nuevas de las cuales no se conoce su 

clase Yi, es decir la solución al problema [7], ]8].

Algunos de los más importantes algoritmos de machine learning para aprendizaje super-
visado son: k-Nearest Neighbors (k-NN), regresión lineal, regresión logística, Support Vector 
Machines (SVM), árboles de decisión, random forests y redes neuronales (neural networks). 

El aprendizaje supervisado consiste en aprender con base en etiquetas o datos bien 
definidos, es decir con base en una serie de entradas etiquetadas con una clase o valor, 
llamadas predictores, con los que el algoritmo aprende. Su objetivo es predecir una 
clase o valor a partir de dichos predictores. 

Clasificación

Cuando la variable y es categórica, se trata de un problema de clasificación o de reco-
nocimiento de patrones; entonces: 
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→ → →D = {(X1,Y1), (X2,Y2), ... (Xn,Yn)} (2.2)

→X = {α1, α2, ... , αD}  (2.1)

→X

→Xi

yi ∈ {c1, c2, ... , cn} ∀i = 1, ... , N, (2.3)



para un problema con M clases distintas, donde estas clases son la solución esperada al 
problema. Si |c|=2, se trata de un problema de clasificación binaria (donde la mayoría 
de las veces se asume que:

en cambio, si |c|>2, se trata de un problema de clasificación multiclase.

Regresión

Cuando la variable y es numérica, es muy similar al caso de clasificación, sin embargo, 
en el caso de la regresión, en vez de tener un conjunto de clases C¸ se considera todo el 
conjunto de los números reales, es decir yi ∈ R [9].

El problema del aprendizaje

Para comprender a un nivel introductorio la construcción del modelo, se procede a 
formalizar el problema de aprendizaje para el caso de los problemas de clasificación y 
a presentar un ejemplo sobre la aplicación del aprendizaje supervisado para realizar la 
detección de apps maliciosas en Android [10]. El problema de aprendizaje consta de los 
elementos descritos en la Tabla 2.2.

La función objetivo (f: x→y) es desconocida y tiene: como dominio entrada al con-
junto x y como codominio al conjunto de salida y. Este último puede tomar dos valores, 

yi ∈ {0, 1} ∀i = 1, ... , N; (2.4)

Elemento Expresión Descripción

Entrada x Conjunto de todos los vectores Xx, 
en este caso características de tráfico 
de red de Android Apps.

Salida y Conjunto de todos los y, es decir la 
solución esperada al problema, en 
este caso: benign, malicious.

Función objetivo f: x→y Fórmula ideal para clasificar An-
droid Apps.

Datos D={(xX1, y1), (xX2, y2), …, (xXN , yN)} Datos históricos de Android Apps.

Función hipótesis g: x→y Muy similar a f.

Algoritmo de 
aprendizaje

A

Conjunto de 
hipótesis

H Fórmulas candidatas para g

Tabla 2.2. Elementos del problema de aprendizaje
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benign y malicious, para las apps legítimas y maliciosas, respectivamente. En todos los pro-
blemas de ML, la función f es desconocida, pues si se conociera simplemente se imple-
mentaría, y ya no tendría sentido el aprendizaje. 

En cambio, sí es posible conocer la función hipótesis (g: x→y), 

Esta función se escoge a través de un algoritmo de aprendizaje A, el cual, usando el 
conjunto de entrenamiento D, escoge g entre un conjunto de fórmulas candidatas H, el 
cual podría ser, por ejemplo, el conjunto de todas las fórmulas lineales. El algoritmo de 
aprendizaje A escogerá la que mejor se ajuste al conjunto de entrenamiento D). Final-
mente, como el conjunto de entrenamiento D es un reflejo de la función ideal f (debido 
a que estos datos históricos son una muestra de la población total de Android apps), entre 
más significativa sea la muestra en D, g≈f. Esta aproximación es el fin del aprendizaje 
[11]. La Figura 2.1 corresponde al esquema general del problema de aprendizaje. 

yi= g(xi) ∀i  = 1, ... , N  (2.5)

Figura 2.1. Esquema básico del problema de aprendizaje [12]

Protocolos de evaluación

La función de los protocolos de evaluación es validar la capacidad de generalización de 
los modelos con respecto a un conjunto de datos nuevos. Así se evita el sesgo causado al 
evaluar con el mismo conjunto de datos históricos D.
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Los protocolos de evaluación más destacados son Hold-out y K-foldcross-validation [13]. 
Hold-out parte el conjunto de datos en dos: un subconjunto de entrenamiento, con el 
cual el algoritmo de clasificación aprende; y otro de validación, que está excluido del 
conjunto de entrenamiento. 

En ambos casos, los datos se seleccionan aleatoriamente; entre más datos, mejor 
aprendizaje y mejor evaluación. K-foldcross-validation, por su parte, divide  el conjunto de 
datos en K conjuntos disyuntos del mismo tamaño (el K permite hacer un balance entre 
sesgo y varianza); de ellos, K–1 se utilizan para entrenamiento y 1 para validación. El 
proceso se repite K veces y finalmente se agregan las métricas de evaluación. Se estima 
que los mejores resultados se obtienen con un valor de K entre 5 y 10 [13].

Overfitting y underfitting

Al momento de entrenar un modelo para que tenga una buena capacidad predictiva es 
necesario lograr un balance entre el sesgo (bias) y la varianza, pues un desbalance entre 
ellos puede producir un underfitting u overfitting. 

Matemáticamente la relación entre el sesgo (bias) y la varianza, puede expresarse como 
aparece en la Ecuación 2.6, en donde b es el sesgo (bias), c la complejidad del modelo y 
v la varianza [10]. 

El overfitting ocurre cuando el modelo se ajusta excesivamente respecto de los datos del 
conjunto de entrenamiento; este ajuste excesivo se enfoca en datos que son más bien 
“ruido”, memorizándolos y haciendo que no se generalice el conocimiento respecto de 
un conjunto de datos nuevos. En este caso, el bias es mucho menor que la varianza y la 
complejidad del modelo (es decir, polinomios de un grado más alto) crece junto con la 
varianza [8], [11]. En el underfitting, en cambio, el modelo tiene una accuracy muy bajo, 
incluso respecto del conjunto de entrenamiento (el bias es mucho mayor que la varianza). 
Cuando esto ocurre, por lo general se opta por buscar otro modelo que se ajuste mejor 
a los datos [11].

Métricas de evaluación

Una vez construido el modelo de machine learning, es importante conocer los criterios de 
evaluación, para así determinar qué tan bien realiza el trabajo de clasificación. La va-
loración generalmente se realiza con la tasa de error (TE) del modelo, la cual se calcula 
como se indica en la Ecuación 2.7. 

db
=

dv
 (2.6)

dc dc

TE =
Número de errores

 (2.7)
Cantidad de casos
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Existe una matriz, llamada matriz de confusión (ver Figura 2.2) que ilustra mediante 
una tabla de contingencia la distribución de los errores cometidos por el modelo res-
pecto al distinto número de clases C. En la matriz se intercepta la variable predicha 
por el modelo con la variable que guarda los valores verdaderos de la clasificación; sus 
resultados pueden ser Verdadero Positivo (VP), Falso Positivo (FP), Falso Negativo (FN) 
y Verdadero Negativo (VN). 

Los elementos sombreados que se encuentran en la diagonal principal de la matriz 
de confusión (VP y VN) muestran la cantidad de instancias correctamente clasificadas, 
mientras que las demás casillas muestran los diferentes tipos de error de clasificación: 
tipo I, FP; y tipo II, FN. De los elementos de la matriz de confusión también se pueden 
extraer otro tipo de indicadores útiles para evaluar el modelo, entre ellos los que se des-
criben en la Tabla 2.3. 

Clase predicha

Positivo Negativo Total

Clase ver-
dadera

Positivo VP FP VP +FN

Negativo FN VN FN + VN

Total VP+FN FP + VN N

Figura 2.2. Matriz de confusión

Medida Cálculo Observación

Tasa de corrección 
(accuracy)

VP+VN
 (2.8)

VP+VN+FP+FN

Probabilidad de 
error

FP+FN
 (2.9)

VP+VN+FP+FN

Precisión
VP

 (2.10)
VP+FP

Probabilidad de que dado que la pre-
dicción es “positivo”, sea un verda-
dero positivo.

Recall (TPR o 
sensibilidad)

VP
 (2.11)

VP+FN

Probabilidad de que dado que es un 
VP, la predicción sea “positivo”.

Especificidad 
(TNR)

VN
 (2.12)

VN+FP

Tabla 2.3. Medidas de desempeño para problemas de dos clases
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2.2.	 Aprendizaje no supervisado

A diferencia de lo que sucede en el aprendizaje supervisado, en el no supervisado no se 
tienen etiquetas de salida, por ello es necesario identificar la estructura y los patrones 
que se encuentren en la información de los conjuntos de datos [4].

Algunas de las tareas que se pueden realizar con el aprendizaje no supervisado son: 
segmentación (clustering), reglas de asociación, reducción de dimensionalidad y detección 
de anomalías.

Reinforcement learning y deep reinforcement learning

El aprendizaje por refuerzo (Reinforcement Learning, RL) tiene como objetivo encontrar el 
conjunto de operaciones más adecuadas para obtener un resultado deseado. Para esto 
usa el aprendizaje por reglas y acciones [4], que se da mediante la interacción de un 
sistema o agente con el entorno, en donde el aprendiz tiene que descubrir las acciones 
que debe tomar, por medio de un sistema de recompensas o premios, que maximiza su 
valor cuando se acerca al resultado deseado y lo minimiza en caso contrario [15].

En el aprendizaje por refuerzo profundo (Deep Reinforcement Learning, DRL) se usan las 
redes neuronales profundas para aproximar alguno de los componentes de RL, tales 
como: la función de valor, la  política y el modelo, empleando los pesos autocalculados 
de las redes neuronales [16].

Las redes neuronales son aquellas que emulan el proceso de decisión realizado por las 
neuronas del sistema nervioso central biológico, a través del análogo “perceptrón”, el 
cual consta de varias entradas que se combinan normalmente con una adición básica. 
La adición de entradas se modifica por una función de transferencia y el valor de la 

Marco conceptual

Medida Cálculo Observación

Coeficiente de 
concordancia 
Kappa (K)

O.A + E.A
 (2.13)

1 – E.A

Probabilidad de que dado que es un 
VN, la predicción sea “negativo”.

F1-score 2 x
precision x recall

 (2.14)
precision + recall

Útil para sustrae el efecto de concor-
dancia por suerte (E.A) del valor del 
accuracy (O.A) en datasets desbalan-
ceados.

Vallidation loss Pérdida o error en el set de prueba

Evaluation loss
Pérdida o error en el set de entrena-
miento

Tabla 2.3. Medidas de desempeño para problemas de dos clases (cont.)
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salida de esa función de transferencia pasa a la salida del perceptrón y puede conectarse 
con la entrada de otro perceptrón. Una red neuronal entonces, consiste en un conjunto 
de perceptrones organizados en niveles o capas [1]

El aprendizaje profundo (deep learning) es una sub área de la inteligencia artificial, espe-
cíficamente se trata de grupos de algoritmos de machine learning inspirados en la estructu-
ra y función del cerebro, llamados redes neuronales artificiales. 

El aprendizaje profundo es un método de la inteligencia artificial que le enseña a las 
computadoras cómo procesar datos de una manera inspirada en el cerebro humano. 
Los modelos DL tienen la capacidad de reconocer patrones complejos en datos, sean 
estos imágenes, textos, sonidos, etc., con el fin de generar información y realizar predic-
ciones precisas. [17]

Para efectos de los proyectos que se presentan en este libro, el término “profundo” 
—en aprendizaje profundo”—, se refiere a la cantidad de capas a través de las cuales 
los datos se transforman en estas redes neuronales. En una red profunda, hay más ca-
pas entre la entrada y la salida, lo que permite que el algoritmo modele relaciones más 
complejas.

El aprendizaje profundo se ha utilizado en una serie de aplicaciones revolucionarias, 
desde la clasificación de imágenes hasta la traducción automática, pasando por el re-
conocimiento de voz, el aprendizaje profundo está transformando numerosos campos 
de la ciencia y la tecnología. Un punto clave de su éxito es su capacidad para procesar 
y aprender de grandes cantidades de datos, por lo que un modelo de aprendizaje pro-
fundo alimentado con suficientes datos puede aprender a realizar tareas muy comple-
jas y precisas, superando a menudo a los humanos en algunas de ellas. El aprendizaje 
profundo, sin embargo, también presenta desafíos, como: la necesidad de contar con 
grandes cantidades de datos y alto poder de cómputo; la interpretación de los modelos; 
y la posibilidad de sesgo en los datos de entrenamiento.

Se puede decir que los algoritmos de deep learning buscan representar el mundo como 
una jerarquía anidada de conceptos, donde cada uno de ellos está definido en relación 
con conceptos más simples. Su arquitectura se basa principalmente en redes neuronales 
con capas ocultas. Existen diversos tipos de arquitecturas, tales como redes neuronales 
profundas, redes neuronales convolucionales y redes neuronales recurrentes [1].

Redes neuronales convolucionales

Las redes neuronales convolucionales (Convolutional Neural Networks, CNN) pueden con-
ceptualizarse como un mecanismo de cerebral artificial que asiste a los sistemas com-
putacionales en la interpretación y comprensión de las imágenes; estas redes aplican 
un enfoque especializado para analizar las imágenes, el cual les permiten identificar 
elementos significativos dentro de ellas. Este proceso asiste a la computadora en la iden-
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tificación del contenido de la imagen y en la determinación de las acciones apropiadas 
basadas en esta información [18].

La estructura de red neuronal densa (Figura 2.3) cuenta con: una capa de entrada; 
dos capas ocultas, en donde se encuentra el mayor número de neuronas; y una capa de 
salida, que cuenta con una sola neurona. 
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Figura 2.3. Diagrama de capas de una CNN [18]

La Figura 2.4 presenta un diagrama de capas de una CNN, en él: la capa de entrada 
(roja) contiene la imagen, por lo que su ancho y alto corresponden a las dimensiones de 
la imagen; la profundidad es de 3 (canales rojo, verde y azul). Después de la imagen, la 
capa de entrada se somete a una serie de operaciones en las capas subsiguientes de la red. 

Figura 2.4. Diagrama de capas de RNC [18]

Las CNN están estructuradas en varias capas o bloques de construcción funcionales, 
cada uno con una tarea específica. Entre estas se encuentran: la capa de convolución, 
que tiene como función principal ayudar a la red a aprender a reconocer patrones clave 
en las imágenes, como los bordes y otras características distintivas; y la capa de agru-
pación (pooling), que se encarga de simplificar y resumir la información obtenida en las 
capas anteriores, reduciendo así la complejidad de la imagen, pero conservando sus 
aspectos más relevantes [18].



Paralelamente, una ConvNet organiza sus neuronas en tres dimensiones (ancho, alto, 
profundidad), como se puede observar en una de sus capas. Cada capa de una ConvNet 
transforma el volumen de entrada 3D en un volumen de salida 3D de activaciones de 
neuronas. Como ejemplo, la capa de entrada, que puede ser representada en rojo, con-
tiene la imagen. En esta capa, el ancho y la altura serían las dimensiones de la imagen, y 
la profundidad sería 3 (correspondiente a los canales rojo, verde y azul) [18].

Una ConvNet se compone de diversas capas, cada una de ellas posee una API simple: 
transforma un volumen de entrada 3D en un volumen de salida 3D con alguna función 
diferenciable que puede o no tener parámetros [18].

Finalmente, la red cuenta con una capa totalmente conectada, que recopila y sintetiza 
la información de todas las capas anteriores. Este componente de la red es fundamental, 
ya que integra todos los datos procesados por las capas previas, permitiendo la identifi-
cación final de la imagen y proporcionando una base para las decisiones y acciones del 
sistema [18]. 

Long Short-Term Memory (LSTM)

De acuerdo con Olah [19], las LSTM son un tipo especial de Redes Neuronal Recu-
rrente (Recurrent Neural Network, RNN) que tienen la habilidad de aprender dependencias 
a largo plazo, específicamente diseñadas para evitar el problema de la desaparición del 
gradiente, algo común en las RNN tradicionales.

La estructura tradicional de las RNN se compone de una cadena de módulos de red 
neuronal repetitivos; las LSTM en cambio, en lugar de tener un solo estado de red neu-
ronal, cuenta con celdas de memoria que se extienden a lo largo de las cadenas, con tres 
tipos de “puertas” que controlan el flujo de información hacia adentro y hacia afuera de 
la celda de memoria [19]. Dichas puertas son mecanismos que permiten, opcionalmen-
te, el paso de información y se componen de una capa de red neuronal sigmoide y una 
operación de multiplicación puntual. 

Estas puertas son: la puerta de olvido, que decide qué información se va a eliminar de 
la celda de memoria; la puerta de entrada, que decide qué valores de la celda de estado 
se van a actualizar; y la puerta de salida, que decide cuál será la salida de la celda de 
estado (la salida estará basada en el estado de la celda, pero será una versión filtrada). 
Estas características hacen de las LSTM un modelo muy eficaz para tareas de apren-
dizaje secuencial, ya que les permiten retener información a largo plazo y decidir qué 
información es relevante para mantener o desechar [19].

ConvLSTM: combinación de CNN y LSTM

De acuerdo con Pokharna [20], las CNN se utilizan principalmente para el procesa-
miento de imágenes, en el cual cada imagen de entrada se trata como una matriz de 
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píxeles. Las CNN son capaces de capturar con éxito las dependencias espaciales y tem-
porales en una imagen a través de la aplicación de filtros relevantes.

La arquitectura juega un papel crucial para facilitar este tipo de aprendizaje. Las 
CNN constan de varias capas de neuronas y cada una de ellas aplica diferentes filtros y 
está seguida de otras capas, tales como: la unidad lineal rectificada (ReLU, Rectified Lineal 
Unit) y la capa de agrupamiento (pooling). Para la clasificación final, se utilizan capas 
completamente conectadas. Este enfoque en capas reduce la cantidad de parámetros y 
facilita que el modelo de red sea fácil de entrenar [20].

Las ConvLSTM, por su parte, son una extensión de la arquitectura de las LSTM para 
secuencias donde los datos de entrada son imágenes. Las ConvLSTM reemplazan las 
operaciones de productos matriciales de las LSTM por operaciones de convolución, un 
cambio que las hace más adecuadas para tareas donde los datos tienen una estructura 
de cuadrícula espacial, como es el caso de una imagen o un video. Las ConvLSTM son 
capaces de capturar en los datos, tanto las dependencias espaciales, a través de convolu-
ciones; como las temporales, a través de las LSTM [20].

Redes generativas antagónicas

Las redes generativas antagónicas (GAN, Generative Adversarial Network) son algoritmos de 
aprendizaje automático, en esencia, se trata de dos redes neuronales que compiten entre 
sí en un juego de suma cero y pueden ser de varios tipos: DCGAN (Deep Convolutional 
GAN), cGAN (conditional GAN) e infoGAN (Information Maximaxing GAN), entre otros, de-
pendiendo de su uso e implementación [21].

Las GAN (Figura 2.5) constan de dos partes principales: el generador, que toma un 
vector de ruido aleatorio y genera una muestra de datos a partir de él, con el objetivo de 
producir datos que sean confusos o indetectables de los datos reales; y el discriminador, 
que toma un conjunto de datos reales o generados y los clasifica en genuino (real) o falso 
(generado por el generador). 
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Figura 2.5. Arquitectura normal de una GAN



El mencionado juego de suma cero se desarrolla de la siguiente manera: el generador 
trata de aumentar las posibilidades de que el discriminador se equivoque, mientras que 
el discriminador intenta clasificar correctamente los datos. Esta dinámica competitiva 
entre ambas redes neuronales permite que el generador aprenda a producir datos, cada 
vez más realistas a medida que el discriminador se vuelva más eficiente en la detección 
de datos falsos. El juego lleva la siguiente dinámica: mientras el generador intenta maxi-
mizar la probabilidad de hacer que el discriminador confunda sus entradas como reales, 
el discriminador guía al generador para producir imágenes más realistas.

En el equilibrio perfecto, el generador capturará la distribución general de los datos de 
entrenamiento. Como resultado, el discriminador siempre estaría inseguro sobre si sus 
entradas son reales o no [21].  

Las GAN tienen una gran variedad de aplicaciones, entre ellas: la generación de imá-
genes realistas, la traducción de imágenes, la súper resolución, el relleno de imágenes, 
útiles en áreas como salud, educación, entretenimiento y realidad virtual. La Figura 2.6 
corresponde a la representación de una GAN y los procesos que ella conlleva. 
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Figura 2.6. Diagrama de una GAN [22]

Uso de cGANs para la predicción de datos temporales

Los datos temporales, comúnmente conocidos como datos de series de tiempo, son un 
tipo de datos que se recopilan secuencialmente a lo largo de un periodo previamente 
definido. Una serie temporal es un conjunto de muestras tomadas a intervalos de tiempo 
regulares [23]. 

En este contexto, los puntos de datos dentro de una serie de tiempo tienen asociadas 
unas marcas de tiempo, es decir que tienen un orden en específico y se registran en inter-
valos regulares o irregulares, por ejemplo: las lecturas de temperatura que son tomadas 
cada hora durante un día, las cotizaciones en la bolsa de valores o las ventas registradas 
anualmente de un producto.
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En el contexto de los modelos de inteligencia artificial o machine learning, la interpre-
tación y tratamiento de los datos temporales depende del contexto y de la naturaleza 
específica del problema que se esté abordando, el cual puede ser muy desafiantes a la 
hora de su implementación, debido a sus dependencias temporales, por lo que a menu-
do requieren de técnicas especiales de modelado, como las RNN o las cGAN (conditional 
GAN), para el manejo correcto de estas dependencias.

Además de su capacidad para modelar la distribución subyacente de los datos tempo-
rales, las cGAN tienen la ventaja de ser capaces de generar múltiples posibles futuros, lo 
que puede ser útil, en situaciones o problemas en donde exista la incertidumbre inhe-
rente en la evolución futura de una serie temporal. Sin embargo, como cualquier otra 
técnica de modelado, el uso y la implementación de las cGAN para la predicción de da-
tos temporales tiene sus desafíos, entre ellos: la dificultad de seleccionar la arquitectura 
más adecuada a la red neuronal y la necesidad significativa de datos de entrenamiento. 

La Figura 2.7 corresponde a la estructura de una red adversaria condicional simple 
y la Ecuación 2.15 a la función objetivo de un juego minimax de dos jugadores [24]. 
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Figura 2.7. Condicionamiento por concatenación [24]

min max V (D,G) = Ex↝pdata(x) [log D(x/y)] + Ez↝pz(z) [log(1– D(G(z/y)))] (2.15)

     
G     D



De acuerdo con Mirza y Osindero [24]: las redes generativas adversarias pueden ex-
tenderse a un modelo condicional si el generador y el discriminador se condicionan 
con base en alguna información adicional y, variable que podría ser cualquier tipo de 
información auxiliar, como una etiqueta de clase, o datos de otras modalidades. La 
condición se realiza alimentando con y al discriminador, al generador y una capa de en-
trada adicional. En el generador, el ruido de entrada anterior pz(z) se combina con y en 
una representación oculta conjunta, mientras que en el discriminador, x y y se presentan 
como entradas a una función discriminatoria.

Natural language processing 

Mediante este proceso, una computadora adquiere la capacidad de entender el lenguaje 
natural de los humanos (escrito o hablado), mediante el uso de la inteligencia artificial. 
Para que se lleve a cabo este proceso, se deben tener en cuenta dos fases principales, el 
procesamiento de los datos y el desarrollo del algoritmo. 

El procesamiento de los datos es la etapa inicial, en ella se realiza una serie de pasos 
dirigidos a transformar los datos de entrada a un formato en el que la máquina pueda 
entenderlos, así: 

•	 se “tokenizan” los datos de entrada, lo que en machine learning se refiere al proceso 
de convertir cada palabra de una frase en un valor numérico, de modo que se 
facilite el manejo de los datos; 

•	 se eliminan las palabras comunes de cada oración, con el propósito de que se 
conserven aquellas que aportan mayor significado a las frases; 

•	 se realizan los procesos de lemmatization y stemming, los cuales convierten las palabras 
a una forma base (e.g., inteligencia, inteligente e inteligentemente se convierten en 
“inteligen”; y 

•	 se clasifican las palabras entre verbos, adjetivos, sustantivos y pronombres. 

Posteriormente, se definen las reglas del algoritmo, las que pueden ser diferentes para 
cada caso dado que existe NLP (Natural Language Processing)  para clasificar texto o extraer 
información o analizar el sentimiento o generar lenguaje, etc. Luego, se definen unos 
parámetros de entrenamiento, dependiendo de la cantidad de datos con el que se entre-
na el modelo y la manera como aprende a procesar el lenguaje.

Solución cognitiva

Una solución de este tipo se refiere al uso de modelos computarizados para simular el 
comportamiento del cerebro humano en cuanto a su velocidad y su capacidad cognitiva 
usando procesamiento natural del lenguaje[25]. Las características que debe tener una 
solución cognitiva se presentan en la Tabla 2.4.
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Detección de anomalías

La detección de anomalías en la inteligencia artificial es un campo de estudio que se 
enfoca en identificar patrones inusuales o atípicos en conjuntos de datos. Estas anoma-
lías pueden representar eventos raros, comportamientos anómalos o datos corruptos en 
comparación con el resto del conjunto de datos. 

Antes de poder detectar anomalías, es necesario comprender y caracterizar el conjun-
to de datos en cuestión,  lo que implica explorar las estadísticas descriptivas, identificar 
la distribución de los datos normales y comprender las características y propiedades de 
los datos.

Los métodos estadísticos son ampliamente utilizados en la detección de anomalías, 
ellos pueden incluir la aplicación de pruebas de hipótesis, el análisis de valores atípicos 
(outliers) y la estimación de distribuciones probabilísticas para determinar la probabilidad 
de un punto de datos dado.

En algunos casos, es posible disponer de datos etiquetados que indiquen qué instan-
cias son anómalas y cuáles son normales, en tales casos, se pueden utilizar técnicas de 
aprendizaje supervisado, como clasificadores, para identificar anomalías en función de 
las características y etiquetas conocidas. En la mayoría de los casos, sin embargo, la 
detección de anomalías se aborda como un problema no supervisado, donde no se dis-
pone de etiquetas para los datos anómalos. En este caso, se pueden utilizar técnicas de 
aprendizaje no supervisado para identificar patrones atípicos en el conjunto de datos.

Finalmente, es esencial evaluar y medir el rendimiento de los métodos de detección 
de anomalías, para lo que se usan métricas dirigidas a evaluar la capacidad del modelo 
para detectar anomalías y evitar falsos positivos. 

Si bien existe una amplia variedad de herramientas para detectar con una cierta pro-
babilidad la aparición de un caso atípico en los datos de estudio, cabe destacar el algo-
ritmo isolation forest, una herramienta robusta para este tipo de trabajo.
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Caracteristica Descripción

Adaptativo Habilidad de ser flexible, necesaria para que el modelo aprenda mientras los datos y la 
información van cambiando rápidamente

Interactivo Se refiere a la interacción humano computador, fundamental porque el usuario debe 
interactuar con el sistema cognitivo y definir sus necesidades continuamente 

Iterativo y con 
estado

Capacidad de idenlostificar los problemas y de aclara a través de preguntas y de la 
extracción de datos adicionales, y de mantener información sobre problemas similares 
que han ocurrido previamente. 

Contextual Capacidad de entender, identificar y extraer datos contextuales provenientes de distin-
tas fuentes: estructurados y no estructurados:  sensoriales, visuales y auditivos.

Tabla 2.4. Características de una solución cognitiva



El isolation forest (bosque de aislamiento) es un algoritmo de detección de anomalías 
que se basa en el principio de que las anomalías son instancias que son "aisladas" con 
mayor facilidad en comparación con las instancias normales en un conjunto de datos 
(ver Figura 2.8. 

Mediante el proceso de división aleatoria, se construyen árboles de aislamiento, cada 
uno se construye de manera recursiva, dividiendo el conjunto de datos en subconjuntos 
hasta que se alcanza cierto criterio de parada. Los árboles se construyen de forma inde-
pendiente y no están correlacionados entre sí. El isolation forest tiene varias ventajas, como 
su capacidad para manejar conjuntos de datos grandes, su eficiencia computacional y su 
capacidad para detectar diferentes tipos de anomalías [26]. 
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Figura 2.8. Insolation forest [27]

Desarrollo Web

El desarrollo web implica dos aspectos: el desarrollo del back-end, que se refiere a lo fun-
damental, al conjunto de instrucciones que hacen que la maquina haga lo que se quiere; 
y el front-end, también llamado desarrollo del lado cliente, que es el que permite que un 
usuario interactúe con la aplicación en un dispositivo. En el desarrollo desde el lado 
del cliente, se utilizan tecnologías como HTML, CSS y JavaScript. Parte esencial de su 
tarea es transformar el código escrito en el back-end, converirlo  en una interfaz gráfica 
fácil de leer y de entender en cualquier dispositivo, sistema operativo o navegador [28].

3.	 CIBERSEGURIDAD 

Este concepto se refiere al conjunto de medidas que se implementa para proteger a las 
personas y a las organizaciones de posibles amenazas a la confidencialidad, la integri-



dad y la disponibilidad de los datos en el ciberespacio. Lorents y Otis [29] definen el 
ciberespacio como un conjunto entre la interconexión entre los sistemas de información 
y la interacción de las personas con ellos. En ciberseguridad existen dos roles clara-
mente definidos, ambos altamente tecnificados: unos son los defensores de los sistemas, 
encargados de proteger y mitigar cualquier amenaza; otros, los atacantes, dedicados a 
vulnerar y dañar el sistema objetivo. 

DevSecOps

Se refiere al conjunto de prácticas y herramientas que agrupan al desarrollo del sof-
tware, la gestión de operaciones de TI y la ciberseguridad necesarias para entregar 
aplicaciones y servicios a gran velocidad de forma segura [30]. Estas prácticas abordan 
los problemas de vulnerabilidades a medida que van surgiendo, por lo cual, su imple-
mentación resulta ser más fácil y rápida y menos costosa.

Ataque cibernético

Un ataque de este tipo no es más que una forma de comprometer las funciones de la 
computadora en la red de una víctima o tener acceso digital no autorizado a la compu-
tadora de una víctima al eliminar las barricadas. Se le considera como un ataque a un 
sistema informático que compromete   la confidencialidad, integridad o disponibilidad 
de su información [31].

Pentesting

El pentesting o prueba de penetración es un ataque real a un sistema que se realiza con 
autorización, con el fin de encontrar vulnerabilidades y posibles amenazas a la integri-
dad del software. En la actualidad, las organizaciones contratan expertos en cibersegu-
ridad para que realicen estas pruebas y verifiquen qué tan seguro es su infraestructura 
tecnológica. Su resultado es de gran utilidad porque permite arreglar errores y corregir 
debilidades del sistema. Su implementación implica el desarrollo de una serie de etapas.

Reconocimiento es la etapa inicial del pentesting, en ella se recolectan los datos de la or-
ganización objetivo de manera activa o pasiva. En el reconocimiento activo, se recopila 
información interactuando con el sistema, para lo cual se realizan solicitudes al servidor 
con el fin de conocer un poco más, a nivel técnico, el objetivo. En este proceso, es usual 
escuchar el termino enumeración o escaneo, que consiste en identificar todos los hosts 
en una red, como el nombre de las maquinas o la arquitectura de una red, y recopilar 
información con un enfoque en las posibles rutas de ataque (como el escaneo de puertos 
disponibles de un servidor). El reconocimiento pasivo, por su parte, consiste en recopilar 
datos sin necesidad de interactuar con el sistema, como por ejemplo obtener los correos 
corporativos de un motor de búsqueda. Para que esta tarea sea más rápida, se utiliza 
un framework llamado OSINT (Open Source Intelligence), cuya función principal es recopilar 
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información pública mediante el uso de inteligencia artificial, para lo que cuenta con 
una gran diversidad de herramientas que se especializan en el proceso de extracción de 
datos. 

Con base en la información recolectada, se procede con la etapa de modelado, en 
ella se planea la estrategia de ataque y se evalúan las posibles amenazas que se pueden 
explorar para incrementar el éxito del ataque.

Luego de tener el plan a seguir, se procede con la siguiente etapa, el análisis de vul-
nerabilidades, dirigido a encontrar el exploit adecuado para llevar a cabo la prueba de 
penetración. Hay que tener en cuenta que en esta etapa existe la posibilidad de ser de-
tectado por la organización como medida de prevención contra posibles ataques.  

Después de encontrar la puerta de entrada, se procede a implantar el exploit para luego 
tener acceso al objetivo (etapa de explotación).

En la etapa post explotación, ya se ha accedido al sistema y probablemente se han 
encontrado algunos archivos útiles para el atacante. Usualmente en esta etapa no se 
logra el acceso total por los que se procede con el escalado de privilegios para tener un 
control total.

En el último paso del proceso, reporte, se construye el informe de los hallazgos. El es-
crito debe contener tanto un informe técnico de las vulnerabilidades como los pasos que 
se llevaron a cabo y debe ser accesible y entendible para cualquier lector.

Modalidades de análisis

Se pueden utilizar técnicas de análisis estático, dinámico o híbrido. El análisis estático 
evalúa los comportamientos maliciosos en el código fuente y los datos o archivos bina-
rios sin ejecutar explícitamente la aplicación. Este método ha perdido fuerza porque 
los cibercriminales han adquirido más experiencia con él, y lo combaten,  por ejemplo, 
aplicando técnicas de ofuscación en el código fuente.

El análisis dinámico se encarga de detectar las amenazas digitales durante su ejecu-
ción. Este método se basa en el uso de detección por anomalías, es decir, en establece un 
comportamiento normal de los usuarios de la aplicación o de la página web para luego 
clasificar las peticiones como: normales o anómalas.

El análisis hibrido, como su nombre lo sugiere, es la combinación de los dos anteriores 
y pretende obtener lo mejor de ellos: la rapidez en la detección del análisis estático; y la 
efectividad en la detección, del análisis dinámico.

Vulnerabilidades

Una vulnerabilidad es un hueco o una debilidad en la aplicación, la cual puede constar 
de una falla de diseño o un bug implementado que permite al atacante (hacker) causar 



daño a los stakeholders de una aplicación.[32]. La Fundación OWASP es una entidad sin 
ánimo de lucro que se dedica a desarrollar, mantener y comprar aplicaciones que sean 
de fiar [33] y publica periódicamente un Top 10 con los riesgos informáticos más críti-
cos, lo que ellos representan, sus posibles repercusiones y una serie de recomendaciones 
para minimizar los riesgos.

Broken access control

Política que prohíbe a los usuarios actuar fuera de sus permisos previstos, esta falla gene-
ralmente conduce a la divulgación, modificación o destrucción no autorizada de todos 
los datos o a la realización de una función comercial que se encuentra por fuera de los 
límites del usuario [34].

Cryptographic failures

Divulgación accidental de datos confidenciales. A menudo se trata de información di-
rectamente vinculada con los clientes (e.g. nombres, fechas de nacimiento, información 
financiera, etc.), incluso datos técnicos (e.g. nombres de usuario y contraseñas). Se pre-
sentan generalmente por causa de un cifrado débil de algún  dato transmitido [34].

Injection

Envío de datos no confiables que hacen parte de un comando o consulta y pueden eje-
cutar comandos involuntarios o acceder a datos sin la debida autorización [1].

Insecure design

Representa las diferentes debilidades expuestas en una implementación que no puede 
ser arreglada porque nunca tuvo diseños de controles de seguridad para poder mane-
jarlas [34].

Security  misconfiguration

Vulnerabilidad que abusa de las características de los datos y permite que un atacante 
interactúe con cualquier back-end o sistema externo al que pueda acceder la aplicación. 
Permite que el atacante lea un archivo en este sistema y puede provocar un ataque de 
denegación de servicio o realizar una falsificación de solicitud del lado del servidor que 
induzca a la aplicación web a realizar solicitudes a otras aplicaciones [34].

Vulnerable and outdated components

Software vulnerable no compatible o desactualizado, puede tratarse del sistema opera-
tivo, el servidor web de aplicaciones, el sistema de administración de bases de datos, las 
aplicaciones, las API y todos sus componentes, los entornos del tiempo de ejecución y 
las bibliotecas [34].
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Identification and authentication failures

Vulnerabilidad que permite ataques de fuerza bruta o ataques automatizados, tales 
como el relleno de credenciales donde el atacante tiene una lista de nombres de usuario 
y contraseñas válidos; también se utilizan: la recuperación de credenciales débil o inefi-
caz y los procesos de contraseña olvidada, como respuestas basadas en el conocimiento, 
que no se pueden hacer seguras [34].

Adversarial machine learning

Área de investigación que considera los escenarios en que los sistemas de machine learning 
pueden enfrentarse a potenciales atacantes adversarios que sintetizan intencionadamen-
te los datos de entrada, para hacer que un modelo bien entrenado cometa un error. 
Involucra dos partes adversarias dentro de un juego denominado minimax, método 
de decisión para minimizar la pérdida máxima potencial, en el cual la parte atacante 
aprende a producir ejemplos adversarios para engañar al defensor, mientras que el clasi-
ficador intenta defender los ataques de este tipo [35]. Los ejemplos adversos (ver Figura 
2.9) suelen definirse como entradas a un modelo de machine learning específicamente dise-
ñadas para hacer que el modelo objetivo produzca salidas erróneas [36].

Figura 2.9. Ejemplo de ataque adversario

 Escenarios de prueba

Las pruebas a modelo de machine learning pueden ser contempladas desde tres enfoques, 
dependiendo del grado de conocimiento que el atacante tenga sobre el objetivo: 

•	 en las pruebas de caja blanca, el analizador conoce la estructura de lo que se está 
probando, escoge las entradas para practicar los caminos a través del código y 
decide los rendimientos de ajuste;

•	 en las prueba de caja negra o pruebas de comportamiento, el analizador desconoce 
la estructura interior/contorno/ejecución de lo que se está comprobando; y

•	 en las pruebas de caja gris, se presenta una mezcla de las anteriores, en donde 
la estructura interna es parcialmente conocida, por lo que existe acceso a las 



estructuras de datos y los algoritmos internos para poder diseñar los casos de 
prueba, pero se testea a nivel de usuario o de caja negra, como si no se tuviese 
conocimiento de la estructura interna [37].

Fintech

La tecnología financiera o fintech, se refiere al uso de tecnologías innovadoras para 
brindar servicios financieros de manera más rápida, accesible y eficiente, e incluye áreas 
como los pagos digitales, los préstamos en línea, la gestión de inversiones, las criptomo-
nedas y el crowdfunding. Las fintech, aunque han transformado el panorama financiero al 
ofrecer soluciones más flexibles y centradas en el cliente, enfrentan una serie de riesgos 
y desafíos en relación con los fraudes financieros cibernéticos [38]. Los tipos de fraude 
más comunes son: la suplantación de identidad y la obtención no autorizada de infor-
mación de tarjetas de crédito o débito

En la suplantación de identidad en línea (phishing), un individuo o grupo se hace pasar 
por una entidad confiable y legítima para engañar a las personas y obtener información 
confidencial (e.g. contraseñas, números de tarjetas de crédito, información bancaria o 
datos personales), con el objetivo de obtener acceso no autorizado a cuentas o datos 
sensibles y realizar con ellos actividades fraudulentas, tales como el robo de identidad, el 
fraude financiero y la distribución de malware. Este tipo de fraude se realiza utilizando, 
entre otros, correos electrónicos de phishing, sitios web falsos y llamadas telefónicas de 
suplantación de identidad [38].

La obtención no autorizada de información de tarjetas (skimming)  de crédito o débito se 
refiere al acto de copiar los datos de la banda magnética de una tarjeta sin el conocimiento 
o consentimiento del titular. Estos datos suelen incluir el número de la tarjeta, la fecha 
de vencimiento y el código de seguridad. Los delincuentes utilizan dispositivos llamados 
skimmers para leer y copiar los datos de la banda magnética cuando ella se inserta en un 
terminal de pago legítimo (e.g. cajero automático, punto de venta o terminal de pago). Se 
trata de dispositivos físicos que se colocan sobre o dentro de los lectores de tarjetas. Una 
vez que los datos de la tarjeta se han capturado, los delincuentes pueden utilizarlos para 
realizar transacciones fraudulentas, clonar tarjetas o venderlos en el mercado negro [38].
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1.	 	INTRODUCCIÓN

El rápido crecimiento de las tecnologías para el front-end y el escaso saneamiento del 
código han permitido que surjan múltiples formas de atacar a través suyo que hacen po-
sible que los cibercriminales accedan a información confidencial, suplanten identidades, 
roben dinero y accedan a bases de datos, entre otros. 

A medida que pasa el tiempo, los frameworks, las librerías, los paquetes, las arquitectu-
ras y otras tecnologías aumentan exponencialmente, y con ellas las vulnerabilidades a 
las que se ven expuestas. Esta situación afecta directamente a las páginas web porque a 
los desarrolladores les resulta difícil mantenerse actualizados en cada una de las vulne-
rabilidades que aparecen en las nuevas tecnologías.

En febrero de 2017, se descubrió un ataque en Steam de Cross-Site Scripting (XSS), en 
él, al visitar el perfil de un usuario era posible ejecutar un código malicioso a través de 
la inyección de código JavaScript en cualquier tag de HTML. Con ello, el cibercriminal 
podía, a través del perfil infectado, redirigir a la persona hacia otra página para suplan-
tar su inicio de sesión; además, podía utilizar CSS (Cascading Style Sheets) para cambiar 
su foto de perfil y así engañar a los usuarios, y también drenar el dinero que tuviera en 
su billetera de Steam [1]. Esta vulnerabilidad surgió porque los desarrolladores no des-
infectaron el código, es decir, no tuvieron buenas prácticas para evitar que un usuario 
pudiera ingresar texto malicioso (SQL, JavaScript) o hacer solicitudes en el HTML.

Los reportes de Snyk [2] y Varonis [3] indican que existe una gran deficiencia en 
ciberseguridad y destacan dos aspectos: el primero, más de la mitad de la población 
no conoce cómo protegerse de un ataque cibernético ni cómo combatirlo; el segundo, 
resolver una sola vulnerabilidad toma en promedio tres meses.

La creciente demanda de empleo y la baja cantidad de programadores capacitados 
en ciberseguridad también influye en la problemática. Y el pronóstico no es alentador, 
se espera que el desbalance en la relación vacantes-empleados aumente: solo en Estados 
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Unidos, hay más de setecientas mil vacantes para empleos de ciberseguridad [4]; y para 
2025 se esperan tres y medio millones de vacantes a nivel global en esa misma área [5].

El problema de las vulnerabilidades en aplicaciones web se ha presentado en diversas 
compañías, sea porque no están debidamente protegidas o por tener malas prácticas 
dentro del código, lo que genera un mayor incremento en las oportunidades de ataques 
debido a la facilidad y rapidez en poder realizarlos. Aunque existen soluciones y meto-
dologías ágiles que pueden ayudar a contrarrestar este problema, se siguen presentando 
altos de niveles de vulnerabilidad, debido a que la industria está en evolución y demanda 
cada vez tiempos de entrega más cortos, lo que presiona a los desarrolladores a entre-
gar un producto funcionalmente terminado, pero poco seguro. Por todo lo anterior, es 
necesario seguir trabajando en identificar formas que mejoren las tecnologías digitales.

A través de una solución cognitiva, se podrían facilitar el proceso de programación en 
el desarrollo del software y el conocimiento de los programadores, lo que les permitiría, 
tanto a los desarrolladores de Web front-end como a los expertos en ciberseguridad, redu-
cir los tiempos de análisis de vulnerabilidades en el código de un proyecto en desarrollo, 
lo que a su vez reduciría considerablemente las posibilidades de aparición de vulnerabi-
lidades cuando la aplicación web se encuentre desplegada. Todo esto, sin desatender el 
cumplimiento de los tiempos de entrega.

Los desarrolladores front-end no tienen suficientes herramientas para abarcar la com-
pleja diversidad de desafíos en ciberseguridad. Parte de esa insuficiencia viene de los 
frameworks y las extensiones actuales, no solo por utilizar sistemas de análisis estático, 
sino por la confusión generada por el lenguaje técnico que manejan, dado el desconoci-
miento general sobre ciberseguridad. La consecuencia de lo anterior es que la mayoría 
de las aplicaciones web son inseguras, por lo tanto, al usarlas se corre el riesgo de que un 
cibercriminal pueda aprovecharse sus vulnerabilidades y ejecutar actividades maliciosas 
sobre ellas y afecte al usuario.

Con base en ese análisis de la situación, el proyecto determinó como su objetivo ge-
neral “desarrollar una extensión cognitiva y ágil para reducir el número de vulnerabili-
dades en el front-end; y como objetivos específicos: evaluar un modelo para detectar las 
vulnerabilidades en aplicaciones web; implementar la solución cognitiva a través de un 
entorno de desarrollo integrado; y revisar un conjunto de proyectos con vulnerabilida-
des para futuras validaciones de las predicciones de la extensión.

En este proyecto se abordaron tres de las diez vulnerabilidades más reconocidas y 
comunes en las aplicaciones Web, de acuerdo con la Open Web Application Security 
Project (OWASP) [6]. Ellas fueron identificadas y evaluadas a nivel de código en JavaS-
cript mediante un modelo de machine learning que detecta la frecuencia con que sale una 
palabra con la vulnerabilidad identificada. Como resultado, se obtuvo un modelo con 
una exactitud del 89 %. Adicionalmente, se implementó una extensión en Visual Studio 
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Code (VSCode) para leer en tiempo real el código que la persona va escribiendo y así 
identificar sus vulnerabilidades.

2.	 ESTADO DEL ARTE

Se identificaron y revisaron seis proyectos que han abordado la problemática citada, 
con el fin de comparar sus resultados y enfoques con las expectativas y enfoque del 
proyecto actual, estos son: Automated reverse engineering of  role-based access control policies of  
web applications; Employing and improving machine learning of  detection of  phishing URLs; Dekant: 
A static analysis tool that learns to detect web application vulnerabilities; WAF-A-MoLE: Evading 
web application firewalls through adversarial machine learning; Automated vulnerability detection in 
source code using deep representation learning; y Deep semantic learning for testing SQL injection 
(DeepSQLi).

Automated reverse engineering of role-based access control policies of 
web applications

Le, Shar, Bianculli, Briand y Nguyen [7] desarrollaron un framework para automatizar la 
exploración y detección en el control de accesos e inferir políticas para el modelo en la 
implementación de aplicaciones web. Aunque por defecto este marco tiene unas reglas 
de etiquetas genéricas para usar inicialmente, se pueden ingresar etiquetas manualmen-
te para deducir efectivamente más políticas de acceso de control. Su precisión es de 97.8 
% para las políticas deducidas. Ayuda en la detección de vulnerabilidades en el control 
de accesos, al probar la herramienta en cuatro sitios web, se detectaron sesenta y cuatro 
problemas de control de acceso que fueron reportados respectivamente. Este sistema da 
una solución aproximada para la automatización del proceso de detección, corrección y 
mejoría de las aplicaciones web. Aunque esto es similar al enfoque del presente proyecto, 
el actual busca la implementación de una extensión que muestre sugerencias en tiempo 
real, y de esta manera mejore la seguridad durante el desarrollo del ciclo de vida del 
software.

Employing and improving machine learning of detection of Phishing URLs

Yaitskyi [8] desarrolló un método de machine learning de automatización para la detec-
ción de phishing en aplicaciones web que representa una mejora frente a las detecciones 
regulares de phishing URL, pues aumenta la eficacia de la precisión y mejora el tiempo 
de detección (respecto del tiempo de detección que tendría un desarrollador para en-
contrar el phishing, lo que, a su vez reduce el tiempo de detección manual que tendría un 
desarrollador para encontrar el phishing manualmente. Su precisión es de 98.4 %. Este 
método aporta en la automatización y reducción del tiempo de detección de vulnerabi-
lidades con distintos algoritmos de clasificación, pero se ve limitado en la detección de 
phishing pues se enfoca en las URL, algo que no hace el proyecto actual.
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Dekant: A static analysis tool that learns to detect web application vul-
nerabilities

Medeiros, Neves y Correia [9] se enfocan en una herramienta de análisis estático que 
inspirada en el NLP (Natural Language Process) aprende a detectar vulnerabilidades auto-
máticamente con machine learning. La herramienta usa un modelo de secuencia HMM 
(Hidden Markov Model) para aprender a caracterizar vulnerabilidades con base en un con-
junto de porciones de código anotadas. Este modelo se implementó en la herramienta y 
se experimentó con un conjunto de aplicaciones open source PHP (Hypertext Preprocessor) y 
plugins de WordPress. En comparación con el proyecto actual, aunque aporta con el mo-
delo de machine learning basado en NLP, que es una aproximación a la solución cognitiva 
que se busca implementar, no tiene su alcance porque estar basado en análisis estático.

WAF-A-MoLE: Evading web application firewalls through adversarial ma-
chine learning

La herramienta realizada por Demetrio, Valenza, Costa y Lagorio [10] (WAF-A-MoLE) 
fue entrenada utilizando un dataset público de consultas SQL. Usando una técnica de 
enfoque antagónico para crear payloads maliciosos que se clasifiquen como benignos, 
demostraron que los WAF (Web Application Firewall) basados en Machine Learning (ML) 
pueden ser evadidos. El estudio sugiere que el futuro se debería enfocar en testear WAF 
con base en otras técnicas, como la híbrida, para mejorar la detención de payload mali-
ciosos. Su aporte es poder identificar consultas SQL que puedan ser clasificadas como 
falsos positivos. Su acción se limita porque el WAF es usado una vez que la página web 
es desplegada, contrario a lo propuesto por el proyecto actual, que contempla evitar 
ataques desde el proceso de codificación.

Automated vulnerability detection in source code using deep representa-
tion learning

Russell et al. [11] desarrollaron una herramienta a partir de un conjunto de datos de 
ejemplos de código que se clasificaron con los hallazgos de tres analizadores estáticos, 
para la creación de una representación sencilla y genérica para el entrenamiento de 
machine learning. Trabaja sobre una red neuronal convolucional clasificada con un algo-
ritmo de árbol ensamblado y muestra que los modelos CNN (Convolutional Neural Network) 
funcionan mejor que los RNN (Recurrent Neural Networks) y que un clasificador RF junto 
con estas redes neuronales funciona mejor que las redes independientes. Este proyecto 
aporta un modelo de machine learning que ayuda con el análisis estático y sirve de base 
para el análisis dinámico de datos clasificados del código fuente.

DeepSQLi: Deep semantic learning for testing sql injection

Liu, Li y Chen [12] proponen una herramienta para generar casos de prueba —y así de-
tectar vulnerabilidades SQLi (SQL injection)—, enfocada en el procesamiento profundo 
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del lenguaje natural. A través de un modelo de lenguaje neural basado en deep learning, 
esta herramienta tiene la capacidad de aprender la semántica de los ataques SQLi y 
traducirla en un nuevo caso de prueba. DeepSQLi es capaz de encontrar un número 
significativo de vulnerabilidades de manera eficiente, gracias al conocimiento semántico 
obtenido, y de detectar vulnerabilidades ocultas y posiblemente desconocidas. Asimis-
mo, permite usar el procesamiento natural de lenguaje a través de redes neuronales 
profundas para la detección de vulnerabilidades de inyección SQL, que es una de las 
vulnerabilidades que se tendrá en cuenta en el actual proyecto.

El resumen del estado del arte que se presenta en la Tabla 3.1 utiliza cuatro criterios 
clave de comparación: uso de inteligencia artificial (AI, Artificial Intelligence); trabajo en la 
vista del usuario (front-end); uso de metodologías ágiles en conjunto con ciberseguridad 
durante el ciclo de vida del proyecto (DevSecOps); y capacidad de detección de alguno 
de la vulnerabilidades del Top10 de la OWASP [6]. 
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Proyecto AI Frontend DevSecOps Top10

Emploging and improving machine learning of  
detection of  Phishing URLs

X X

Automated reverse engineering of  role-based 
access control policies of  web applications

X X X

DEKANT: A Static Analysis Tool That Learns 
to Detect Web Application Vulnerabilities

X X

WAF-A-MoLE: Evading Web Application Fi-
rewalls through adversarial Machine Learning

X X

Automated Vulnerability Detection in Source 
Code Using Deep Representation Learning

X

DeepSQLi: Deep Semantic Learning for Tes-
ting SQL Injection

X X X

Este proyecto X X X X

Tabla 3.1. Resumen del estado del arte

3.	 	METODOLOGÍA

Para el desarrollo del proyecto se utilizaron dos métodos: el ciclo de vida incremental y 
el Cross-Industry Standard Process for Data Mining (CRISP-DM). Las generalidades 
de ambos están descritas en el capítulo 2. 

Las tecnologías utilizadas fueron: Front-End, TypeScript, VSCode Api, JavaScript, 
back-end y analítica de datos. Para el desarrollo del back de la solución cognitiva, se uti-
lizó Flask, un framework que permite crear aplicaciones web a través de métodos REST 
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(REpresentational State Transfer) y RESTful. Además, se realizó un script en Python para 
la transformación de las líneas de código en el archivo a revisar y el posterior uso del 
modelo de AI. En cuanto a la analítica de datos, para el modelo se usó Python 3 junto 
con la herramienta Jupyter Notebook, con el fin de tener un seguimiento del proceso du-
rante todas sus fases. Asimismo, se utilizaron, entre otras, las librerías: NumPy, Pandas, 
scikit-learn y Matplotlib.

3.1.	 	Ciclo de vida incremental

Fase 1

Se llevó a cabo el análisis y elicitación de los requerimientos funcionales (fase 1.1) y no 
funcionales (fase 1.2) del proyecto y su partición, para efectos de clasificarlos y separarlos 
correctamente, a través del método Dorfman (fase 1.3).

De acuerdo con los requerimientos funcionales, el sistema debe tener la capacidad de:

•	 leer el código a medida que un desarrollador lo escriba;

•	 desplegar una lista de opciones de autocompletado para que un desarrollador 
pueda escoger la que mejor se ajuste a sus necesidades mientras escribe;

•	 detectar vulnerabilidades sobre el código que un desarrollador se encuentre 
escribiendo;

•	 generar o señalar alertas que le indiquen al desarrollador posibles errores en su 
código que se puedan traducir en vulnerabilidades;

•	 generar recomendaciones sobre errores y posibles vulnerabilidades en el código 
para el desarrollador; y

•	 realizar correcciones sobre el código con respecto a los errores que encuentre.

De acuerdo con los requerimientos no funcionales: 

•	 el sistema debe ser desarrollado en Python; 

•	 la extensión debe ser un plugin montado en un entorno de desarrollo integrado 
(IDE, Integrated Development Environment); y 

•	 el modelo debe utilizar análisis dinámico.

Como se indicó, al cierre de esta fase se realizó el análisis de Dorfman para identificar los 
sistemas y subsistemas pertenecientes al proyecto, cuyo detalle se puede encontrar en [13].

Fase 2

Se realizó el primer acercamiento al diseño de la solución con el desarrollo del diagra-
ma de despliegue (Figura 3.1), hecho con base en los componentes, la estructura y la 
lógica base entre los módulos del software y su conexión entre sí. Su detalle puede ser 
consultado en [14]. 
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Adicionalmente, se realizaron los diagramas de casos de uso (Figura 3.2) para visualizar 
cómo se espera que un usuario interactúe con la extensión y como se espera que esta 
interactúe con el modelo. Un mayor detalle de ellos se puede consultar en [15]. 
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Figura 3.1. Diagrama de despliegue

Figura 3.2. Casos de uso

Fase 3

Se llevó a cabo la búsqueda y recolección de los datos necesarios para el desarrollo y 
prueba de la solución propuesta, para lo que se realizó un tratamiento al conjunto de 
datos que pudiera generar problemas (Figura 3.3). Hecho estos, se dio inicio a la cons-
trucción de un modelo propio. 
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Fase 4

Para la construcción del modelo de machine learning que se usará en la solución cognitiva, 
se desarrollaron varios modelos que pasaron por una evaluación útil para determinar de 
manera objetiva el más eficiente y eficaz. Dicho proceso se evidencia en el desarrollo a 
explicar en CRISP-DM.

Fase 5

Se implementó el modelo y su conexión con la herramienta, para lo cual se programó la 
extensión para un entorno de desarrollo integrado. En este caso, se escogió: Visual Stu-
dio Code con su API (Application Programming Interface) para extensiones, específicamente: 
el CodeAction y sus funciones, el cual permite realizar cambios en el código en tiempo 
real, ya sea para arreglar una línea de código o para refactorizarlo; y Diagnostic, que 
permite crear nuevos diagnósticos con su severidad (error o advertencia), su nombre y 
descripción, para ser mostrados en tiempo real [16]. 

Una vez implementado, se desarrolló una API para lograr una conexión de esta con 
el modelo. Finalmente, se realizaron las pruebas de integración con la extensión en el 
IDE escogido.

3.2.	 	CRISP-DM

Entendimiento del negocio

Se realizó un estudio previo basado en las investigaciones que se presentaron en el es-
tado del arte (sección 2), el cual contiene información de seis proyectos semejantes o 
relacionados al tema de investigación del proyecto actual, que permite dimensionar su 
valor; y se construyó un marco teórico (capítulo 2), basado en tres pilares relevantes para 
el proyecto: ciberseguridad, inteligencia artificial y desarrollo de software.

Sistemas ágiles y cognitivos para mejores prácticas en ciberseguridad para el front-end

Figura 3.3. CSV generado con el dataset CVEFixes

Ciberseguridad: los datos, las semillas del caos
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Entendimiento de los datos

Se recolectaron los datos requeridos en el proyecto para identificar sus problemas y rea-
lizar el tratamiento respectivo para su uso eficiente en la solución propuesta. A partir de 
ahí, se indagó sobre cómo se realizan los ataques de las diez vulnerabilidades del Top 10 
de OWASP [6], para así comprender su comportamiento y entender el significado de los 
datos que se iban a buscar y como clasificarlos. Para ello, se recurrió a varias búsquedas 
de conjuntos de datos disponibles. 

De los set de datos encontrados, se seleccionó uno desarrollado por Simula Research 
Laboratory en Noruega (Figura 3.4), que extrae los repositorios open-source de Github y 
utiliza la base de datos U.S. National Vulnerability Database (NVD) para recolectar los 
CVE. Fue escogido debido a su compatibilidad con la predicción a través de sus métri-
cas y su completitud que permite entrenar el modelo con machine learning [17]. 
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Figura 3.4. Diagrama entidad-relación del dataset [17, p. 5]

Con el conjunto de datos escogido, se procedió a la comprensión de sus datos. Se 
observó que había aproximadamente diez mil datos extraídos de JavaScript. Además, 
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se seleccionaron los atributos que se utilizarían en el entrenamiento. Las variables pre-
sentes en el dataset son:

•	 Cwe_id: identificador para cada CWE (Common Weakness Enumeration);

•	 Cwe_name: nombre de cada vulnerabilidad encontrada;

•	 Code_before: código antes de ser corregido, aún vulnerable;

•	 Code_after: código después del commit, corrigiéndo, añadiendo o eliminando;

•	 Filename: nombre del archivo;

•	 Complexity: complejidad de la vulnerabilidad dada en números;

•	 Severity: gravedad de la vulnerabilidad (alta / media / baja);

•	 Cve_id: identificador para cada CVE (Common Vulnerabilities and Exposures);
•	 Diff: diferencia entre los dos commits (antes y después) en formato Git;

•	 Diff_parsed: diccionario de líneas añadidas (separa líneas añadidas y líneas 
eliminadas) ;

•	 Cvss3_confidentiality_impact: impacto en la confidencialidad en una vulnerabilidad 
(alta / baja / ninguna) ;

•	 Cvss3_integrity_impact: impacto en la integridad en una vulnerabilidad (alta / 
baja / ninguna) ; y

•	 Cvss3_availability_impact: impacto en la disponibilidad en una vulnerabilidad 
(alta / baja / ninguna).

Preparación de los datos

Se seleccionaron los datos de proyectos relacionados con la detección de vulnerabilida-
des y se realizó su limpieza y exploración para: eliminar datos NaN y None; cambiar 
el tipo de variable de algunas columnas (e.g. Object, Int64); eliminar datos atípicos; 
seleccionar y determinar los atributos más característicos dentro de los datos; eliminar 
caracteres especiales, espacios o comentarios de código con la expresión regular (regEx); 
y vectorizar los datos de texto en números.

Modelado

Se realizó un conjunto de modelos construido a partir de los siguientes algoritmos cla-
sificatorios de machine learning: Random Forest (RF), Support Vector Machine (SVM); Gaussian 
Naive Bayes; Stochastic Gradient Descent (SGD); y deep learning.

Las variables más representativas escogidas fueron code_before y cwe_name, a esta 
última se le realizó la conversión con un label encoder para tomar los valores existentes en 
dicha columna, y reemplazarlos por números. 

En el atributo code_before se utilizó la técnica TF-IDF (Term Frequency-Inverse Document 
Frequency), que consiste en colocar un valor numérico que expresa cuán relevante es una 
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palabra dentro del documento. Dicho número aumenta de acuerdo con la cantidad de 
veces que una palabra aparece en el texto (ver ecuaciones (3.1) y (3.2)) [18]. Asimismo, 
se realizó un hold-out de los datos para así tener: 70 % para entrenamiento y 30 % para 
las pruebas del modelo.
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TF(i.j)= Frecuencia del término i en el documento (3.1)
Total de palabras en el documento

IDF(i)= Total de documentos (3.2)
Documentos con termino i

Evaluación

Se evaluó el modelo para determinar el nivel de cumplimiento de los objetivos alcan-
zado por la colusión propuesta, teniendo en cuenta las siguientes métricas: matriz de 
confusión, precision, recall, F1-Score, accuracy, support y Kappa.

Despliegue

Se realizó el despliegue del modelo para la solución propuesta y se incluyó el modelo en 
un script que recibe los datos del código y da respuesta con el archivo actual abierto en 
Visual Studio Code.

4.	 	EXPERIMENTOS Y RESULTADOS

4.1.	 	Experimento 1

Primero se revisó el estado de los datos frente a distintas variables con el fin de explorar 
cómo estaban distribuidos. En la Figura 3.5, se presenta la cantidad de severidades 
respecto de cada categoría.

En este experimento, la variable objetivo fue cwe_name. Se tomaron todos los datos 
que tuvieran más de cuarenta apariciones en los code_before; luego, se utilizó la técnica 
de hold-out con 70/30 para probarlo con los algoritmos de machine learning previamente 
mencionados. Los resultados de cada algoritmo, en términos de accuracy, se presentan 
en la Tabla 3.2.

Como se puede evidenciar, se encontró que el accuracy era bastante bajo, por lo que se 
revisó si existía un desbalance entre la cantidad de vulnerabilidades por tipo. Al hacerlo, 
se encontró que la vulnerabilidad cross-site scripting tenía la mayoría de los datos (573) 
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mientras que otras tenían alrededor de 40 o menos. Se decidió recortar la cantidad 
de datos para ayudar a mejorar el balance entre ellos. Para evitar dicho desbalance, se 
implementó la métrica Cohen Kappa, la cual revisa la fiabilidad y precisión entre dos 
evaluadores (jueces - observadores). 

4.2.	 	Experimento 2

Teniendo en cuenta lo dicho, se redujo la cantidad mínima de datos por cada tipo de 
vulnerabilidad a 60. Los resultados se presentan en la Tabla 3.3 . 

Como se puede evidenciar, los dos mejores modelos en este experimento fueron SVC 
y SDG, con un accuracy de 82 y 80 %, respectivamente. El SVC con unos parámetros de 
random_state= 22 y shuffle= True y el SGD con parámetros adicionales de loss=”hin-
ge” y penalty=”12”. Dichas configuraciones son propias de cada algoritmo o hacen 
parte de los parámetros propios de Sklearn para realizar la clasificación. El Kappa del 
SVC fue de 56,25 y el del SGD de 52.74. 
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Figura 3.5. Cantidad de severidades con respecto a cada categoría

Tabla 3.2. Experimento 1: accuracy en cada algoritmo implementado

Modelo Accuracy 
(%)

Random Forest 31.1

SVC (Support Vector Classifier) 65.8

Naive-Bayes 55

Deep Learning 3

SGD 63.5

Ciberseguridad: los datos, las semillas del caos
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En la Figura 3.6 se presenta la interpretación de los valores que arroja esta métrica, 
de acuerdo con ella, considerando que los valores superiores a 40 indican un buen por-
centaje de concordancia, ambos algoritmos obtuvieron una concordancia moderada. 
Por lo tanto, se puede afirmar que en este experimento hubo una mejoría considerable 
en términos de accuracy y Kappa. 
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Tabla 3.3. Experimento 2: accuracy y Kappa en cada algoritmo implementado

Modelo Accuracy
 (%)

Kappa    
(%)

Random Forest 30.12 0.3

SVC 82 56.25

Naive-Bayes 72.2 42.38

Deep Learning 69 N/A

SGD 80 52.74

Figura 3.6. Interpretación del puntaje de Cohen Kappa

Con los mejores dos modelos encontrados, se procedió a revisar en detalle sus resul-
tados y sus gráficas. Como se evidencia en la Figura 3.7, las otras métricas (precision, 
recall, F1-score y support) también obtuvieron buenos porcentajes. Por otra parte, como se 
evidencia en la Figura 3.8, la gran mayoría de datos son aún del tipo cross-site.

Se realizó su comparación, con el fin de determinar qué tan acertados eran los re-
sultados obtenidos en el experimento 2 respecto de los datos originales. El resultado se 
presenta en la Figura 3.9. 

Otro abordaje para revisar el accuracy se realizó con la learning curve, comparando igual-
mente los puntajes del entrenamiento con los de la prueba (Figura 3.10).  
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Figura 3.7. Experimento 2: métricas del SVM

Figura 3.8. Experimento 2: matriz de confusión SVM

Ciberseguridad: los datos, las semillas del caos
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Figura 3.9. Experimento 2: datos originales vs predichos con SVM

Figura 3.10. Experimento 2: learning curve
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Respecto al SGD, las métricas obtenidas se presentan en la Figura 3.11. Por su parte, la 
matriz de confusión disminuye ligeramente con respecto al otro algoritmo (Figura 3.12).
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Figura 3.11. Experimento 2: métricas del SGD

Figura 3.12. Experimento 2: matriz de confusión SGD 

Ciberseguridad: los datos, las semillas del caos
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Los resultados de la comparación entre los datos originales y los predichos son muy 
positivos, similares a los del SVC, ligeramente menos favorables (ver Figura 3.13). 
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Figura 3.13. Experimento 2: datos originales vs datos predichos con SGD

4.3.	 	Experimento 3

Con los resultados evidenciados, se llegó a la conclusión de que, debido a la poca can-
tidad de datos para los otros tipos de vulnerabilidades, el modelo perdía precisión y 
accuracy. Por lo tanto, el experimento 3 se redujo a identificar únicamente tres vulnerabi-
lidades: Cross-Site Scripting (XSS), SQL injection e insufficient information. 

Como se observa en la Figura 3.14, Si bien cross-site scripting sigue siendo la vulne-
rabilidad con mayor número de datos, SQL injection e insufficient information tienen  una 
frecuencia de alrededor de cien cada una. Por ello, se tomaron en cuenta para realizar 
el modelo.

En la Tabla 3.4 se presentan los resultados de cada algoritmo, en términos de accuracy 
y Kappa. Como se puede evidenciar, con solo tres tipos de vulnerabilidades, todos los 
algoritmos mejoraron significativamente. A su vez, SVC y SGD se mantienen como los 
mejores algoritmos para este modelo, como evidencian sus accuracy de 89 y 86, respec-
tivamente. 
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Los resultados de las métricas del support vector machine classifier se presentan en la Fi-
gura 3.15. Como se puede observar en ella, las demás métricas son muy buenas y los 
resultados, en su mayoría, son cercanos a 1. 

Por su parte, en la matriz de confusión de este experimento (Figura 3.16), se evidencia 
una mayor cantidad de aciertos y menos clasificaciones erróneas.

El modelo también mejoró en sus predicciones con respecto a los datos originales, 
como se evidencia en la Figura 3.17. En este caso, la gran mayoría de los datos arroja-
ron los mismos resultados que los originales, por lo que se puede afirmar que con este 
experimento se obtuvo el mejor modelo para predecir vulnerabilidades.

Adicionalmente se realizó otro learning curve para este experimento (Figura 3.18), en 
donde se revisó cómo cambiaba el puntaje de acuerdo con la cantidad de datos para 
entrenar. 
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Figura 3.14. Vulnerabilidades escogidas y cantidad de datos de cada una

Tabla 3.4. Experimento 3: accuracy y Kappa en cada algoritmo implementado

Modelo Accuracy
 (%)

Kappa    
(%)

Random Forest 69 0.4

SVC 89.13 71.55

Naive-Bayes 85.65 60.34

Deep Learning 76.07 N/A

SGD 86.52 65.63

Ciberseguridad: los datos, las semillas del caos
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Figura 3.15. Experimento 3: métricas del SVM

Figura 3.16. Experimento 3: matriz de confusión SVM
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Figura 3.17. Experimento 3: datos originales vs datos predichos con SVM

Figura 3.18. Experimento 3: learning curve

Ciberseguridad: los datos, las semillas del caos
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Finalmente, en la Figura 3.19 se puede observar que el pico del puntaje en el modelo 
se alcanza con entre trescientos y trescientos cincuenta datos separados para entrenar.

Ciberseguridad: los datos, las semillas del caos

Figura 3.19. Experimento 3: learning curve con los puntajes de entrenamiento y prueba

4.4.	 	Resultados comparados

En la Tabla 3.5 se presentan los resultados de los tres experimentos realizados e incluye 
únicamente la información correspondiente a los dos mejores algoritmos. Con base en 
dichos resultados, por su alto porcentaje de accuracy se escogió utilizar el algoritmo SVM 
para desplegar el modelo y ser usado en el script.  

La extensión entonces retorna el path al API, junto con la información que tiene aden-
tro del archivo actual abierto en Visual Studio Code. A partir de esto, se realizó una ta-
bla comparativa de análisis de proyectos con vulnerabilidades que puede ser descargada 
de [19]. 	

Tabla 3.5. Comparación de los experimentos con los dos mejores algoritmos

Experimento SVM (%) SGD (%)

1 65.8 63.5

2 82 80

3 89.13 86.52
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5.	 CONCLUSIONES Y TRABAJO FUTURO

La idea de realizar este proyecto surge a partir de la necesidad de reducir los tiempos 
en el desarrollo de aplicaciones web, específicamente en la revisión y corrección de 
vulnerabilidades en términos de ciberseguridad. Con este proyecto, se contribuye con 
una herramienta híbrida entre análisis estático y dinámico, con un alto enfoque en este 
último; que permite analizar el código de un proyecto en tiempo real a medida que es 
implementado, mostrando posibles vulnerabilidades y ofreciendo posibles soluciones.

En el experimento 1, la predicción empeora a mayor cantidad de tipos de vulnera-
bilidades debido a la dispersión y poca frecuencia de algunas de ellas en casos reales; 
en el experimento 2, se pudo corregir el desbalance de los datos, validado a partir de 
la implementación de la métrica Cohen Kappa, lo que permitió revisar la fidelidad y 
precisión de los mismos; en el experimento 3 usando SVM y un conjunto de datos que 
poseía mayor cantidad de datos en cross-site, el modelo predijo con una precisión del 89 
todos los tipos de vulnerabilidades propuestos.

Con un modelo de inteligencia artificial es posible realizar una solución cognitiva que 
a través de un análisis dinámico identifique que tipos de vulnerabilidades existen en el 
código.

El algoritmo de SVM, con un total de 230 datos de pruebas de tres tipos de vulnera-
bilidades, obtuvo 205 clasificadas correctamente: 165 de cross-site; 17 de SQL injection y 
23 de insufficient information.

A través de una extensión implementada en Visual Studio Code, es posible mejorar la 
calidad del software con la metodología DevSecOps al realizar análisis en tiempo real 
para prevenir problemas de seguridad antes de llegar a producción.

Como trabajo futuro se propone:

•	 generalizar la solución para que detecte vulnerabilidades, no solo en JavaScript, 
sino en cualquier lenguaje de programación;

•	 mejorar la precisión y el Kappa de los modelos actuales para lograr resultados más 
precisos y confiables;

•	 probar la extensión fuera del ámbito académico y evaluar la retroalimentación de 
los usuarios, para postular una posible iteración de mejora para la extensión; 

•	 buscar más datos para las otras vulnerabilidades del Top 10 de OWASP y construir 
un modelo que soporte su clasificación, buscando un balanceo equitativo y óptimo 
entre todos los datos de cada uno; y 

•	 desplegar en servidores más robustos la API y la extensión para que sean accesibles 
para un mayor número de personas.
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Capítulo 4
Adversarial machine learning con enfoque de black-
box para robustecer modelos de machine learning

Juan Fernando Angulo Salvador, Danna Sofía García Trujillo, 
Miguel Andrés Sarasti Taguado y Christian Camilo Urcuqui 

1.	 	INTRODUCCIÓN

Los algoritmos de aprendizaje automático (Machine Learning, ML) son codiciados por su 
poder de cómputo, por ello los cibercriminales buscan aprovechar sus vulnerabilidades. 
Este proyecto nace de aceptar recomendaciones de trabajo futuro de las investigaciones 
de Delgado [1] y Huertas y Vargas [2], quienes desarrollaron estrategias de secure learning 
y reinforcement learning para aumentar la robustez de modelos de ML. En consecuencia, 
se desarrolló una metodología de adversarial machine learning con enfoque de black-box di-
rigida a mejorar la robustez de modelos de ML para la clasificación de malware con la 
estrategia de deep reinforcement learning.

Con este propósito: se generaron muestras de malware en un entorno seguro; se creó 
un modelo de defensa, siguiendo las fases del proceso CRISP-DM; se creó un modelo 
de ataque y se generaron los datos adversarios; y se desarrolló el adversarial training con el 
que se reentrenó al modelo de defensa para mejorar su exactitud (accuracy) con los datos 
adversarios.

La inteligencia artificial (AI, Artificial Intelligence) —en particular, el aprendizaje auto-
mático—, ha crecido rápidamente en los últimos años en el contexto del análisis de da-
tos y la computación, y permite que las aplicaciones funcionen de forma inteligente [3]. 

Conforme avanza el desarrollo e implementación de nuevos algoritmos de mahine lear-
ning, es inevitable que crezca el interés de los cibercriminales por vulnerarlos y mani-
pularlos con el propósito de sacar ventaja o sabotear a la competencia. Los problemas 
de seguridad en los modelos de ML ocurren porque las técnicas de los modelos tradi-
cionales no fueron desarrolladas originalmente para tratar con ataques inteligentes y 
adaptativos.

La mayoría de los escenarios en ciberseguridad, como la detección de malware y la 
detección de intrusos, pueden ser vistos como problemas de clasificación, clase de proble-
mas para la cual el aprendizaje automático es eficaz y muestra un excelente rendimiento; 
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sin embargo, con la aparición de ejemplos adversos, los sistemas de aprendizaje automá-
tico se enfrentan a nuevos desafíos en este campo tan crítico para la seguridad [4].

Como respuesta a esta creciente amenaza en la seguridad y privacidad a los modelos 
de ML, emerge el campo de investigación denominado adversarial machine learning, me-
diante el cual se exploran tres direcciones: el reconocimiento de las vulnerabilidades 
tanto en las etapas de entrenamiento como de inferencia; el desarrollo de ataques co-
rrespondientes que evalúan el impacto estimado a los modelos; y la formulación de con-
tramedidas que buscan mejorar la seguridad de los modelos frente a estos ataques [5]. 
Estas tres direcciones se exploran en un contexto black-box, en él, los atacantes no tienen 
acceso a las estructuras ni parámetros detallados de los modelos que atacan.

Delgado [1] expone algunas vulnerabilidades que se pueden encontrar en modelos 
de ML, en especial de los que se enfocan en la clasificación de Android malware, y ex-
plica sus causas. Aborda el problema desde el campo del secure learning en un contexto 
white-box, utilizando adversarial training para mejorar la seguridad en los modelos clasifi-
catorios de ML, y propone como trabajo futuro mejorar lo desarrollado desde el reinfor-
cement learning e incluso explorar opciones como el deep reinforcement learning y las Generative 
Adversarial Networks (GAN), en contextos de menor información —gray y black-box—, 
sobre los modelos que se atacan. Huertas y Vargas [2] atienden esta recomendación y 
continúan su trabajo abordando el problema desde el reinforcement learning, en un contex-
to gray-box, A su vez, como trabajo futuro proponen la modificación de un malware real 
y el abordaje del problema en un contexto black-box.

La importancia de resolver el problema de la robustez en modelos de ML recae en 
cubrir el enfoque más realista, un contexto de black-box, pues así se lograría abordar 
los tres contextos posibles, lo que daría paso a modelos capaces de reconocer y so-
portar ataques adversos en escenarios en donde los atacantes tengan mucha, poca o 
ninguna información. Lo anterior garantiza un proceso de aprendizaje seguro, y por 
tanto predicciones más acertadas y confiables, que contribuyan al desarrollo de nuevo 
conocimiento.

Algunas de las vulnerabilidades encontradas en los modelos de ML son: su linealidad 
o poca flexibilidad, que se da porque los conjunto de datos de entrenamiento y eva-
luación pertenecen a la misma distribución estadística, lo que facilita engañarlos [6]; 
el sobreajuste (overfitting) que se produce cuando los modelos crecen en complejidad; y 
los ataques exploratorios y causativos, en donde los atacantes abusan de la naturaleza 
auto-adaptativa de los modelos y modifican sus componentes, esto es: los datos, la re-
presentación o el mismo algoritmo. Esto ha causado, no solo que los cibercriminales 
puedan modificar los resultados de las predicciones de los sistemas de ML y extorsionar 
a las compañías con la información que obtienen de los ataques, sino que ha minado la 
confianza de los usuarios.

Adversarial machine learning con enfoque de black-box para robustecer modelos de machine learning Ciberseguridad: los datos, las semillas del caos
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Con base en lo dicho, el proyecto actual formuló su objetivo general como: desarrollar 
una metodología de adversarial machine learning, con enfoque de black-box, para mejorar la 
robustez en modelos de machine learning. Para alcanzarlo, se fijó como objetivos específi-
cos: proponer un modelo de ataque adversario con enfoque de black-box; evaluar un mo-
delo de deep reinforcement learning para realizar perturbaciones más precisas en el proceso 
de aprendizaje del modelo; proponer enfoques de desarrollo que cuenten con buenas 
medidas de seguridad; y validar la metodología desarrollada aplicándola en el modelo 
de defensa seleccionado.

2.	 	ESTADO DEL ARTE

Para su realización, se identificaron cuatro proyectos que han abordado el problema y se 
compararon las expectativas del proyecto actual frente a sus resultados, estos son: Secure 
learning para detección de Android malware; Secure learning y deep reinforcement learning para 
la detección de Android malware; Nattack: Learning the distributions of  adversarial examples for 
an improved black-box attack on deep neural networks; y A brute-force black-box method to attack ma-
chine learning-based systems in cybersecurity.

Secure learning para detección de Android malware

Delgado [1] realizó avances mediante la implementación del enfoque de aprendiza-
je seguro (secure learning) en un modelo que permitía predecir la clasificación de las 
APK (Android Application Package). Abordó el adversarial training desde una perspectiva 
white-box, es decir aquella en la cual se tiene conocimiento sobre: los datos de apren-
dizaje, la representación de las características y el algoritmo del modelo. Adicional-
mente, mediante aprendizaje seguro, utilizando Reinforcement Learning (RL), disminuyó 
las vulnerabilidades del modelo de clasificación: el modelo pasó de no reconocer los 
datos adversarios a reconocer el 77 % de ellos. Se concluyó que el modelo era signifi-
cativamente más robusto ante ataques adversarios y que mediante el ajuste de ciertos 
parámetros, se mejora el accuracy del modelo de defensa. Como trabajo a futuro pro-
puso el mejoramiento de RL para realizar perturbaciones más precisas utilizando deep 
reinforcement learning o generative adversarial networks y manifestó la necesidad de proponer 
un método de programación para realizar un exploit de un modelo de ML con enfoque 
de black-box. Su trabajo aportó bases fundamentales dado que proporciona una pers-
pectiva diferente a la que se aborda en el proyecto actual, mediante la cual se puede 
analizar qué se requiere para poder lograr disminuir aún más las vulnerabilidades del 
modelo clasificatorio. 

Secure learning y deep reinforcement learning para la detección de An-
droid malware

Huertas y Vargas [2] realizaron avances en la reducción de las vulnerabilidades a ata-
ques con enfoque adversario en algoritmos de machine learning para la clasificación de 
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malware en Android utilizando secure learning y reinforcement learning. Ellos presentan un 
modelo, que a través de DRL mejora significativamente la robustez del clasificador de 
malware. En cuanto a la precisión de los datos adversarios, el algoritmo alcanza una mo-
dificación mínima de 5,96628 respecto de los valores de entrada, con lo que se puede 
observar que los datos adversarios presentan una gran similitud con los datos de malware 
generados. Como trabajo futuro, proponen un método de ataque adversario y poste-
rior entrenamiento desde un enfoque de black-box. Su trabajo complementa las bases 
proporcionadas por Delgado [1], pues aborda la problemática desde un punto de vista 
diferente.

Nattack: Learning the distributions of adversarial examples for an impro-
ved black-box attack on deep neural networks

Li et al. [7] presentan un algoritmo de ataque adverso con enfoque de caja negra y ex-
plican cómo fue planteado y usado para vencer redes neuronales profundas (DNN, Deep 
Neural Networks) del estado del arte. Proponen un algoritmo que encuentra la densidad 
de probabilidad sobre una región, centrada en las entradas, sin necesidad de acceder 
a las capas internas o pesos de las DNN, que se clasifica como un método de ataque 
adversario con enfoque de black-box, con un criterio de optimización motivado por la 
estrategia de evolución natural (NES, Natural Evolution Strategies). Sus resultados muestran 
un desempeño positivo, pues logran vencer a las trece DNN identificadas en su estado 
del arte, con un porcentaje de éxito mayor o igual al de otros métodos de ataque con en-
foque de white-box. Como trabajo futuro proponen mejorar el entrenamiento por medio 
de un muestreo eficiente desde las distribuciones de los datos.

A brute-force black-box method to attack machine learning-based systems 
in cybersecurity

Zhang, Xie y Xu [4] exponen la vulnerabilidad a muestras adversarias que presentan 
los algoritmos de ML, explican cómo funciona este tipo de ataques y ahondan en su im-
pacto en problemas de ciberseguridad tales como: la detección de intrusos en la red y la 
detección de Android malware. Asimismo, proponen un nuevo y sencillo método de ata-
que black-box conocido como Brute-Force Attack Method (BFAM) para una mejor evaluación 
de la robustez de los sistemas basados en el aprendizaje automático en ciberseguridad 
contra muestras adversas. Su método determina las características a perturbar con base 
en las puntuaciones de confianza emitidas por los clasificadores objetivos, y produce 
las muestras adversas manipulando directamente las características de los vectores de 
entrada. 

El BFAM es sencillo de implementar, evita el entrenamiento inestable de los métodos 
de ataque basados en GAN (AAM-GAN) y tiene control completo sobre el proceso de 
generación de muestras adversas. El BFAM toma además mucho menos tiempo para 
generar muestras adversas que AAM-GAN en varios escenarios de ciberseguridad, y lo 
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supera en la mayoría de los casos. Como trabajo futuro, Zhang et al. proponen mejorar 
el BFAM para que pueda generar muestras adversas solo con las etiquetas y pueda uti-
lizarse en una mayor cantidad de escenarios y clasificadores.

El resumen del estado del arte que se presenta en la Tabla 4.1 utiliza nueve crite-
rios clave de comparación: ambiente black-box; uso de ML, Adversarial Machine Learning 
(AML), Secure Learning, Reinforcement Learning, Deep Reinforcement Learning (DRL) y Genera-
tive Adversarial Network; el tipo de malware (ransomware y troyanos); y la ejecución segura 
(laboratorio). 

Ciberseguridad: los datos, las semillas del caos

Proyecto BB ML AML SL RL DRL GAN Malware Lab.

Secure learning para detección de An-
droid malware; Nattack 

X X X

Secure learning y deep reinforcement 
learning para la detección de Android 
malware

X X X X X

Learning the distributions of  adversarial 
examples for an improved black-box at-
tack on deep neural networks

X X X X

A brute-force black-box method to at-
tack machine learning-based systems in 
cybersecurity.

X X X X X

Este proyecto X X X X X X X X X

Tabla 4.1. Resumen del estado del arte

3.	 	METODOLOGÍA

3.1.	 	CRISP-DM

Para el desarrollo del proyecto, se siguieron los lineamientos de la metodología CRISP-
DM (Cross-Industry Standard Process for Data Mining). A continuación se presenta la 
aplicación de sus fases, con una salvedad: no se incluyó la fase de despliegue por no estar 
prevista en el alcance del proyecto, pues la expectativa es únicamente desarrollar una 
metodología segura y robusta antes de llegar, precisamente, al despliegue del modelo.

Entendimiento del negocio

Mediante el análisis de trabajos e investigaciones anteriores, su logró la comprensión 
del negocio y de la importancia de la ciberseguridad en el contexto de este proyecto. La 
revisión minuciosa de una amplia variedad de artículos y libros especializados en el tema 
fue esencial para completar esta fase con éxito.
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Entendimiento de los datos

Para la construcción e implementación del modelo de defensa de referencia, se utilizó 
el dataset de Marín, Casas y Capdehourat [8], [9], el cual consta de capturas de tráfico 
(.pcap) de aplicaciones benignas y malignas (malware), y se selecciono solo uno de sus 
campos: paquetes UDP. El dataset completo, consta de catorce capturas de tráfico benig-
no y diez de tráfico malware, que en conjunto pesan alrededor de 20 GB. 

Adicionalmente, se incluyeron capturas de las siguientes muestras de malware: Tesla 
Crypt, Trojan Asprox New, Trojan Asprox Old y AllElectroRat, generadas a través de 
una simulación controlada en un laboratorio de tráfico de red seguro. Por último, se in-
cluyó la variable label, la misma que puede tomar dos valores: “0”, para indicar tráfico 
de una aplicación benigna; y “1” para indicar tráfico de una aplicación de malware.

Preparación de los datos

Las capturas .pcap se pasaron por un algoritmo de extracción de características y se 
exportaron los datos en un formato .csv, para su transformación al tipo de dato correcto 
y la eliminación de las filas que pudieran causar error a la hora de entrenar el modelo 
(Figura 4.1). 

Modelado
Se entrenaron tres modelos de ML: Naive Bayes, random forest y DeepMAL. Este último 
es un modelo de Deep Learning (DL) capaz de capturar las estadísticas subyacentes del 
tráfico malicioso, entrenado con un flujo de bytes que no requieren de pasos de prepro-
cesamiento o intervención de un experto en el dominio, con el fin de que el enfoque sea 
genérico y flexible [8].

En el análisis y entrenamiento de DeepMAL, se evitó utilizar los encabezados de los 
protocolos IP y de transporte, debido a su falta de representatividad y a los sesgos en las 
capturas de tráfico generadas en entornos controlados. En su lugar, se enfocó únicamen-
te en la información de la carga útil (payload) de cada paquete de red capturado, es decir 
en la parte de los datos del paquete que lleva información específica de la aplicación o 
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Figura 4.1. Salida del algoritmo de extracción de características
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contenido transmitido. Al enfocarse en la carga útil de los paquetes, se evita el sesgo y se 
posibilita una representación más realista y una mejor detección y clasificación.
DeepMAL establece la cantidad de bytes por cada paquete mediante un análisis simple 
del conjunto de datos. La distribución del tamaño de la carga útil de los paquetes para 
las muestras de tráfico —maligno y benigno—, es similar para tamaños de carga útil por 
debajo de 750 bytes y por encima de 1250 bytes, pero marcadamente diferentes entre 
estos dos límites. Por tanto, se establece que el número de bytes de los paquetes será de 
1024, que representa la cantidad adecuada para capturar la diferencia entre malware y 
actividad benigna (ver Figura 4.2). Para el entrenamiento de estos modelos, se realizó 
una partición de los datos: 80 % para el entrenamiento, 20 % para validación. 

Figura 4.2. Carga útil de paquetes normales (a) y con malware (b) [8]
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Evaluación

Dado el interés de obtener una baja tasa de falsos positivos y de falsos negativos, la 
evaluación se realizó con base en la accuracy y la matriz de confusión para cada modelo 
Adicionalmente se usaron otras tres métricas: precision, recall y F1-score. Finalmente, te-
niendo en cuenta estos criterios se seleccionó el modelo que mejor se ajusta al problema 
planteado en la sección 1 “Introducción”.

3.2.	 	Secure learning y deep reinforcement learning

Ataque al modelo de defensa

El ataque se realizó desde la perspectiva de un atacante que solo tiene acceso a consultar 
el modelo clasificatorio, lo que permite entregar una muestra de variables desconocidas 
y recibir una respuesta de “malware” o “benigno”. Adicionalmente, el atacante conoce 
el tipo de datos de entrada del modelo de defensa, qué es el tráfico de red, en específico 
los paquetes UDP. El ataque se divide en los siguientes pasos: generación de muestras de 
malware y generación de datos adversarios, y entrenamiento

La generación de muestras malware se realiza en un ambiente controlado dentro de un 
laboratorio, constituido por dos máquinas virtuales, una con sistema operativo Linux 
y distribución Ubuntu (máquina de análisis), otra con Windows 10 (máquina víctima), 
como se ilustra en la Figura 4.3. 

Adversarial machine learning con enfoque de black-box para robustecer modelos de machine learning

Figura 4.3. Laboratorio controlado para análisis y ejecución de malware
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Con el fin de proteger de una disipación de los malware a los demás dispositivos que se 
encuentren en la red del computador host, ambas máquinas virtuales se encuentran en 
una red privada virtual a la que pertenecen únicamente ellas y no cuentan con acceso 
a Internet.

La generación de los datos adversarios sigue el camino trazado por Huertas y Vargas 
[2], quienes emplean el algoritmo Deep Q-learning para lograr una red generativa ad-
versaria utilizando el modelo de defensa como discriminador. En el entrenamiento, se 
genera un conjunto de datos con modificaciones destinadas a engañar al clasificador, 
para hacer que pase muestras de malware como benignas.

Para el adversarial training, el proceso consistió en entrenar de nuevo el modelo de de-
fensa, esta vez agregando los datos adversarios generados, con su etiqueta (label) real de 
malware, de forma que el modelo aprenda a diferenciar muestras adversas y resulte más 
robusto frente a este tipo de ataques. El adversarial training incluyó los datos de entrena-
miento originales [9], más los datos adversarios generados a partir del ataque al modelo 
de defensa. De este dataset combinado, de nuevo se toma: 80 % de los datos para entre-
namiento y 20 % para pruebas.

4.	 	RESULTADOS

4.1.	 Generación de muestras Malware

La máquina víctima es la encargada de ejecutar los diversos tipos de malware con los que 
se realizarán las pruebas. Esta máquina tiene una dirección IP perteneciente a la red pri-
vada mencionada y como DNS se le asignó la dirección de la máquina de análisis; por 
lo tanto, cuando la máquina víctima intente acceder a sitios web mediante su navegador, 
en lugar de utilizar un servidor DNS público o el DNS proporcionado por el proveedor 
de servicios de Internet, enviará las solicitudes de resolución de nombre de dominio a la 
máquina de análisis, la cual resolverá los nombres de dominio solicitados.

La máquina de análisis tiene instaladas las herramientas: Inetsim, Burp Suite y Wires-
hark. Inetsim es un paquete de software útil para simular servicios de Internet en un en-
torno de laboratorio y así poder analizar el comportamiento de la red ante muestras de 
malware; ésta herramienta admite la simulación de servicios tales como: HTTP, SMTP, 
POP3 y DNS [10]. 

Por su parte, Burp Suite es un conjunto de herramientas de seguridad utilizado para 
realizar pruebas de seguridad y análisis de tráfico web; al ser usada en conjunto con 
Inetsim, se crea un entorno de pruebas de seguridad altamente controlado, eficaz para 
analizar y evaluar el tráfico web generado por la máquina víctima. 

Las muestras de malware utilizadas fueron: 
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•	 Tesla Crypt, ransomware enfocado en cifrar los archivos en el sistema comprometido 
y luego solicitar rescate para desbloquearlos; 

•	 Trojan Asprox New y Trojan Asprox Old, enfocados en infectar sistemas y 
convertirlos en parte de redes de computadoras infectadas y controladas de manera 
remota por ciberdelincuentes, utilizados para llevar a cabo actividades maliciosas, 
como envío de spam, ataques de fuerza bruta y propagación de malware adicional; y 

•	 AllElectroRat, malware de acceso remoto que se utiliza para tomar el control no 
autorizado de sistemas comprometidos, con el fin de robar información, instalar 
otros malware o realizar acciones maliciosas en ellos.

En la Figura 4.4 se presenta la arquitectura del laboratorio, en ella: 

•	 el malware dentro de la máquina víctima genera tráfico HTTP o HTTPS, 
respectivamente mediante los puerto 80 o 443; y 

•	 el proxy dentro de BurpSuite redirige ese tráfico a los puerto 8081 u 8443, donde 
estará respondiendo INetSIM de la manera como se ilustra en la Figura 4.5. 

Adversarial machine learning con enfoque de black-box para robustecer modelos de machine learning

Figura 4.4. Comportamiento del laboratorio
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4.2.	 Modelo de defensa (CRISP-DM)

En la fase de preparación de los datos, el algoritmo de extracción de características: 
recorrió las distintas capturas de tráfico, dejó solamente la columna deseada (paquetes 
UDP) y recortó este arreglo de bytes hasta su posición 1024, que es por donde se logra 
evidenciar el comportamiento que permite diferenciar entre una aplicación benigna y 
un malware, tal y como mencionan Marín et al, [8]. Estas capturas de tráfico, una vez 
recortadas, se exportan a un formato .csv y luego son cargadas para el entrenamiento 
del modelo.

Antes del entrenamiento, se aseguró que las columnas tuvieran el tipo de dato correc-
to, para lo que se aplicó una transformación eval de la mano de la librería swifter. Una 
vez transformados los datos, se exportan en un formato .pickle para que conserven su es-
tructura y tipo y puedan luego ser cargados sin necesidad de una nueva transformación.

Una vez realizados estos pasos, se recortaron los datos benignos a su 80 % y los datos 
de malware a su 35 %. Esto se hizo por las capacidades limitadas de hardware del labo-
ratorio y para mitigar la alta tasa de falsos positivos que hacía que capturas benignas 
fueran clasificadas como malware.

En la fase de modelado, se entrenaron y evaluaron tres modelos de ML y DL. Los 
mejores resultados se obtuvieron con random forest, con una accuracy de 0.84 para la cla-
sificación binaria. Se realizaron algunos ajustes de hiperparámetros, con este resultado: 
n estimators=200, max depth=50 y random state=42, de forma que los resultados sean 
replicables.

Ciberseguridad: los datos, las semillas del caos

Figura 4.5. Respuesta INetSIM a tráfico HTTP y HTTPS
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Se obtuvo también la matriz de confusión del modelo de defensa (Figura 4.6). Ella 
proporciona una visión general de la precisión y el rendimiento del modelo y permite 
evaluar su nivel de acierto y error en la predicción de las clases. En ella se puede ob-
servar que el modelo presenta una alta tasa de falsos negativos, lo que probablemente 
se debe a la cantidad de muestras de malware con las que se entrenó (en comparación 
con las muestras benignas); asimismo, se observa que casi no presenta problemas para 
identificar el tráfico benigno.  

Cabe resaltar que se hicieron extensivas pruebas con los distintos algoritmos, de las 
que resultaron alrededor de 30 modelos de defensa. De ellos, este se escogió por ser el 
que mejor interacción lograba con el algoritmo DRL de ataque.

4.3.	 	Secure learning y deep reinforcement learning

Ataque al modelo de defensa

Para trabajar con los diferentes modelos de defensa creados, se adaptó el modelo de ata-
que del proyecto de Huertas y Vargas [2], en particular el algoritmo de Deep Q-Network, 
para tener una entrada de tamaño 1024 y una salida de tamaño 1024 o 2048, depen-
diendo del modelo de defensa. Una salida de 1024 significa que la red neuronal puede 
realizar 1024 acciones sobre el estado siguiente, a partir del estado anterior (con 2048, 
se duplica la cantidad de acciones). Las acciones permiten aumentar o disminuir cada 
una de las 1024 variables del paquete UDP independientemente entre 10 y 25 unidades.

Adversarial machine learning con enfoque de black-box para robustecer modelos de machine learning

Figura 4.6. Matriz de confusión del modelo de defensa
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Los hiperparámetros utilizados fueron: learning rate de 0.0001, gamma de 0.9 y epsilon 
de 1. Por su parte, el entrenamiento se dejó a 1000 épocas, en cada una de ellas se rea-
lizaron modificaciones con el fin de clasificar erróneamente al malware. Se trabajó con 
dos variantes, una en donde todo el estado inicial es malware, otra en donde solo 10 de 
los 1024 parámetros son malware y el resto datos benignos. Esto se adaptó de tal forma 
que: cuando se trata del primer caso, se modifica cualquiera de las 1024 variables, pero 
si es el segundo, solo se modifican las diez variables no conocidas.

En el entrenamiento del modelo de ataque se usaron los datos generados en el labo-
ratorio, específicamente los malware Trojan Asprox Old, Trojan Asprox New y AllElec-
troRAT. Además, para el modelo de ataque con 1014 parámetros de datos benignos, 
se tomó la media del tráfico de las aplicaciones Facetime, Bittorrent, WOW y Weibo, 
y como discriminadores, se emplearon los modelos de defensa de DeepMAL y random 
forest. Cabe destacar que el mejor resultado se obtuvo con el segundo modelo como dis-
criminador, que dio lugar a la generación de aproximadamente 530 datos adversarios.

4.4.	 	Adversarial training

Luego de realizar el adversarial training, su accuracy fue de 0.8441, lo que representa una 
mejora muy pequeña respecto del modelo original, que había obtenido 0.8371. Ade-
más, seguía reconociendo casi de igual manera las muestras benignas y las de malware, 
como se evidencia en la matriz de confusión de la Figura 4.7.

Por otra parte, en la misma matriz se puede observar que la diagonal de falsos posi-
tivos y falsos negativos redujo sus números, lo que demuestra una mejor clasificación 

Figura 4.7. Matriz de confusión del modelo re-entrenado
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en comparación con la matriz de confusión del modelo original que se presentó en la 
Figura 6.

Luego de comprobar que el modelo mantenía un comportamiento similar al original, 
se procedió a evaluar su desempeño respecto del conjunto de evaluación de datos adver-
sarios, para lo que se empleó la técnica de cross-validation con un k=5. Sus resultados se 
presentan en la Tabla 4.2. Como se puede observar en ella, el modelo pasó de no reco-
nocer los datos adversarios, a reconocer en promedio un 85 % de ellos, lo que permite 
concluir que este es ahora un modelo mucho más robusto frente a ataques adversarios.

4.5.	 	Enfoque de desarrollo seguro para modelos de ML

Durante el desarrollo del proyecto, se interactuó con diversas áreas de ciberseguridad, 
en las que se trabajó con malware y modelos de ataque que generan datos adversarios, lo 
que permite proponer las siguientes medidas para el desarrollo seguro de proyectos de 
machine learning:

•	 mantener privadas las entradas de los modelos, de forma que se dificulte a los 
atacantes su exploración y descubrimiento;

•	 limitar el acceso a los datos de entrenamiento de los modelos, pues estos sirven de 
insumo para conocer las distribuciones y patrones en los datos, que luego sirven 
para engañar al modelo;

•	 realizar adversarial training en la medida de lo posible, dado que este permite 
aumentar la robustez de los modelos frente a ataques adversarios; y

•	 tomar medidas que incrementen la dificultad de los intentos de reconocimiento de 
posibles atacantes. 

Algunas estrategias para esto último son: establecer límites en el número de consultas; 
implementar tiempos de espera; evitar la entrega de información específica en los log de 
error; y cifrar partes sensibles de los datos para que solamente el modelo pueda inter-
pretarlos correctamente.

Adversarial machine learning con enfoque de black-box para robustecer modelos de machine learning

Tabla 4.2. Cross-Validation para la evaluación del modelo con datos adversarios

Cross-Validation Accuracy

k=1 0.8445

k=2 0.8451

k=3 0.8451

k=4 0.8446

k=5 0.8444

k¯ 0.8448

Ciberseguridad: los datos, las semillas del caos
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5.	 	CONCLUSIONES Y TRABAJO FUTURO

En este proyecto se presenta una metodología que resulta como guía del proceso de de-
sarrollo y entrenamiento de un modelo de defensa, clasificador de tráfico de red. El mo-
delo es atacado utilizando un algoritmo de deep reinforcement learning que busca engañarlo 
con muestras adversarias. Estas muestras son modificaciones de capturas de tráfico de 
malware obtenidas en un entorno seguro de laboratorio que permite la ejecución contro-
lada de muestras de malware.

Las muestras adversarias generadas, se usaron para reentrenar el modelo de defensa 
en un proceso conocido como adversarial training, el cual busca aumentar la robustez del 
modelo frente a ataques de este tipo. De los resultados del trabajo realizado, se obtienen 
las conclusiones descritas a continuación.

A través de la implementación de un laboratorio que proporciona un entorno seguro 
se logra emular el comportamiento en la red de diferentes muestras de malware, lo que 
permite, mediante herramientas como BurpSuite, INetSIM y Wireshark, capturar y 
analizar el tráfico de red generado y brinda la oportunidad de entrenar el modelo con 
datos mucho más precisos y reales.

El mejor modelo para la detección de malware, con base únicamente en su campo de 
paquetes UDP y las limitadas capacidades de hardware, fue con el algoritmo random forest, 
que obtuvo un accuracy de 0.8371 para la clasificación binaria.

Tras evaluar los modelos de defensa DeepMAL y random forest, se determinó que el 
modelo de defensa basado en el algoritmo random forest destacó como el mejor discrimi-
nador, pues logró obtener aproximadamente 530 datos adversarios, lo que demuestra 
su capacidad para identificar de manera efectiva y clasificar correctamente las muestras 
adversarias generadas por el algoritmo de ataque basado en deep reinforcement learning.

Entre los diversos modelos de ataque evaluados, se encontró que el modelo que tuvo el 
mejor desempeño fue aquel en el que se utilizó como entrada el paquete UDP de malwa-
re desconocido, en contraste con el que desconocía solo diez parámetros. Este enfoque 
demostró ser altamente efectivo para engañar al modelo de defensa, generando mues-
tras adversarias que lograron evadir su detección y engañarlo exitosamente. El adversarial 
training ayuda a robustecer modelos de ML frente a ataques adversarios, y en ocasiones 
incluso puede tener otros efectos positivos, como un incremento en su rendimiento ge-
neral de clasificación, que se ve reflejado en la accuracy.

Como trabajo futuro, se propone:

•	 llevar a cabo nuevos entrenamientos para el modelo de defensa, posiblemente 
agregando columnas a la entrada original del modelo.

•	 explorar la generación de datos adversos modificando el tamaño de datos de malware; y
•	 continuar con el entrenamiento desde el enfoque de black-box.
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1.	 	INTRODUCCIÓN

Las organizaciones gestionan su información mediante tecnologías que facilitan que ella 
persista, se pueda compartir y se mantenga sincronizada. Esto, que parece una mejora 
en toda regla, acarrea ciertos problemas, pues los sistemas suelen tener vulnerabilidades 
que de ser descubiertas pueden ser explotadas, lo que en la práctica implica la evidencia 
de una vulnerabilidad o la pérdida de la información o de su calidad. 

Desde el enfoque del hacking ético, se hacen pruebas con fines de protección y mejora-
miento, entre ellas, pruebas de penetración que conllevan a una serie de pasos iniciales 
para recolectar información del objeto de estudio. A esta etapa de reconocimiento se 
le atribuyen técnicas como el escaneo y la enumeración, que dan información inicial: 
sobre los puertos que están abiertos y la cantidad de información que se puede obtener 
del objetivo desde la Internet u otros medios. Esta información permite generar estrate-
gias dirigidas a lograr entrar en dominios —sin acceso autorizado—, y extraer o revisar 
hasta qué punto se apropia de los apartados.

Por su parte, los blackhat hackers o ciberdelincuentes usan esta misma metodología para 
vulnerar un sistema; por lo tanto, el estudio desde el ethical hacking ayuda a prevenir, al es-
tar replicando o simulando en ambientes controlados lo que haría un cibercriminal. La 
magnitud del problema es alta, para 2023 se espera que los cibercriminales, utilizando 
estas herramientas, roben treinta y tres billones de datos [1].

Las vulnerabilidades siempre están presentes en los sistemas, cuando una se amorti-
gua, surgen otras, más modernas, pues los cibercriminales seguirán expandiéndose y 
encontrando nuevas formas de vulnerar los sistemas. 

Según la Information Systems Audit and Control Association (ISACA), 62 % de los 
profesionales en ciberseguridad declaran la falta de personal en sus equipos y 15 % una 
falta de personal significativa o severa, lo que evidencia que hoy los equipos son peque-
ños y tal vez no estén trabajando de la forma ideal para los productos o sistemas de una 

Capítulo 5
Inteligencia artificial para automatizar la recolección de 
información en la fase de reconocimiento del pentesting
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empresa, debido a su reducido tamaño, lo que podría afectar a las auditorías. Además, 
según Varonis [2], solo 5 % de los archivos de las empresas está protegido frente a ac-
cesos no autorizados y por ello son un blanco jugoso para los criminales informáticos, 
quienes venden la información que obtienen o la usan para cometer fraudes. Las em-
presas, en consecuencia, deben gastar grandes sumas de dinero para solucionar estos 
problemas [2].

Una evidencia de lo anterior, es un caso de 2015, cuando un grupo de hackers logró 
retirar ochenta y un millones de dólares en el Banco Central de Bangladesh, haciéndose 
pasar por la Reserva Federal desde el SWIFT y solicitando mover dinero de una cuenta 
a otras, suplantando la identidad del titular. Esta operación se realizó con un malware que 
desligaba todas las impresoras de la red encargadas de imprimir las notificaciones de las 
transacciones que se realizaban [3].

La necesidad de mejorar los tiempos de las etapas de reconocimiento es clara, pues 
actualmente los desarrolladores en ciberseguridad tardan mucho tiempo en tomar deci-
siones para un solo proyecto, lo cual puede afectar a los estudios de las otras vulnerabi-
lidades que no hayan sido atendidas. 

La toma de estas decisiones por lo general sigue un patrón similar, por lo que es fac-
tible mejores dichos tiempos usando inteligencia artificial (AI, Artificial Intelligence), simu-
lando este proceso a partir del comportamiento de los expertos. Con ello, se lograría 
automatizar la etapa de reconocimiento en el estudio de la vulnerabilidad, dotando así 
al Pentester (Penetration Testing & Cybersecurity Software) de una mayor cantidad de tiempo 
para usarlo en las etapas más complejas.

Los especialistas en seguridad informática invierten parte de su tiempo encontrando 
información relevante para la fase de reconocimiento en el pentesting, una fase de gran 
importancia porque garantiza obtener una visión general del objetivo y conseguir in-
formación privilegiada, clave para saber cómo atacar a la organización. A menudo, los 
ingenieros especializados en ciberseguridad que se dedican a hacer auditorías de pene-
tración deben realizar varios procesos: uno de ellos recopilación de información de la 
organización a atacar [4].

Aunque existen herramientas útiles para obtener información, estas no son del todo 
completas pues no entregan la información en lenguaje natural —lo que hace que su 
comprensión requiera mayor tiempo—,y pueden arrojar falsos positivos. Como resulta-
do, se debe acudir a diferentes técnicas para completar dicha fase.

Recopilar información relevante para un ataque no es entonces fácil y rápido, por ello, 
sería de gran utilidad crear una herramienta que pueda obtener toda la información de 
tal manera que se facilite empezar una prueba de penetración a un sistema en simples 
pasos. 

Inteligencia artificial para automatizar la recolección de información en la fase de reconocimiento del pentesting Ciberseguridad: los datos, las semillas del caos
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Con base en lo anterior, el proyecto definió su objetivo general como: recopilar y fil-
trar la información en la fase de reconocimiento de los ataques de pentesting utilizando 
un modelo de inteligencia artificial, y como objetivos específicos: definir las fuentes y 
las variables necesarias para el desarrollo del modelo que apoyara el reconocimiento 
durante un ataque de ethical hacking; entrenar modelos de AI que faciliten el proceso de 
reconocimiento en las fases de ethical hacking; y validar los mejores modelos de AI para la 
fase de reconocimiento.

2.	 	ESTADO DEL ARTE

Se identificaron seis proyectos que han abordado la problemática citada, con el fin de 
comparar sus resultados con las expectativas del proyecto actual, estos son: Autonomous se-
curity analysis and penetration testing; Automation of  recon for ethical hackers; Automation of  cyber-re-
connaissance; Reinforcement learning for efficient network penetration testing; y Autonomous penetration 
test using reinforcement learning. 

Autonomous security analysis and penetration testing

Chowdhary et al. [5] centran su investigación en el desarrollo de un sistema autónomo 
que busca diferentes rutas de ataque a una red usando el marco de pruebas de penetra-
ción ASAP y aprendizaje por refuerzo. Esta solución es de gran ayuda en redes signifi-
cativamente grandes porque utiliza un sistema de grafos enfocado en la búsqueda de la 
ruta más acertada para comprometer un sistema. 

Su etapa de reconocimiento, sin embargo, no es automática, por lo que el atacante 
manualmente debe recopilar datos del objetivo y usar herramientas de análisis de vulne-
rabilidades. Este proyecto es de gran utilidad en la presente investigación porque es posi-
ble modificar el sistema de grafos para enfocarlo a nivel de reconocimiento del objetivo. 

Automation of Recon for ethical hackers

Saraswathi et al. [6] presentaron un recon framework que usa multihilos para ejecutar 
procesos en simultaneo —a diferencia de otras herramientas que ejecutan individual-
mente cada proceso—, logrando así reducir el tiempo en la realización de las tareas en 
la etapa de reconocimiento. Con los datos recolectados, se realiza un análisis y usando 
otras herramientas se extrae información. 

Al final, todo se consolida en un reporte para la lectura y el uso de un pentester. Su 
introducción de multihilos para recolectar datos es un aporte al proyecto actual no solo 
porque con ellos se mejora tanto el aprovechamiento de los recursos de cómputo como 
el tiempo de procesamiento, sino porque en conjunto con otras herramientas es posible 
generar informes más completos. Sin embargo, el proyecto actual busca mejorar los 
reportes generados en lenguaje natural con la ayuda de machine learning.

Ciberseguridad: los datos, las semillas del caos
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Automation of cyber-reconaissance

Roy, Mejía, Helling y Olmsted [7] presentan una herramienta con interfaz en consola, 
en donde se selecciona de qué proceso de la etapa de reconocimiento se quiere obtener 
un reporte. En su funcionamiento, por ejemplo, a partir del nombre de una organiza-
ción la herramienta busca información a través de web scraping de documentos, presen-
taciones y bases de datos u obteniendo de forma activa las IP, los DNS, los host servers y 
los servidores de correo electrónico, actividad que concluye con un documento con la 
información encontrada, que se guarda localmente. Este proyecto demuestra que es po-
sible combinar diferentes herramientas en un Recon framework, que funcionen teniendo 
en cuenta una entrada en común. Sin embargo, es posible mejorar la funcionalidad en-
trelazándose para que los resultados de un proceso sean las entradas de otro, generando 
la mayor cantidad de información con reconocimientos pasivos y activos.

Reinforcement learning for efficient network penetration testing

Ghanem y Chen [8] presentan el uso de aprendizaje por refuerzo para realizar ataques 
a una red usando diferentes algoritmos de toma de decisiones, tales como Partially Ob-
servable Markov Decision Process (POMD) y Generalized Incremental Pruning (GIP). El esquema 
de trabajo usado es de gran utilidad para el atacante porque le permite encontrar o 
elegir el camino que debe seguir para tener mayores probabilidades de éxito. Aunque 
su proyecto no se presenta como un sistema autónomo, sino como un sistema basado 
en inteligencia artificial que apoya el proceso de un ataque de penetración, es de gran 
utilidad para el proyecto actual porque incorpora una metodología para combinar los 
procesos de pentesting y machine learning, lo que se puede adaptar para el presente proyecto.

Autonomous penetration test using reinforcement learning

Esta aplicación, presentada por Schwartz [9], usa inteligencia artificial en el pentesting 
usando aprendizaje por refuerzo; en su trabajo, demostró que en un ambiente simulado 
es posible explotar de forma exitosa y óptima pequeñas redes objetivas Su gran ventaja 
frente a otras técnicas de aprendizaje o planeación radica en que solo necesita la topolo-
gía de la red y algunos escaneos para encontrar rutas óptimas de ataque. Sin embargo, 
su autor reconoce que tiene margen de mejora, pues no funcionaría bien en redes de 
gran tamaño dado que la inteligencia artificial de su investigación aún no era escalable.

El resumen del estado del arte que se presenta en la Tabla 5.1 utiliza como crite-
rios clave de comparación: uso del framework de código abierto de OSINT (Open Source 
INTelligence) para recolectar información y realizar detecciones de red (Recon); uso de 
inteligencia artificial; uso de enumeración para identificar todos los hosts en una red 
(enumeración); y uso de reconocimiento pasivo, que se refiere al hecho de recopilar 
datos sin necesidad de interactuar con el sistema. 

Inteligencia artificial para automatizar la recolección de información en la fase de reconocimiento del pentesting Ciberseguridad: los datos, las semillas del caos
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3.	 	METODOLOGÍA

Para el desarrollo del proyecto, se utilizaron las fases del Cross Industry Standard Pro-
cess for Data Mining (CRISP-DM), las cuales se explicaron en el capítulo 2, “Marco 
conceptual”.

Entendimiento del negocio

Se hizo una evaluación previa de los proyectos presentados en el estado del arte, se iden-
tificó qué información sería útil para el presente proyecto y se pudo entender cuál es el 
diferenciador o valor agregado del proyecto actual.

Entendimiento de los datos

Se crearon los datos necesarios para completar los objetivos del proyecto y realizar un 
modelo que cumpla con la solución propuesta, de acuerdo con los siguientes pasos: 
primero se indago cómo se realizaba cada una de las fases del pentesting y se usó el ana-
lizador de redes Nmap, con el fin de comprender en detalle el proceso que realizan los 
programadores en ciberseguridad; después se seleccionaron theHarvester y Exiftool, la 
primera para recolectar información (e-mails, URL asociadas, los DNS y las IP, entre 
otros), de formas pasiva y activa en el pentesting, la segunda para visualizar los metada-
tos de una imagen, video o pdf  después. 

A partir de ese momento, se buscaron documentos y términos sobre ciberseguridad 
enfocados en el pentesting, con el fin de entrenar el modelo, sin embargo, estos arrojaban 
soluciones muy limitadas y poco flexibles —se debía preguntar muy específicamente para 
que llegara a una respuesta correcta o daba respuestas no esperadas—. Por esto, se des-
cartó esta opción. Luego se contempló la idea de utilizar ChatGPT, sin embargo, aunque 
es una herramienta muy completa y reúne los requisitos necesarios para el proyecto, al ser 
de pago se corría el riesgo de perder el acceso a la solución, en caso de no ser renovada. 

Ciberseguridad: los datos, las semillas del caos

Proyecto Recon AI Enumeración Reconocimiento 
pasivo

Autonomous security analysis and penetration testing X X

Automation of  recon for ethical hackers X

Automation of  cyber-reconnaissance X

Reinforcement learning for efficient network penetra-
tion testing 

X X X

Autonomous penetration test using reinforcement 
learning

X X X

Este proyecto X X X X

Tabla 5.1. Resumen del estado del arte
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Debido a estas situaciones, se modificó la forma de ver el problema, se planteó un chat 
que usa un modelo de clasificación de herramientas a partir de lo que el usuario desee 
buscar. Con él se puede realizar un paso a paso que permite encontrar la mejor solución.  
Como base del modelo, se decidió usar SecureBERT, un modelo de lenguaje específico 
de dominio basado en RoBERTa, entrenado con una gran cantidad de datos de ciber-
seguridad [10]. Con base en él, es posible realizar las modificaciones necesarias para las 
herramientas que se espera abarcar.

Preparación de los datos

Se hizo la exploración y ajuste de los datos para ser usados por el modelo, para lo cual: 
se vectorizaron los textos, para que los modelos pudiesen entenderlos; y se cambiaron 
los nombres de las herramientas a una representación numérica, para la clasificación;

Modelado

Teniendo en cuenta que el proyecto prevé un método de clasificación y reconociendo 
la existencia de trabajos previos que han preentrenado algunos términos de cibersegu-
ridad, se usó una red neuronal con el modelo base de RoBERTa, con su preentrena-
miento en ciberseguridad hecho en secureBERT. Adicionalmente, se realizó un hold-out 
dirigiendo el 70 % de los datos para entrenamiento del modelo y 30 % para pruebas.

Evaluación

Para la evaluación, se calculó: el valor de la predicción positiva (precision), el ratio de 
verdaderos positivos (recall), el promedio armónico (F1-Score), la proporción de valores 
correctamente clasificados (accuracy), las pérdidas o los errores presentes en el set de 
validación o testeo (ValidationLoss) y las pérdidas o errores en el set de entrenamiento 
(EvaluaionLoss). Estas métricas fueron calculadas de acuerdo con las fórmulas que se 
presentan en el capítulo 2, “Marco conceptual”.

Despliegue

Se realizó localmente, ya que funciona como una aplicación de escritorio. El orquesta-
dor recibe la tarea que necesita el usuario que sea clasificada por el modelo, y luego la 
respuesta se ve reflejada en el paso a paso que se le solicita al usuario con la herramienta 
más adecuada para lo que busca.

4.	 	EXPERIMENTOS Y RESULTADOS

Experimento 1

El primer experimento se realizó usando de modelo base flan-t5-large de Google junto 
con Langchain, Llama-index y GPT-vector, y presentó una aproximación a la solución 
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de tipo question-answering, en donde se le otorgó al modelo ciertos textos para que enten-
diera el contexto de ciberseguridad y pudiese responder a partir de información otor-
gada previamente. Es decir, se mejoró el contexto de un modelo preentrenado para que 
pudiese entender y conversar a partir de un contexto de ciberseguridad que en primera 
instancia no tenía.

Este modelo mostró no ser muy flexible en sus respuestas y tener cierto problema para 
validar si estaba incorporando la nueva información o si se estaba reentrenando. En lo 
que se validó, mostró problemas para la comprensión de ciertos temas que no pudieron 
solucionarse, lo que afectó el desarrollo de la solución. Como se aprecia en la Figura 
5.1, arrojó definiciones erróneas. 

Ciberseguridad: los datos, las semillas del caos

Figura 5.1. Resultado erróneo del modelo: definición incorrecta de pentesting

Experimento 2

Para solucionar los problemas del experimento 1, se cambió el modelo base a BERT, 
de Google, pero manteniendo la aproximación como un question-answering, dándole un 
contexto de ciberseguridad a partir de varios textos académicos. En este caso, la infor-
mación no era simplemente un documento de texto —como en el modelo anterior—, 
sino que debía tener una estructura especial, como el formato JSON (Figura 2), por lo 
que fue necesaria la estructuración de varios contextos, preguntas y respuestas, e inclu-
so indicar el número del carácter donde comenzaba la respuesta dentro del contexto. 
En este modelo era factible validar si entendía o no sobre términos de ciberseguridad, 
lo que permitió agregar otro contexto adicional con preguntas y posibles respuestas 
nuevas.

A pesar de esto, las respuestas diferían incluso de las mismas preguntas, por lo que 
se volvió complejo de evaluar. La evaluación, al ser muy estricta, tomaba una mínima 
diferencia, como algo inválido o incorrecto. Para solventarlo, se hicieron pruebas a 
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partir de sus respuestas y se encontraron respuestas inconsistentes o respuestas que se 
cortaban sin dar el resultado esperado. A pesar de que se realizaron cambios en las 
estructuras y se mejoraron los contextos que se le daban al modelo, dicha situación 
seguía sucediendo. 

Experimento 3

Con base en los resultados obtenidos con los modelos question-answering, se decidió un 
acercamiento al problema con un modelo diferente llamado SecureBERT, una varia-
ción de RoBERTa, que fue mejorado con un contexto más amplio de ciberseguridad. El 
modelo se presentó con una solución de tipo Masked Language Model (MLM), donde se le 
daba un texto en el que se podía marcar con una etiqueta alguna palabra faltante para 
que él, a partir de sus conocimientos en ciberseguridad, infiriera y propusiera palabras 
para completarlo.

Lo primero que se intentó fue ingresar nuevas palabras al MLM de SecureBert, sin 
embargo, los datos agregados no se veían reflejados como nuevas respuestas del mode-
lo. Esto motivó el replanteamiento del problema, ahora como un problema de clasifi-
cación, pues era necesario que el modelo comprendiera, de alguna manera, que ciertos 
contextos, palabras o funciones estaban relacionados con una herramienta. 

Se utilizó entonces el Roberta sequence classification con el preentrenamiento de Secure-
Bert. Se creó inicialmente un dataset con sesenta entradas referidas a funciones o tareas 
que se podían hacer con theHarvester y Exiftool, en una proporción igual de los datos 
para cada una, con una etiqueta para denotar la herramienta más adecuada. Esto se 
hizo con el fin de comprobar que el modelo pudiese empezar a clasificar entre diferen-
tes solicitudes.

Inteligencia artificial para automatizar la recolección de información en la fase de reconocimiento del pentesting

Figura 5.2. Ejemplo de la estructura JSON del modelo BERT
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Ciberseguridad: los datos, las semillas del caos

Este experimento dio resultados entre 80 % y 99 % cuando se probó con cuatro 
épocas. No obstante, se contempló la posibilidad de que la razón de ese alto porcentaje 
fuera tener solo dos opciones con contextos tan distantes, ya que ExifTool está enfo-
cado en metadata de archivos y theHarvester en reconocimiento pasivo. Se ajustó el 
experimento, aumentando el dataset a doscientos registros, esta vez para tres herramien-
tas: theHarvester, Exiftool y Exploitdb, en proporciones de 31.5 %, 47.5 % y 21 %, 
respectivamente. Este modelo se entrenó con cuatro épocas y un batchsize de 10, para 
que brindara una accuracy entre 90 % y 96 %. El modelo de las cuatro épocas que mejor 
resultados presentó fue el que se usó para la conexión con el orquestador.

En este último experimento, se evidenció una notable mejoría, sus respuestas eran en 
general más precisas, incluso con las nuevas herramientas añadidas para ampliar sus 
conocimientos, sus respuestas eran coherentes. Su precisión fue de 96 %, un valor alto. 
Por todas estas consideraciones, fue el modelo seleccionado.

Con doscientos registros de oraciones que reflejan las funciones o ayudas que pueden 
aportar los tres tipos de herramientas, fue posible entrenar modelos de clasificación con 
una precisión de entre 89 % y 96 %. Se seleccionó el de mejor desempeño en términos 
de acuraccy, precision, F1 Score y validationLoss (ver Tabla 5.2). En la Figura 5.3, se pue-
de apreciar la funcionalidad de la herramienta. 

Época Accuracy Precision F1 Score ValidationLoss

1 0.95 0.95 0.95 0.49

2 0.96 0.96 0.96 0.17

3 0.90 0.92 0.90 0.62

4 0.30 0.09 0.13 1.26

Tabla 5.2. Desempeño del modelo

Figura 5.3. Funcionalidad de la herramienta (parte 1 de 5)



Figura 5.3. Funcionalidad de la herramienta (parte 2 de 5)
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Figura 5.3. Funcionalidad de la herramienta (parte 3 de 5)
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Figura 5.3. Funcionalidad de la herramienta (parte 4 de 5)
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5.	 	CONCLUSIONES Y TRABAJO A FUTURO

En este proyecto se desarrolló una herramienta que automatiza la recopilación de datos 
en la fase de reconocimiento de una prueba de penetración mediante un modelo de 
NLP. Sus resultados permiten concluir lo siguiente: 

•	 la solución planteada, aunque está dirigida a personas expertas en pruebas de 
penetración, puede ser usada por quienes tengan conocimientos básicos sobre 
seguridad informática;

•	 gracias al uso de SecureBERT y la incorporación de oraciones poco técnicas, 
es posible entrenar un nuevo modelo de clasificación que dé como resultado 
herramientas útiles de ciberseguridad;

•	 con base en el proyecto de SecureBERT, utilizando ciento cuarenta datos ingresados 
manualmente para entrenamiento y sesenta para validación, se logró entrenar un 
modelo de NLP con una exactitud de 96 %;

•	 es posible utilizar herramientas de OSINT como Shodan, theHarvester y 
ExploitDB en modelos de AI para la recopilación de información pública; y

•	 para entrenar modelos de NLP a gran escala, es necesario contar con una gran 
capacidad de cómputo, pues el tiempo de entrenamiento del modelo seleccionado 

Ciberseguridad: los datos, las semillas del caos
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fue de alrededor de una hora, utilizando un recurso de cómputo con 8 GB de 
RAM y un procesador Intel Core i5 de undécima generación, 

Como trabajo a futuro se propone:

•	 a muy corto plazo, generar una interfaz gráfica para mejorar la experiencia de 
usuario y simplificar su uso; 

•	 orquestar otras herramientas comunes en ciberseguridad para la recopilación de 
datos públicos; 

•	 incorporar nueva información al dataset creado para así mejorar los resultados y 
escalar el modelo; e

•	 integrar el modelo con ChatGPT, un chatbot que tiene una infinidad de opciones 
para la búsqueda y entendimiento de los resultados obtenidos con el modelo.
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1.	 	INTRODUCCIÓN

Tu Compra Payment SAS es una pasarela de pagos caleña bien posicionada en los mer-
cados nacional e internacional, por lo tanto debe ser pionera, estar a la vanguardia de la 
tecnología y ofrecer la ciberseguridad que un modelo de negocios como el suyo requiere. 

Este proyecto de investigación estuvo dirigido a mejorar la detección de fraude y redu-
cir la cantidad de falsos positivos en esta pasarela. Para ello, se recolectaron registros de 
un periodo de seis meses, y luego de realizar una limpieza de los datos nulos, para evitar 
problemas en el entrenamiento de los modelos, se desarrolló un mecanismo utilizando 
técnicas de inteligencia artificial para la detección de fraude. 

Se uso el modelo isolation forest con el fin de mejorar la precisión en la detección de 
fraudes y se entrenaron tres modelos totalmente diferentes, cada uno con distintas va-
riables, y se evaluaron sus resultados. Al final, se concluye que es posible identificar y 
prevenir transacciones fraudulentas de manera más precisa y eficiente, especialmente 
con el tercer modelo desarrollado, aunque existen áreas de mejora para reducir los falsos 
positivos.

Las fintech surgieron como una alternativa a los modelos tradicionales de la banca. 
Estas entidades se enfocan en el uso de la tecnología, no solo para simplificar y abaratar 
los procesos financieros, sino también para ofrecer una gran variedad de servicios finan-
cieros que se adapten a las necesidades de los clientes. 

Las fintech en Colombia nacieron en 1997 con la creación de Pagosonline, empresa 
pionera del sector; al inicio de la década del 2000, se creó la Asociación de Comer-
cios Electrónicos; y a partir de 2012 fueron llegando los tres gigantes del sector: PayU, 
MercadoPago y PayPal. Todo este proceso representó un impulsó en la transformación 
digital del país. Sin embargo, fue el distanciamiento social que implicó la pandemia de 
coronavirus que padeció el mundo entre 2020 y 2021, lo que generó un crecimiento ex-
ponencial de la industria de comercio online. Desde entonces, el sector ha experimentado 
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una evolución de tecnologías y normativas, pero también el crecimiento y sofisticación 
de la ciberdelincuencia.	

Las técnicas de ciberdelincuencia no solo van en aumento, también se renuevan. Se-
gún TransUnion [1], en 2022 el fraude a nivel mundial creció en 52 % y en Colombia 
en una alarmante cifra del 134 %, respecto del año anterior. A pesar de que existen 
muchas técnicas de robo de datos (skimming, rasomware y extorsión digital, entre otros), el 
phishing, una técnica comúnmente usada para el robo de tarjetas débito y crédito, ocupa 
el primer lugar y representa el 80 % de los ciberdelitos a nivel nacional. 

La ciberdelincuencia, las fintech y el comercio en línea “van de la mano” y con el 
crecimiento de las ventas online, esta relación es aún más estrecha, como se aprecia en 
los siguientes casos:

•	 en 2016, Finova Capital informó haber sido víctima de un ciberataque en el que se 
comprometieron los datos personales de alrededor de veinte mil clientes [2];

•	 en 2018, la empresa de préstamos en línea británica Wonga se declaró en 
bancarrota después de enfrentar una serie de escándalos relacionados con 
préstamos irresponsables y problemas de seguridad informática que habían dejado 
expuestos los datos personales de sus clientes [3];

•	 en 2019, la empresa de inversiones en línea Robin Hood informó haber sido 
víctimas de un ciberataque en el que se comprometieron datos de cerca de dos mil 
clientes [4];

•	 en 2020, la empresa fintech estadounidense Dave sufrió un ciberataque en el 
que se comprometieron los datos personales de más de siete millones de clientes, 
incluyendo nombres, direcciones de correo electrónico, números de teléfono y 
contraseñas encriptadas [5]; y

•	 en marzo de 2021, la empresa de préstamos en línea colombiana Tpaga informó 
que fue víctima de un ciberataque en el que se comprometieron los datos de 
alrededor de dos y medio millones de clientes [6].

El aumento en la ciberdelincuencia y el fraude cibernético tiene consecuencias graves 
tanto para los individuos como para las empresas. Los ciudadanos se enfrentan a la po-
sibilidad de sufrir pérdidas financieras y robo de identidad, mientras que las empresas, 
especialmente las fintech y las que realizan transacciones en línea, corren el riesgo de 
sufrir pérdidas financieras significativas, daños a su reputación y pérdida de confianza 
de los clientes.

El problema se agrava con el aumento del comercio en línea y el crecimiento de las 
fintech, en la medida en que más personas realizan transacciones financieras en línea, 
aumenta la oportunidad para los ciberdelincuentes de llevar a cabo ataques fraudu-
lentos. Los casos mencionados de ciberataques resaltan la importancia de abordar este 
problema de manera efectiva.

Sistema de detección de fraude con inteligencia artificial para la pasarela de pagos TuCompra SAS Ciberseguridad: los datos, las semillas del caos
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Muchos de los actuales sistemas antifraude de estas plataformas están basados en re-
glas fijas predefinidas, en lugar de utilizar ciencia de datos y técnicas avanzadas de aná-
lisis. Esto limita el rendimiento y el funcionamiento óptimo de la pasarela de pagos, ya 
que puede generar falsos positivos al identificar fraudes que en realidad no lo son. Estos 
falsos positivos causan frustración en los compradores y pueden llevarlos a abandonar 
la compra, lo que impacta negativamente la experiencia del usuario y la reputación de 
la pasarela de pagos.

La ciberdelincuencia es un reto dinámico debido al constante surgimiento de nuevas 
vulnerabilidades, para hacerle frente, la inteligencia artificial podría apoyar el proceso 
de identificación al facilitar y agilizar la identificación de brechas de seguridad. 

Disminuir el fraude cibernético es importante para la protección de las personas, las 
empresas y el desarrollo económico del país. Reducir el fraude cibernético es esencial 
para promover la confianza en el entorno digital, pues ello fomenta el crecimiento del 
comercio electrónico, impulsa la innovación tecnológica y alienta la inversión en el sec-
tor de las Tecnologías de la Información y las Comunicaciones (TIC). Un ambiente 
digital seguro y confiable brinda oportunidades para el desarrollo económico sostenible 
y la creación de empleo.

Para lograr una disminución efectiva del fraude cibernético en Colombia es necesario: 
fortalecer la educación y la conciencia sobre seguridad cibernética en los individuos y 
en las empresas; invertir en tecnologías de seguridad robustas; implementar políticas y 
regulaciones adecuadas; y fomentar la colaboración entre los sectores público y privado.

Con base en lo anterior, para el desarrollo del actual proyecto se formuló como pre-
gunta de investigación: cómo desarrollar e implementar un sistema de antifraude basa-
do en ciencia de datos que permita prevenir y detectar de manera eficiente los fraudes 
en las transacciones de una pasarela de pagos en el contexto del creciente comercio 
online. Con su desarrollo, se busca: superar las limitaciones de los sistemas basados en 
reglas fijas, reducir los falsos positivos y mejorar la capacidad de detección de fraudes, 
considerando los desafíos actuales que representan los métodos de fraude electrónico.

Resolver este problema plantea la necesidad de aplicar técnicas avanzadas de análisis 
de datos, como el machine learning, para desarrollar un modelo de detección de fraude 
más preciso y efectivo, e implica considerar aspectos de implementación, integración 
con la infraestructura existente y evaluación continua para asegurar un sistema de anti-
fraude confiable y adaptable a las nuevas formas de fraude en línea.

El desarrollo del proyecto parte de la idea de que la aplicación de técnicas de machine 
learning para la detección de fraude en la pasarela de pagos TuCompra puede ofrecer 
una solución eficiente y efectiva en la identificación y prevención de transacciones frau-
dulentas al entrenar modelos de ML con un conjunto amplio de datos que contenga 
información básica del cliente, la tarjeta y el comercio, y así obtener un sistema capaz 
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de aprender patrones y características que distinga las transacciones fraudulentas de las 
legítimas.

Los modelos de ML pueden emplear algoritmos de clasificación y técnicas de análisis 
de anomalías para procesar y analizar los datos recopilados, buscando señales o indicios 
que denoten comportamientos sospechosos o transacciones atípicas. Al entrenar estos 
modelos con una cantidad suficiente de registros de transacciones fraudulentas y legíti-
mas, se espera que puedan aprender a reconocer los patrones característicos asociados 
con el fraude y por lo tanto, que sean capaces de clasificar las transacciones entrantes 
en tiempo real.

Para su correcto desarrollo, un proyecto de este tipo requiere: 

•	 contar con un conjunto de datos completos y representativos, que permitan una 
cobertura adecuada de diferentes escenarios de fraude e incluya tanto transacciones 
fraudulentas como legítimas;

•	 contar con recursos computacionales significativos, que permitan el manejo de 
grandes volúmenes de datos y la aplicación de modelos complejos y tengan la 
capacidad de procesamiento y almacenamiento adecuada para el entrenamiento y 
la implementación eficientes de los modelos de machine learning;

•	 poder ofrecer resultados en tiempo casi real, lo que implica el desarrollo de modelos 
eficientes que puedan procesar y analizar las transacciones de manera rápida y 
precisa, evitando retrasos que afecten la experiencia del usuario o permitan la 
realización de transacciones fraudulentas; y 

•	 tener en cuenta que los modelos de detección de fraude deben actualizarse de 
manera regular para mantenerse al día con las últimas tendencias y patrones de 
fraude, lo que requiere de un proceso de monitoreo y retroalimentación constante 
y de la implementación de mecanismos de actualización ágiles.

El objetivo general del proyecto fue formulado como: “desarrollar un mecanismo de 
detección de fraude con el uso de inteligencia artificial para la pasarela de pagos Tu-
Compra Payment”, para cuyo logro se definieron como objetivos específicos: analizar 
las métricas actuales de transaccionalidad de TuCompra Payment; recolectar datos y 
entenderlos; y evaluar con ellos un conjunto de modelos de machine learning para la de-
tección de fraude.

2.	 ESTADO DEL ARTE

Como experiencias previas en el abordaje de la problemática descrita, se identificaron 
seis casos con el fin de comparar sus resultados con las expectativas del proyecto actual, 
estos son: el sistema 3D Secure (3DS); las herramientas del CIFIN, Datacrédito (Evi-
dente) y ClearSale; el uso de reglas propias, típico de las pasarelas transaccionales; y las 
técnicas de detección de anomalías.
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3D Secure

3DS es un sistema de seguridad que funciona para prevenir el fraude en transacciones 
en línea, se trata de una capa adicional de seguridad implementada por algunos provee-
dores de servicios de pago y emisores de tarjetas de crédito para proteger a los usuarios 
durante las compras en línea. Este sistema es utilizado principalmente en transacciones 
con tarjetas de crédito y débito. Cuando un cliente realiza una compra en línea, el 
sistema verifica la identidad del titular de la tarjeta antes de autorizar la transacción, 
mediante la autenticación adicional del titular de la tarjeta a través de un proceso que 
generalmente implica el uso de una contraseña, un código de verificación enviado por 
mensaje de texto o una respuesta a una pregunta de seguridad. El objetivo principal de 
3D Secure es reducir el riesgo de fraude en línea al proporcionar una capa adicional de 
autenticación para confirmar que el titular de la tarjeta está realizando la transacción. 
Requerir una autenticación adicional dificulta que los estafadores utilicen tarjetas roba-
das o información de tarjetas comprometidas para realizar compras fraudulentas [7].

Centro de Información Financiera

CIFIN es una entidad colombiana encargada de recopilar y gestionar información cre-
diticia de las personas y empresas, opera como una central de riesgos que recopila datos 
sobre los hábitos de pago de los individuos y las empresas e información sobre su com-
portamiento crediticio. Las instituciones financieras y empresas afiliadas a la CIFIN 
consultan su base de datos para evaluar la solvencia crediticia de los solicitantes antes de 
otorgarles préstamos o créditos. La central ofrece además servicios de análisis de riesgo 
crediticio y apoya a las empresas en la gestión de carteras y la prevención del fraude [8].

Evidente

Evidente es el software de Datacrédito, una central de información crediticia colombiana, 
privada, que recopila y gestiona información crediticia sobre personas y empresas en el 
país, Recopila datos relacionados con los hábitos de pago, el historial crediticio, las deu-
das, las obligaciones financieras y demás factores relevantes para evaluar la solvencia cre-
diticia de los individuos y las empresas. Con Evidente es posible validar la titularidad de 
la persona natural en cuestión y así controlar y disminuir el fraude por suplantación [8].

ClearSale

Es una empresa de prevención de fraudes que ofrecer soluciones de protección contra el 
fraude en transacciones electrónicas. Su herramienta utiliza tecnología avanzada y aná-
lisis de datos para ayudar a las empresas a detectar y prevenir fraudes en sus operaciones 
de ventas en línea, para lo cual utiliza algoritmos y modelos sofisticados aplicados al 
análisis del riesgo de fraude en cada transacción. La herramienta examina múltiples va-
riables y características de la transacción, así como información del cliente, su historial 
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de compras y comportamiento anterior, para determinar si existe algún indicio de acti-
vidad fraudulenta, lo que complementa con una verificación de identidad para asegurar 
que el cliente sea quien dice ser. Utiliza diversos métodos, como la validación de datos 
personales, verificación de direcciones y análisis de comportamiento, para confirmar la 
identidad de los compradores [9].

Reglas propias

Las reglas propias son una estrategia básica utilizada en las pasarelas de pago para pre-
venir fraudes. Este enfoque presenta algunas limitaciones, derivadas de la necesidad de 
una configuración minuciosa para casos específicos, lo cual puede resultar obsoleto en 
el tiempo y provocar rechazos de transacciones legítimas por la presencia de los falsos 
positivos que se presentan cuando las reglas configuradas identifican erróneamente una 
compra legítima como una posible actividad fraudulenta. Este último problema puede 
ser especialmente perjudicial para los comerciantes, ya que implica la pérdida de una 
venta, la insatisfacción del cliente y la necesidad de que los comerciantes adopten prác-
ticas de revisión y validación de transacciones más exhaustivas, como la verificación de 
la identidad del comprador, la autenticación de dos factores y el análisis de patrones de 
compra, para reducir la probabilidad de rechazos injustificados [10].

Detección de anomalías

Nikolaiev [11] explica que la detección de anomalías consiste en identificar instancias 
anormales o atípicas frente al resto de los datos, denominadas anomalías u outliers. 
Este proceso tiene diversas aplicaciones, entre ellas: la limpieza de datos previo al 
entrenamiento de los modelos; y la detección de fraudes o productos defectuosos en la 
fabricación. La detección de anomalías tiene varios enfoques: el estadístico es el más 
simple, se basa en métodos como el rango intercuartílico y la puntuación z y suele 
utilizarse en la limpieza de datos; el que usa algoritmos de clustering y reducción de 
dimensionalidad, está basado en la estimación de la densidad de los datos e incluye 
algoritmos como Gaussian mixture models y DBSCAN (Density-Based Spatial Clustering of  
Applications with Noise).

Isolation forest y SVM (Support Vector Machine) son dos algoritmos de aprendizaje super-
visado que se pueden utilizar para la detección de anomalías y novedades, al igual que 
Local Outlier Factor (LOF), un algoritmo que compara la densidad de un punto con la 
densidad de sus vecinos más cercanos para determinar si se trata o no de una anomalía. 
Este último algoritmo es muy popular debido a su simplicidad computacional y a la 
calidad de su detección [11].

Otro algoritmo citado por Nikolaiev [11] es el Minimum Covariance Determinant (MCD), 
el cual asume que los inliers (datos benignos), a diferencia de los outliers, presentan una 
distribución gaussiana y ofrece un buen rendimiento en datos con distribución normal.

Sistema de detección de fraude con inteligencia artificial para la pasarela de pagos TuCompra SAS Ciberseguridad: los datos, las semillas del caos



119

El resumen del estado del arte que se presenta en la Tabla 6.1 utiliza cinco criterios 
clave de comparación: uso de Inteligencia Artificial (AI, Artificial Intelligence); costo; medi-
bilidad; uso de transacciones reales; y capacidad de detección de anomalías. El sistema 
antifraude propuesto por el proyecto actual, se destaca de las demás opciones por carias 
razones: es una plataforma interna, lo cual hace de ella una solución mucho más asequi-
ble; y tiene un enfoque que incorpora tecnologías avanzadas que mejoran la detección 
de fraudes y reducen los falsos positivos. La combinación de estos dos factores hace de 
ella una alternativa eficiente y rentable para combatir el fraude.

Ciberseguridad: los datos, las semillas del caos

Proyecto AI Bajo costo Es medible Usa transacciones 
reales

Detección de 
anomalías

3DS X X X

CIFIN X X X

Evidente X X X

ClearSale X X X X

Reglas propias X X

Detección de anomalías X X X X

Este proyecto X X X X X

Tabla 6.1. Resumen del estado del arte

3.	 	METODOLOGÍA

Para el desarrollo del proyecto se utilizó como metodología el Cross Industry Standard 
Process for Data Mining (CRISP-DM), descrito en el capítulo 2. La aplicación de sus 
seis fases en este proyecto, se describe a continuación. 

Comprensión del negocio

En esta fase: se realizó la comprensión del contexto del proyecto, de los objetivos co-
merciales y de las necesidades específicas en relación con la detección de fraude en la 
pasarela de pagos TuCompra; se hizo un análisis detallado de los requisitos; y se definió 
el alcance del proyecto.

Inicialmente se preparó un reporte exhaustivo de métricas para la pasarela de pagos 
con el análisis detallado de las transacciones realizadas durante el período octubre de 
2022 - febrero de 2023, el cual fue enviado a la junta administradora de la empresa. 

El análisis de estas métricas transaccionales es de vital importancia para comprender 
el rendimiento y el comportamiento de la pasarela de pagos, pues con base en estos da-
tos se identifican patrones, tendencias y posibles áreas de mejora útiles para optimizar la 
experiencia de los usuarios y maximizar la eficiencia del sistema. 
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El informe incluyó una amplia variedad de métricas clave, tales como el volumen total 
de transacciones y la distribución geográfica de los casos anómalos. Asimismo, se anali-
zaron los métodos de pago utilizados por los usuarios (tarjetas de crédito, transferencias 
bancarias, billeteras digitales, etc.), información valiosa para un mejor entendimiento 
de los patrones fraudulentos. Por otra parte, se examinaron las tasas de éxito de las 
transacciones, incluyendo las aprobadas y las rechazadas, y se investigaron las posibles 
causas de rechazo. 

En total, se trabajo con 37.597 registros, cifra que equivale al 15 % de las transaccio-
nes totales de la pasarela. Las restantes, corresponden a otro modelo (PSE, Pagos Segu-
ros En línea), el cual no precisa de un sistema anti fraude. Se definieron las categorías de 
identificación de las transacciones, así:

•	 ok: la compra se efectuó con normalidad sin presentar alguna anomalía o fraude;

•	 rechazada: la transacción no se efectuó por algún motivo;

•	 fraude: la transacción efectuada resulto ser un fraude no identificado;

•	 en investigación: la transacción efectuada presenta alguna anomalía y es investigada 
como posible fraude; y

•	 cargo: la transacción se realizó con normalidad, pero corresponde a otro modelo 
de negocio. 

En la Figura 6.1 se resume la clasificación de las transacciones. 
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Figura 6.1. Transacciones por categoría

Por otra parte, una alta tasa de rechazo puede afectar negativamente la experiencia 
del usuario y disminuir la confianza en la pasarela de pagos, por lo tanto, es fundamen-
tal establecer medidas y estrategias para reducir estas tasas y mejorar la eficiencia del 
proceso de autorización, lo que puede incluir: mejoras en los algoritmos de detección 
de fraudes, mayor comunicación y colaboración con los emisores de tarjetas de crédito 
e implementación de herramientas de verificación y validación más robustas. La tasa de 
rechazo se presenta en la Figura 6.2. 

Ciberseguridad: los datos, las semillas del caos
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Ciberseguridad: los datos, las semillas del caos

Figura 6.2. Tasa de rechazo

Los medios de pago más comunes fueron las tarjetas débito y crédito. Cabe aclarar 
que en un buen número de registros no tenía incluido el detalle de tipo de tarjeta, por 
lo que en su lugar se uso el nombre de la franquicia (Visa, MasterCard o American Ex-
press). En la Figura 6.3 se presenta la participación de cada una de ellas y en la Figura 
6.4 la distribución de los datos de fraude según el tipo de tarjeta.

Figura 6.3. Medios de pago

Figura 6.4. Fraude por tipo de tarjeta
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El informe de métricas transaccionales también incluyó un análisis de la distribución 
geográfica del fraude (Figura 6.5), información útil para identificar patrones y tenden-
cias en relación con la identificación de los lugares con mayor presencia de actividades 
fraudulentas. Esta información es valiosa, en la medida en que permite conocer qué 
regiones o países específicos representan un mayor riesgo y así focalizar las medidas pre-
ventivas. Como un dato complementario, cabe mencionar que la totalidad de los casos 
en investigación están en Colombia. 

En conclusión, el análisis de las métricas transaccionales de la pasarela de pagos 
TuCompra revela que es crucial mejorar la detección de fraudes y reducir la cantidad 
de falsos positivos generados. Esto implica implementar sistemas y algoritmos más 
avanzados, que permitan identificar de manera más precisa y oportuna las transac-
ciones sospechosas. Al reducir los falsos positivos, se puede garantizar una mejor ex-
periencia para los usuarios legítimos, sin descuidar la protección frente a actividades 
fraudulentas.

Comprensión de los datos

En esta etapa, se recopilaron y exploraron los datos disponibles para el proyecto, se 
evaluó su calidad, se identificaron posibles fuentes adicionales de información y se llevó 
a cabo un análisis exploratorio para comprender las características de los datos y de-
tectar posibles patrones relacionados con el fraude. Se consiguieron 252.931 registros 
(127 columnas) del periodo octubre de 2022 – febrero de 2023 (ver Figura 6.6); luego, 
se exploraron los tipos de datos y se revisaron las variables categóricas y las etiquetas de 
fraude (ver Figura 6.7).
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Figura 6.5. Distribución geográfica fraude
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Figura 6.6. Exploración de los datos 1

Figura 6.7. Exploración de los datos 2
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Como se puede observar en la Figura 6.8, la cantidad de transacciones por mes varía: 
octubre es el mes con menos transacciones (4.136) y diciembre el que presenta mayor 
cantidad (9,181). 

La Figura 6.9 corresponde a la cantidad de transacciones de acuerdo con las catego-
rías descritas en la sección anterior. 
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Figura 6.8. Transacciones por mes

Figura 6.9. Transacciones por nivel de proceso

La Figura 6.10 corresponde a la procedencia de las entidades en donde se originaron 
las transacciones, como se puede evidenciar, la operación se realiza casi complemente 
desde entidades con base en Colombia. 

Ciberseguridad: los datos, las semillas del caos
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Figura 6.10. Transacciones según la ubicación del banco emisor

La Figura 6.11 por su parte, ilustra el número de registros según el tipo de tarjeta usa-
da en la transacción. La etiqueta “Charge card” corresponde a una tarjeta recargable.

Figura 6.11. Transacciones según el tipo de tarjeta

 Preparación de los datos

Esta etapa incluyó la limpieza, transformación y selección de las variables relevantes, en 
ella se aplicaron técnicas de ingeniería de características para crear nuevas variables que 
ayuden en la detección de fraudes. Se procedió a explorar los datos nulos para posterior-
mente realizar la respectiva limpieza. Se encontraron 17.100.289 datos nulos.

La limpieza de datos (Figura 6.12) es un paso crucial en cualquier proyecto que involu-
cre el análisis de datos, consiste en: la eliminación de datos incorrectos o inconsistentes, 



126

Sistema de detección de fraude con inteligencia artificial para la pasarela de pagos TuCompra SAS 

Figura 6.12. Limpieza de los datos

el aseguramiento de la coherencia y uniformidad de los datos y la preparación de los 
datos para su análisis y modelado. 

En la detección de anomalías, la limpieza de datos es esencial para mejorar la preci-
sión, efectividad y comprensión de los algoritmos utilizados; ayuda a eliminar el ruido, a 
tratar los valores faltantes, a normalizar los datos, y a eliminar características irrelevan-
tes y redundantes, lo que contribuye a obtener resultados más confiables y significativos 
en la detección de anomalías.

Como se indica en la Figura 6.13, se realizó la exploración de todos los datos y se 
descartaron aquellas filas no utilizadas o que presentaban una gran cantidad de datos 
nulos. Asimismo, Se realizó la exploración del nuevo dataset y se revisó una vez más a 
cantidad de datos nulos (Figura 6.14).

El dataset está compuesto por dos modelos de negocio de la pasarela: pagos por PSE 
y pagos con tarjetas de débito o crédito. Los módulos de antifraude funcionan solo 
en el segundo modelo, porque en el primero la transacción es responsabilidad de un 
tercero  (PSE). 

Ciberseguridad: los datos, las semillas del caos
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Figura 6.13. Exploración y descarte de datos
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Figura 6.14. Nueva exploración de nulos

La mayoría de los datos nulos que se encuentran en el dataset corresponde a transac-
ciones por PSE, pues en ellas no se almacena ningún tipo de información de tarjeta. 
Se eliminan entonces los datos que corresponden al modelo PSE, con lo que se dis-
minuye la cantidad de nulos al máximo posible, sin descartar en el proceso datos que 
servirían a un futuro (Figura 6.15). 

En este paso se seleccionan las variables a revisar en todos los modelos, es decir: la 
cantidad de repeticiones de compra de una tarjeta, el tipo de tarjeta, el número de 
cuotas, el país emisor del medio de pago y el valor de la compra. Estas características  
tienen que ser tratadas para que se expresen en valores numéricos, como se requiere 
para su tratamiento con isolation forest. 

Ciberseguridad: los datos, las semillas del caos
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Figura 6.15. DF final

Se inicia con el contador del número de veces que han sido utilizadas las tarjetas, 
para lo cual se divide el dataset por mes: octubre, noviembre y diciembre de 2022, y 
enero y febrero de 2023 Figura 6.16). 

Figura 6.16, División por mes 
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Luego se calculó mes a mes la frecuencia de uso de una tarjeta (Figura 6.17). En caso 
de sobrepasar una cantidad razonable (en este caso 7), se genera una variable booleana 
que especifica que la tarjeta, durante ese mes se ha usado en más de siete ocasiones.  
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Figura 6.17. Contador de tarjetas

Acto seguido, se configuraron las demás las variables. Dado que isolation forest solo 
trabaja con números, si una variable corresponde a un campo de texto o de otro tipo 
no numérico, es necesario hacer la conversión. Mediante la técnica de one hot encoding 
(Figura 7.18), se convirtió la variable “tipotarjeta” a una variable y numérica. El mis-
mo proceso se realizó al contador de tarjetas booleano, para cambiar true por “1” y 
false por “0” (Figura 7.19). 

Ciberseguridad: los datos, las semillas del caos
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Figura 6.18. One Hot Encoding

Figura 6.19. Conversión del contador booleano

Por último, se trataron las variables: “numero_coutas”, “tipotarjeta_AMERICAN 
EXPRESS”, “tipotarjeta_CHARGE CARD”, “tipotarjeta_CREDIT”, “tipotarjeta_
DEBIT”, “tipotarjeta_MASTERCARD”, “tipotarjeta_No disponible” y “tipotarje-
ta_VISA” (Figura 7.20). 

Figura 6.20. One Hot Encoding para el tipo de tarjeta

Al realizar el análisis y la exploración de datos, se identificaron variables que mos-
traron una correlación o relación significativa con las etiquetas de fraude en el con-
junto de datos. Estas variables pueden proporcionar información relevante para la 
detección de fraudes, por lo tanto, se seleccionaron como entradas para el modelo.

La selección de estas variables ligadas a las etiquetas de fraudes se basó en el supues-
to de que existen patrones o características distintivas en los datos que pueden ayudar 
a distinguir transacciones fraudulentas de transacciones legítimas. Al incluir estas va-
riables en el modelo, se espera que el algoritmo pueda aprovechar esta información y 
mejore su capacidad para detectar fraudes.

La selección de estas variables ligadas a las etiquetas de fraudes debe estar respalda-
da por un análisis cuidadoso y riguroso, lo que implica: examinar la relevancia de las 
variables, evaluar su correlación con las etiquetas de fraudes y considerar cualquier 
conocimiento previo o experiencia en el dominio del problema.

Modelado

En esta etapa, se seleccionaron y construyeron los modelos de detección de fraude utili-
zando una técnica de detección de anomalías con el algoritmo isolation forest. Se realizó 
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un proceso iterativo de entrenamiento, validación y ajuste de los modelos hasta obtener 
el rendimiento deseado. La selección de isolation forest presenta ventajas de eficiencia, 
capacidad de detección, resistencia a datos desequilibrados y menor dependencia, como 
se explica a continuación.

Este algoritmo es reconocido por su capacidad de procesar eficientemente grandes 
conjuntos de datos, lo que es especialmente importante en el contexto de una pasarela 
de pagos, en donde se deben analizar y evaluar rápidamente numerosas transacciones 
en tiempo real. La capacidad de este algoritmo para construir y evaluar árboles de 
manera eficiente permite una detección de fraude más rápida y ágil [12].

isolation forest se basa en el concepto de aislamiento de instancias anómalas, en lugar 
de tratar de modelar las instancias normales. Esto le permite detectar anomalías y 
comportamientos atípicos que podrían indicar transacciones fraudulentas. Al identi-
ficar rápidamente las instancias que están aisladas y no siguen los patrones normales, 
el isolation forest puede destacar las transacciones sospechosas y priorizarlas para su 
posterior análisis y verificación [12].

En muchos casos, los datos de transacciones legítimas superan ampliamente a los 
casos de fraude en una pasarela de pagos, lo que crea un desequilibrio en los datos y 
puede dificultar la detección precisa de fraudes. Sin embargo, el isolation forest es menos 
sensible a este problema y puede manejar datos desequilibrados de manera más efecti-
va en comparación con otros algoritmos de detección de anomalías [12].

Por último, a diferencia de otros algoritmos de detección de fraude, como el cluste-
ring o los métodos basados en reglas, el isolation forest no requiere supuestos específicos 
sobre la distribución de los datos o la estructura de los fraudes, lo que le brinda una 
mayor flexibilidad y adaptabilidad a diferentes escenarios y tipos de fraude, lo que es 
especialmente valioso en un entorno en constante evolución como el de las pasarelas 
de pago [12].

Para lograr una mayor exactitud en la detección de anomalías se entrenaron tres 
modelos de isolation forest utilizando los datos que previamente se limpiaron. La des-
cripción de estos modelos y los resultados de la fase de evaluación, se presentan en la 
sección Resultados, a continuación. 

Los modelos desarrollados fueron evaluados utilizando las métricas de precision, recall 
y F1-Score, descritas en el capítulo 2 “Marco conceptual”, y se realizaron pruebas y 
validaciones cruzadas para asegurar la robustez y generalización de los modelos. 

En la evaluación se utilizó un conjunto de datos etiquetado que contiene casos de 
fraudes reales, transacciones legítimas y transacciones rechazadas, con el objetivo de 
comparar los resultados de las predicciones del modelo con las etiquetas verdaderas 
del conjunto de datos.

Ciberseguridad: los datos, las semillas del caos
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La etapa final, que correspondería al despliegue del modelo, no estaba incluida 
dentro del alcance del proyecto, razón por la cual no se reporta, sino que se propone 
como trabajo futuro.

4.	 	RESULTADOS

Para el primer modelo se seleccionó solo una variable identificada con posibles anoma-
lías, la columna “valor_compra_inicial”; esta variable se eligió dado que en la mayoría 
de las ocasiones el ciberdelincuente intenta realizar compras grandes antes de que se 
identifique el fraude y se bloquee la tarjeta utilizada. 

Para iniciar, se importaron las librerías que se utilizarían para el isolation forest y el da-
taset limpio (Figura 7.21). 

Ciberseguridad: los datos, las semillas del caos

Finalmente, se entrenó el modelo con la variable ya explicada (Figura 7.22). 

Figura 6.21. Importación del dataset

Figura 6.22. Fit primer modelo

El segundo modelo incluyó la mayoría de las características en estudio: se entrenó con: 
NumeroCuotas, Tipo Tarjeta, Valor valor_compra_inicial y Paisemisor, y se implemen-
tó un contador en la cantidad de tarjetas utilizadas por mes, con el fin de prevenir varias 
compras posiblemente fraudulentas en repetitivas ocasiones; se agruparon y se realizó el 
entrenamiento de la totalidad del vector de datos (Figura 7.23). 
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Figura 6.23. Fit modelo 2

El tercer modelo corresponde a la composición de un filtrado de las variables tipo de 
tarjeta y número de cuotas y el contador de repeticiones (Figura 7.24). 

Figura 6.24. Fit modelo 3

Los resultados de las métricas provenientes de la evaluación de estos tres modelos, se 
presenta en las Figuras 7.25 a 7.27.

La lectura de estos resultados permite afirmar que los primeros dos modelos presenta-
ron un rendimiento insatisfactorio en la identificación de fraudes, con una baja precisión 
(0.17 y 0.27, respectivamente), mientras que el tercero mostró una mejora significativa 
en la detección del fraude, alcanzó una precisión de 0.82 y logró una notable reducción 
en cuanto a falsos positivos, con una tasa de 1.0.

A pesar del buen desempeño del tercer modelo, existen oportunidades para mejorar 
su eficacia. Una de las áreas de mejora identificadas es el uso más efectivo del contador 
de tarjetas, el cual puede ser una herramienta valiosa para la detección de patrones 
sospechosos de uso de tarjetas, ya que su frecuencia puede variar según el modelo de 
negocio del comercio. Por ejemplo, en algunos comercios puede ser normal que una 
tarjeta se utilice hasta diez veces al mes, mientras que en otros incluso una baja cantidad 
de veces puede indicar un posible fraude.

Al aprovechar mejor el contador de tarjetas y adaptarlo adecuadamente a las carac-
terísticas específicas del comercio y sus patrones de uso de tarjetas, es posible perfec-
cionar la detección de fraude, lo que permitirá una identificación más precisa de las 
transacciones fraudulentas y evitará que transacciones legítimas sean rechazadas, al ser 
consideradas erróneamente como fraudulentas. Es decir, su optimización permitirá una 

Ciberseguridad: los datos, las semillas del caos



135

Ciberseguridad: los datos, las semillas del caos

Figura 6.25. Evaluación modelo 1

Figura 6.27. Evaluación modelo 3

Figura 6.26. Evaluación modelo 2
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adaptación más precisa a los diferentes modelos de negocio y contribuirá a fortalecer la 
capacidad del modelo para detectar fraudes de manera eficiente y confiable.

5.	 	CONCLUSIONES Y TRABAJO FUTURO

Las conclusiones del proyecto se presentan en dos bloques, el primero corresponde a 
generalidades de los proyectos de este tipo, el segundo a particularidades del trabajo 
realizado.

Los modelos de machine learning pueden presentar cierto margen de error al clasificar las 
transacciones como fraudulentas o legítimas. Existe el riesgo de que se produzcan falsos 
positivos, es decir, que se clasifiquen transacciones legítimas como fraudulentas, lo que 
podría resultar en el bloqueo de pagos legítimos y la pérdida de confianza de los clien-
tes. Asimismo, existe el riesgo de falsos negativos, donde se pasen por alto transacciones 
fraudulentas legítimas, lo que podría resultar en pérdidas económicas para la empresa.

Al recopilar y procesar grandes cantidades de datos para entrenar los modelos de 
detección de fraude, se deben tomar medidas adecuadas para garantizar la privacidad 
y protección de los datos personales de los clientes. Esto implica cumplir con las regu-
laciones de protección de datos y asegurar su almacenamiento y uso de manera segura 
y confidencial.

Los ciberdelincuentes son ágiles y constantemente adaptan sus métodos de fraude 
para evadir la detección, esto implica que los patrones de fraude pueden cambiar con 
el tiempo, lo que requiere una actualización constante de los modelos de detección de 
fraude para garantizar su efectividad. La falta de actualización o adaptación podría 
hacer que los modelos sean menos eficientes y permitan el paso de nuevas formas de 
fraude.

La efectividad de los modelos de machine learning depende en gran medida de la ca-
lidad y representatividad de los datos utilizados para entrenarlos, si son incompletos, 
desequilibrados o no representan adecuadamente los diferentes escenarios de fraude, los 
modelos pueden generar resultados incorrectos o sesgados.

La implementación de un sistema de detección de fraude basado en machine learning 
puede requerir recursos computacionales significativos, como capacidad de almacena-
miento y poder de procesamiento, la contratación de expertos en esa área y la inversión 
en infraestructura tecnológica.

La implementación exitosa de un sistema de detección de fraude basado en machine 
learning puede requerir un tiempo considerable y una planificación adecuada. La recopi-
lación de datos, el entrenamiento de los modelos, la integración con la pasarela de pagos 
y las pruebas exhaustivas pueden llevar tiempo y requerir una coordinación efectiva 
entre los equipos involucrados.
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En cuanto a este caso particular, se puede concluir que la aplicación de técnicas de 
detección de anomalías utilizando machine learning ha demostrado ser altamente efectiva 
en el contexto de la pasarela de pagos TuCompra. Los resultados obtenidos, en parti-
cular los del tercer modelo desarrollado, evidencian que es posible identificar y prevenir 
transacciones fraudulentas con mayor precisión y eficiencia. Este tercer modelo logró 
una precisión de 0.82 en la identificación del fraude y una notable reducción en la iden-
tificación de falsos positivos. 

La utilización del modelo isolation forest, combinado con una cuidadosa selección de 
variables relevantes, ha permitido detectar patrones anómalos y comportamientos sos-
pechosos que son indicativos de posibles fraudes. Es recomendable tener en cuenta las 
variables que dieron esta alta eficacia en el proceso: número de cuota y tipo de tarjeta, 
combinadas con el contador del uso de tarjetas. 

Esta mejora en la detección de anomalías le brinda a TuCompra la oportunidad de for-
talecer la seguridad de sus transacciones, reducir las pérdidas asociadas al fraude y brin-
dar una experiencia superior a sus usuarios, al disminuir los falsos positivos. Los avances 
en la detección de anomalías mediante el uso de machine learning representan una solución 
prometedora para reforzar la seguridad y la confianza en esta pasarela de pagos. Es claro 
sin embargo, que esta herramienta no remplaza a las actividades actuales, si no que es 
una herramienta complementaria para el apoyo de la identificación del fraude.

Como trabajo futuro, se propone el despliegue del modelo. Luego de haberlo desarro-
llado, es importante implementarlo en un entorno de producción. Esto implica integrar-
lo con la infraestructura existente en la pasarela de pagos y realizar pruebas exhaustivas 
para asegurar su correcto funcionamiento en un entorno en tiempo real. El despliegue 
también puede involucrar la implementación de herramientas de monitorización para 
garantizar el rendimiento y la estabilidad del modelo en producción.

Adicionalmente, atendiendo las conclusiones de carácter general incluidas al inicio de 
esta sección, se propone la evaluación continua y retroalimentación del modelo. Una vez 
que esté en producción, es fundamental realizar una evaluación continua para medir su 
rendimiento y recopilar datos sobre nuevas transacciones y fraudes potenciales. Esto 
permitirá obtener información sobre la efectividad real del modelo y realizar los ajustes 
necesarios. Es importante además contar con un sistema de gestión de incidencias para 
abordar cualquier problema o desafío que surja en el proceso de detección de fraude.

Con base en los resultados y la retroalimentación obtenida, se deben identificar opor-
tunidades de mejora en el modelo de detección de fraude. Esto puede incluir la ex-
ploración de otros algoritmos de machine learning o técnicas de detección de anomalías 
que podrían aumentar su precisión y eficiencia en la detección de fraudes. También se 
pueden considerar enfoques de aprendizaje automático más avanzados, como el uso de 
redes neuronales o algoritmos de aprendizaje por refuerzo.

Ciberseguridad: los datos, las semillas del caos



138

Una parte crucial del proceso de mejora del modelo consiste en evaluar diversas com-
binaciones de nuevas variables, lo que implica ajustar los parámetros del modelo y eva-
luar su impacto en el rendimiento de detección de fraude. Al realizar una búsqueda 
sistemática de hiperparámetros, como la profundidad del árbol de decisión o el número 
de estimadores en el modelo isolation forest, es posible encontrar la configuración óptima 
que aumente la capacidad de detección y reduzca los falsos positivos.

Al seguir estos pasos y mantener un enfoque iterativo centrado en los datos, se puede 
lograr una mejora continua en el modelo de detección de fraude de la pasarela de pagos 
TuCompra, lo que le permitirá mantenerse a la vanguardia en la lucha contra el fraude 
y garantizar la seguridad de las transacciones de los usuarios.
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