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Resumen

El propdsito de este documento es presentar las ventajas del uso de la tecnologia
Blockchain para las empresas y demostrar como puede mejorar el &mbito de los negocios
internacionales, asi como simplificar operaciones, reducir tiempos, promover la transparencia y
trazabilidad de las transacciones e incluso eliminar el uso de papel. El Blockchain, en pocas
palabras, propuso una revolucion dentro de la economia y otros &mbitos, funcionando como una
base de datos descentralizada y segura, debido a que es cifrada, que se puede aplicar a
transacciones de todo tipo. En este trabajo se presentan elementos especificos de esta tecnologia,
sus principios clave y las diferentes aplicaciones que tiene. Ademads, se realizaron entrevistas por
saturacion a expertos en los temas de Blockchain y comercio exterior, a partir de las cuales se

realizo un andlisis para extraer diversas conclusiones.

Abstract

The purpose of this document is to present the advantages of the use of Blockchain
technology for companies and demonstrate it can improve the field of international business, as
well as simplify how, reduce operation times, promote transparency and traceability of
transactions and even eliminate the use of paper. The Blockchain, in a nutshell, will be able to
operate within the economy and other environments, functioning as a decentralized and secure
data revolution base, because it is encrypted, which can be applied to all types of transactions.
This paper presents specific elements of this technology, its key principles and the different
applications it has. In addition, saturation interviews were conducted with experts on the topics of
Blockchain and foreign trade, from which an analysis was carried out to draw various

conclusions.



Palabras Clave: Blockchain, negocios internacionales, supply chain, trazabilidad,

descentralizacion, transaccion, comercio exterior.

1. Introduccion

En los ultimos afos, especialmente después de la pandemia, las soluciones tecnoldgicas han
ganado gran fuerza para las empresas, volviéndose indispensable. Los cambios tecnoldgicos
permiten que la empresa sea mas moderna, acelera los procesos y, por lo tanto, permite ganar
competitividad. Debido al rapido crecimiento econdmico en la actualidad y la implementacion de
nuevas tecnologias, resulta fundamental que las empresas estén a la vanguardia de estos cambios
para disminuir errores, aumentar la productividad y mejorar la comunicacion con clientes y otras
empresas. Por esta razon, es necesario que tengan un comportamiento flexible y adaptable,
apalancandose en estas nuevas tecnologias para poder evolucionar y no perecer en el tiempo,
haciendo uso de estas para subsistir, tener una ventaja competitiva y solventar problemas. El
trabajo a continuacion se enfoca en encontrar la influencia que tiene el Blockchain sobre los
negocios internacionales. Nace a partir del interés de hallar si esta tecnologia puede aportar una
soluciodn a las falencias en el comercio exterior, y de qué manera. Siendo asi, en este documento
se encontraran antecedentes, planteamiento del problema, objetivo general y especificos,
justificacion, marco tedrico, marco conceptual, marco contextual, marco legal, metodologia,
desarrollo de objetivos, y, finalmente, conclusiones y recomendaciones. La metodologia utilizada
para la investigacion fue realizar un estudio cualitativo y entrevistas por saturacion, lo que nos

permitid llegar a las conclusiones expuestas en el presente trabajo.



2. Antecedentes

Luego de realizar una busqueda de material con relacion a la temdtica de investigacion, se
encontrd que a nivel internacional y nacional existen trabajos con informacion pertinente que

puede aportar al desarrollo de nuestra investigacion.

En el ambito internacional, se encontr6 la publicacion Can Blockchain Technology
Facilitate International Trade? (McDaniel y Norberg, 2019), de Estados Unidos, la cual tiene
como objetivo principal encontrar coémo el Blockchain puede facilitar la financiacion en el
comercio, mejorar los procedimientos, y rastrear el origen de la mercancia. Los investigadores
concluyen que el Blockchain puede ayudar a reducir costos y facilitar la transparencia en el
movimiento de mercancia a través de las fronteras y mares, permitiendo una mejor trazabilidad

de estos mismos.

Por otro lado, en una publicacion de la WTO, escrita por Emanuelle Ganne (2018) y
titulada Can Blockchain revolutionize international trade?, se define este sistema como un
registro digital de transacciones a prueba de manipulaciones, el cual es descentralizado y muy
resistente, generando confianza a sus usuarios. A diferencia de otros sistemas tradicionales,
administrados por una entidad central, esta herramienta mejora la eficiencia de los procesos
comerciales, cumpliendo las mismas funciones que van desde procesos de financiacion hasta el el
transporte, la logistica y el despacho de aduanas, entre muchas otras. Por medio del Blockchain se
han podido digitalizar y optimizar muchos de los procesos que hacen parte de las transacciones
de comercio internacional, como por ejemplo lo relacionado a los créditos, y ademas cuenta con
promesas interesantes para mejorar los procesos de contratacion publica, combatiendo el fraude y

la corrupcion y administrando de manera mas eficiente los contratos.



Finalmente, una anotacién importante realizada por Ganne, es el hecho de que el
Blockchain podria ser una herramienta poderosa para facilitar la participacion de las MIPYMEs
en el comercio internacional, reduciendo los costos comerciales y las barreras de entrada y

facilitando el acceso a financiacion.

Por otra parte, en Alemania, se encontrd el paper de Holtbriigge (2020), Blockchain
Technology in International Business. Changing the Agenda for Global Governance, cuyo
objetivo era explorar el impacto de las implicaciones y los usos del Blockchain en el comercio
internacional y su efecto en la gobernanza global. (Holtbriigge, 2020) concluye que el Blockchain
puede mejorar la proteccion de los derechos de propiedad y los costos de las transacciones

pueden ser reducidos, al igual que el fraude, y la seguridad de los datos aumentaria.

Por otra parte, se necesita investigar mas acerca de como afrontar los retos que trae el
Blockchain, entre ellos como regular y monitorear el uso indebido de estas tecnologias para
cometer actos ilegales como corrupcion, evasion de impuestos, y el comercio de armas o drogas.
El estudio también concluye que el foco alrededor de este tema son las criptomonedas y en
Blockchain piblicas, e incentiva a investigar mas acerca de Blockchain privadas y enfocarse en
cémo construir contratos inteligentes que ayuden a tomar decisiones estratégicas y creen

estrategias de manera automatizada.

Entre las publicaciones del Departamento de Negocios Internacionales de la Universidad
de Estudios Economicos de Bucarest, se encontro el articulo Application of Blockchain in
International Trade: An Overview (Belu, 2019), el cual parte de la misma premisa que muchos de
los otros consultados: los costos relacionados con las transacciones de comercio internacional son
elevados y el tiempo que tarda la mercancia en llegar desde el fabricante hasta el consumidor

final es largo. Belu afirma que la implementacion de la tecnologia Blockchain en el campo del



comercio internacional conduciria a la eliminacion de intermediarios, reduccion de costos y
mayor seguridad y transparencia mediante el uso de plataformas de comunicacién. Ademas, la
trazabilidad de los productos y su control en los puntos de despacho aduanero se realizaria de

forma sencilla

A la vez se encontrd una investigacion sobre el Blockchain aplicado al Comercio
Internacional, un estudio del caso MERCOSUR, donde el objetivo principal era estudiar los
casos donde el Blockchain se ha utilizado para facilitar el comercio internacional y encontrar de
qué maneras se puede aplicar en la region MERCOSUR. El principal problema que se describid
es la cantidad de papel se utiliza en la actualidad, ademas de todos los intermediarios que existen,

ocasionando que el proceso sea lento y deficiente, y sobre todo mas vulnerable ante el fraude.

Como conclusion, la primera recomendacion que se hizo fue crear una plataforma para
conectar todas las aduanas e intermediarios para que los participantes tengan la documentacion y
los bancos y las aduanas, cuenten con todo automaticamente para reducir tiempos. También se
menciono la creacion de un mercado comun virtual para realizar los negocios y ofrecer y

contratar servicios.

A nivel nacional se tiene un trabajo publicado por Espinosa, Segovia y Lara, bajo el titulo
“Blockchain: Perspectiva y desafios desde el comercio internacional”, que buscaba analizar la
aplicacion del Blockchain en el comercio exterior durante la segunda década de este siglo y los
retos que se han enfrentado hasta ahora. El autor encontr6 que el Blockchain se proyecta como
“una alternativa para dinamizar el comercio mundial, una tecnologia apreciada por la seguridad
que brinda, y que su manera transparente e inalterable de transmitir y compartir datos de manera
distribuida y no centralizada avizora un impulso en las areas que se la emplee” (Espinosa,

Segovia, y Lara, 2020). Ademas, como ya mencionamos, para el comercio exterior el rango de



oportunidades y aplicaciones que tiene el Blockchain es muy grande, desde la eliminacion de
intermediarios y reduccion del riesgo, hasta el seguimiento y trazabilidad de la cadena de

suministros.

Por ultimo, se estudi6 un trabajo de la Facultad de Ciencias Empresariales de la
Universidad San Buenaventura de Cali, titulado Blockchain como herramienta para el
mejoramiento de los procesos de comercio exterior en Colombia (Zapata'y Ocampo, 2020). En
este, se parte de la premisa de que Colombia se caracteriza por tener bajos niveles de desempefio
logistico, resultado de procesos mucho mas largos, costosos, inseguros e ineficientes, en
comparacion a otros paises de la region. Esto ocasion6 que Colombia obtuviera, en el 2016, una
calificacion de 2,5 en el indice de desempetio logistico, frente a un promedio de 3,6 para los
miembros de la OCDE. El objetivo del trabajo era “explorar las posibilidades de la
implementacion de la herramienta Blockchain para la optimizacion de los procesos de comercio
exterior en Colombia”, el cual surgi6 de la necesidad de mejorar los niveles de competitividad del
pais para el comercio exterior, principalmente para exportaciones, pero también en diferentes
procesos del supply chain, en cuanto de aduana, infraestructura, calidad, etc. Por otro lado, se
recuerda que Colombia ha sido un pais inmensamente afectado por problemas como el
narcotrafico, que amenaza los procesos exportadores y el trafico de divisas, perjudicando lel

supply chain y alterando las transacciones.

3. Planteamiento del Problema

El siglo XXI se ha caracterizado por el desarrollo e implementacion de nuevos tipos de
tecnologia, los cuales han impulsado y enriquecido a diversos campos de la industria, la
investigacion, la educacion, entre otros. En el caso del comercio exterior y los negocios

internacionales, por ejemplo, la tecnologia influye no solo en ellos sino que también afecta la



economia enormemente, debido a que la innovacidn, directa e indirectamente, permite alcanzar
mayor competitividad en los mercados internacionales, aumentando también la competitividad de
los paises y obligandolos, al igual que las empresas, a mantenerse a la vanguardia de las nuevas

tecnologias.

Los resultados de la implementacion de nuevas tecnologias en los negocios
internacionales podrian analizarse en paralelo a los resultados de la industria 4.0, industria
caracterizada por el uso de tecnologias digitales que permiten procesos de produccion
automatizados, donde casi no hay participacion humana, mejorando las operaciones dentro de la
empresa e integrando las organizaciones, las personas y los activos (MinTIC, 2019). Todo esto
cambiaria la forma de operar de los negocios y los entornos en los que las empresas se ven
obligadas a competir. Estas nuevas tecnologias, por mencionar algunas, incluyen la inteligencia
artificial, el big data, el Blockchain, entre otras. En la actualidad, el Blockchain se encuentra entre

las mas conocidas.

El Blockchain es una tecnologia que aparecié en el 2008 dentro de la comunidad de
expertos en criptografia. Fue creada por un individuo o grupo de individuos no identificados, bajo
el alias Satoshi Nakamoto, y se implement6 por primera vez en 2009 como la base de la

criptomoneda Bitcoin.

La naturaleza descentralizada, inmutable y transparente del Blockchain ha despertado el
interés de actores privados y gobiernos por usar esta tecnologia para mejorar la eficiencia de los
procesos comerciales. Por esta razon, es valioso para el sector de comercio exterior, identificar
las ventajas de aplicar el Blockchain a los procedimientos y operaciones que este implica.

Reconociendo lo anterior, es ese el enfoque que se le dara a la investigacion.
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4. Objetivos

4.1 Objetivo General

Identificar las formas en las que el Blockchain permite la mejora de los procesos,
operaciones y transacciones del comercio exterior, que a su vez permitirian un mayor

crecimiento, eficiencia e insercion internacional de América Latina.

4.2 Objetivos Especificos

1. Identificar los diferentes tipos de Blockchain y el modo de uso de cada uno.

2. Analizar el uso que le dan diversas empresas al Blockchain, al igual que los casos de

algunos paises.

3. Analizar las ventajas y posibles desventajas que implica la implementacion del

Blockchain en sus procesos para las empresas.

4. Explorar las falencias que hay en la actualidad dentro de las operaciones de comercio

exterior en América Latina y como el Blockchain permite mejorarlas.

5. Justificacion

El Blockchain es una base de datos compuesta por transacciones, que se utiliza para
acceder a la informacion en forma de libro digital de registros. En ¢él, queda registro de todas las
transacciones y los involucrados. El objetivo principal de este sistema, que es bastante nuevo, es
que la informacién sea veraz, de facil acceso y esté disponible para todos los interesados. Una de
las principales caracteristicas es que, como ya mencionamos, la informacioén puede ser vista por

cualquiera y ademas siempre es descentralizada, lo que quiere decir que no hay ningtn servidor
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que valide las operaciones realizadas. Por otro lado, también puede aumentar la transparencia en
cuanto a los procesos de financiacion del comercio, lo que disminuye el riesgo y expende la

oferta de crédito disponible.

La implementacion de este tipo de tecnologia en el comercio internacional permitiria
eliminar la necesidad de intermediarios, reduciendo costos y asegurando mayor transparencia y
seguridad de los contratos de compraventa, asi como mayor trazabilidad de los productos y
control en las aduanas. Tanto los procesos de exportaciones e importaciones, como la economia
mundial como tal, se verian beneficiados por esta reduccion de costos, fluyendo de manera mas
eficiente. Por esta razon, se puede afirmar que el Blockchain sirve como una alternativa o

herramienta para dinamizar el comercio mundial por medio de la cadena de suministros.

Sin embargo, cabe mencionar que se requiere de una inversion inicial considerablemente
alta, asi como modernizar los procesos actuales y tradicionales, los cuales requieren mucha
cantidad de papel que ralentiza los procesos y genera deficiencias y retrasos debido a errores o
pérdidas, e incluso permite que se cometa fraude con mayor facilidad, debido a que tiene muchas
falencias. Nace, entonces, la necesidad de crear nuevas formas de adaptarse a la tecnologia en
cuanto a los procesos productivos, teniendo en cuenta también el contexto social, economico y
politico en el que nos encontramos en nuestro pais, donde constantemente se “contamina’ la
mercancia debido al narcotrafico y el lavado de activos, perjudicando la cadena de suministro y

alterando los procesos de comercio exterior.

Las transacciones de comercio exterior requieren un arduo trabajo en conjunto por parte
de diversos organismos gubernamentales, empresas de transporte, bancos, entre muchos otros
intermediarios. Ademads, los costos que implica cualquier tipo de transaccion de esta indole son

altos y siempre resulta valioso mejorar la parte aduanera de un pais, en términos de velocidad,

12



infraestructura, seguimiento y puntualidad de la mercancia. Segtn el banco BBVA de Espaiia, el
Blockchain es una tecnologia disruptiva que aun sigue en proceso de transformacion y adaptacion
constante, razon por la cual es importante implementar pero también estar pendiente ante nuevas

tendencias.

6. Marco Referencial

6.1 Marco Teorico

Una Blockchain, es un registro digital de transacciones, que funciona de manera
descentralizada, es decir que ninguna entendida individual controla la red, es distribuida, donde
los registros son compartidos entre todos los participantes, y en la cual, usando técnicas
criptograficas, la informacion y transacciones son almacenadas de manera segura y verificable. El
término nace de su funcionamiento técnico, en el cual los registros se combinan en bloques y
luego se encadenan entre si, mediante criptografia, lo cual también hace que se considere muy
resistente. Blockchain es, como lo llama The Economist (2015), una “maquina de confianza”.
Esta herramienta marca el comienzo de una nueva forma de hacer negocios, logrando mejores

resultados mediante sus aplicaciones.

La naturaleza transparente y segura del Blockchain ha despertado interés de actores
privados y autoridades gubernamentales, debido, sobre todo, a que sus aplicaciones son
beneficiosas para diferentes los sectores de la economia, tales como el sector financiero, las

cadenas de valor, las importaciones y exportaciones, etc.

Por otro lado, los contratos inteligentes o Smart contracts, de los cuales hablaremos mas

adelante, son uno de los elementos que mas llaman la atencion, debido a su flexibilidad y

13



posibilidad de automatizar y agilizar procesos. En cuanto a las criptomonedas, en publicaciones
como The Age of Cryptocurrency (2015) se consideran temas como la promesa de este sistema
global de pagos maés justo, que funciona sin necesidad de bancos ni otros intermediarios

financieros.

La tecnologia Blockchain apareci6 en el 2008. No obstante, desde la década de los 90
habian empezado a aparecer diferentes trabajos sobre sistemas descentralizados que servian para
realizar pagos electronicos y no dependian de ninguna entidad central reguladora. En 1991
aparecio el primer trabajo, donde Wei Dai describié una solucion basada en criptografia de clave
publica. Esta publicacion fue evolucionando e incorporando conceptos de otros autores, hasta que
en el 2008 se publico el articulo que defini6 el mecanismo para implementar una moneda digital,
de una autor bajo el pseudonimo de Satoshi Nakamoto, "Bitcoin: A Peer-to-Peer Electronic Cash
System" (Nakamoto, 2008). Es importante mencionar que, si bien su lanzamiento fue posterior a
la crisis financiera del mismo aflo, no debe ser considerado erréneamente como una consecuencia

directa de esta.

No obstante, la gran manipulacion de los libros de contabilidad y la confianza
quebrantada hacia Wall Street promovi6 el uso de nuevas tecnologias con mayor trazabilidad y
transparencia. En el modelo planteado por Satoshi Nakamoto se resolvio el problema que habia
de “doble gasto”, es decir, el duplicado del archivo de las monedas digitales, lo cual a su vez
permitia gastarlas mas de una vez; también permitié que las transacciones fueran publicas,
mejorando asi la transparencia y preservando la privacidad, y ofrecié garantias contra el fraude

debido a la inmutabilidad y sellado de tiempo.

Otro hito importante que marcd la historia del Blockchain hasta la fecha fue la creacion de

Ethereum, publicado por un programador de 19 afios, el cual fue lanzado en el 2015. Sin

14



embargo, la historia de esta herramienta también se vio marcada por el ataque a la organizacion
en el 2016, donde se desviaron millones de ddlares en activos y se provoco su colapso, lo que
llevo a muchos a cuestionar dicha inmutabilidad y resistencia que tanto se menciona. Sin
embargo, el problema era la codificacion de los programas de contrato y no la tecnologia misma,

los cuales contenian una falla que permitio el depdsito en cuentas a ser vaciado.

En cuanto a su funcionamiento, una Blockchain es administrada por computadores o
servidores llamados “nodos”, y funciona sin intermediarios que autentiquen las transacciones.
Los datos introducidos en el Blockchain se convierten en una nueva cadena digital mediante una
funcion matematica y se cifran para garantizar su integridad, evitar falsificacion y alteraciones.
Los mensajes también se pueden encriptar, haciéndolos ininteligibles para personas sin acceso

autorizado. Las transacciones se almacenan en orden cronoldgico usando técnicas criptograficas.

En pocas palabras, una cadena de bloques es un libro digital compartido con acceso para
todos los participantes, el cual se puede verificar en cualquier momento. Se pueden clasificar
como publicas, de consorcio o privadas, y lo que varia es la gestion de la plataforma y la
autenticacion de los usuarios. También pueden clasificarse como con o sin permiso, lo cual lo

relaciona con el tema de acceso a la plataforma.

La aplicabilidad de la herramienta Blockchain puede analizarse desde varios puntos, debido a

que puede ser utilizada en diferentes sectores. Mencionaremos algunos a continuacion:

e Smart Contracts: Se trata de programas informaticos que se aplican automaticamente, sin

la necesidad de terceros, estableciendo obligaciones para cada una de las partes, asi como
beneficios y sanciones. Su naturaleza automatica los convierte en una herramienta

interesante para el comercio internacional para automatizar transacciones.

15



e Financiacion: La disponibilidad de financiacion comercial es fundamental para las
actividades comerciales, debido a que no es comun que las transacciones se paguen en
efectivo por adelantado. Hasta el 80 % del comercio utiliza alguna forma de financiacion
(OMC, 2016), entre mecanismos tradicionales como cartas de crédito y financiacion de la
cadena de suministro, una variedad de instrumentos utilizados para financiar las partes en

del supply chain.

e Certificados: El Blockchain puede ayudar a agilizar el flujo de aprobacion de certificados.
Los certificados sanitarios y fitosanitarios, los certificados de origen y los certificados de
evaluacion de la conformidad emitidos por autoridades de confianza suelen exigirse para
garantizar al importador o a las autoridades competentes del pais de importacion que las
mercancias que se exportan cumplen determinados requisitos, y convendria mucho hacer

los procesos mas eficientes.

e Propiedad Intelectual: Asi resulte dificil de creer, esta es una parte muy importante del

comercio internacional, ya que muchos productos, desde medicamentos y productos
farmacéuticos hasta productos de alta tecnologia, implican grandes inversiones en
investigacion y diseno. El uso del Blockchain atin es nuevo pero podria abrir
oportunidades interesantes, como proporcionar prueba de creacion, propiedad y primer
uso; registrar los derechos de PI; administrar y gestionar los derechos de PI, incluidos los
pagos; y para hacer cumplir los derechos de propiedad intelectual y luchar contra las

falsificaciones.

e Trazabilidad: Sabiendo que los sistemas actuales de etiquetado pueden manipularse, el
Blockchain proporciona un sistema altamente seguro para probar el origen y la

autenticidad de los productos.
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e Descentralizacion: Esto se refiere a que cualquier dispositivo puede participar en la red y

aun asi dar confianza a todos en la integridad de los datos, de los dispositivos y del valor
que se estd transando. Un sistema sin permiso crearia una red de Internet de las cosas
mucho mas fluida y expansiva que no esté sujeta a la autorizacion ni a las tarifas de

poderosos guardianes.

e Banca y Mercados Financieros: Permiten renovar la experiencia de los clientes al reducir

los tiempos de transaccion, eliminar procesos manuales y erradicar intermediarios
innecesarios en finanzas comerciales y pagos transfronterizos. Esto, a su vez, permite una

expansion mas facil a mercados desatendidos, como pequenas y medianas empresas.

e Financiamiento comercial: Esta herramienta permite seguir luchando con los procesos
manuales y los estrictos requisitos para administrar, rastrear y asegurar las transacciones
comerciales nacionales y transfronterizas. Se facilita la coordinacion de la logistica
comercial y los pagos a través de una red integrada en tiempo real, agilizando los
procesos de comercio digital, lo que favorece a pequefias, medianas y grandes empresas

por igual.

Como ya hemos mencionado, el Blockchain abre oportunidades interesantes en términos
de reduccion de costos, eficiencia, trazabilidad y seguridad, pero se deben superar una serie de
desafios antes de que la tecnologia pueda usarse ampliamente. Por ejemplo, el rapido crecimiento
en la cantidad de transacciones ha llevado a que expertos deban cuestionarse sobre diversas
posibles soluciones para el tema de la escalabilidad con respecto a la infraestructura actual de esta
tecnologia (Singh, Gaur, Cuomo, 2019). De hecho, es posible que nunca sea escalable al tamafio
necesario, debido a que no se pueden manejar mas de unas pocas transacciones por segundo. De

la mano de esto se puede hablar de la dificultad para estandarizar procesos, debido a que se
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requiere cierto grado de digitalizacion, inversion y infraestructura, elementos con lo que no

cuentan todos los mercados.

Otra de las controversias que rodean a el Blockchain se relaciona con el nivel de consumo
de energia, debido a preocupaciones ambientales, ya que el proceso de validacion de bloques es
intensivo y requiere altos niveles. Por ultimo, aspectos como la seguridad, las leyes y jusdiccion,
las limitaciones por soberania nacional, la transparencia y el consenso siguen siendo algunas de

las principales preocupaciones de esta nueva tecnologia.

Otro uso importante de la tecnologia Blockchain es el caso de la financiacion en el
comercio, ya mencionada, la cual ha despertado interés de diferentes autoridades monetarias. Por
ejemplo, se conoce que la Autoridad Monetaria de Hong Kong utiliza la tecnologia Blockchain a
través de una plataforma (Pérez, 2017), y en Singapur estan trabajando con el IBM Center for

Blockchain para mejorar la eficiencia de las transacciones (IBM, 2016).

En cuanto a la documentacion, todavia no existen muchos casos de transacciones sin uso
de papel, pero es posible ver pruebas piloto en certificados sanitarios intercambiados entre Paises
Bajos y China, por ejemplo. Por otro lado, en Europa, en puertos como los de Hamburgo y
Rotterdam estan analizando el potencial del Blockchain para ayudarlos a optimizar las
actividades y mejorar el intercambio de informacion logistica y contractual. Los intentos de
ciertas empresas de trabajar con las autoridades gubernamentales para desarrollar plataformas que
conectarian a todos los actores a lo largo de la cadena de suministro, revolucionando también el

transporte y la logistica comercial.

Otro ejemplo muy interesante de un caso es el uso que le ha dado a la tecnologia la
Administracion de Drogas y Alimentos de los Estados Unidos (FDA). Al conocer los

ingredientes y el origen de los productos de un proveedor, por ejemplo, una empresa que
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comercialice un producto determinado puede ahorrar tiempo y dinero y a su vez cumplir con los
estandares que pone esta entidad. La cadena de bloques permitiria dar un manejo mas
transparente e incluso prevenir enfermedades transmitidas por los alimentos gracias a la
rastreabilidad (Singh, Gaur, Cuomo, 2019). En este caso en particular, el Blockchain podria

abordar las siguientes preocupaciones:

e Responsabilidad: la cadena de bloques significa que puede demostrar que su institucion es

quien dice que es ante la FDA y otras empresas.

e Privacidad: Su competidor no sabra a qué proveedor le estd comprando su azlicar ya qué
precio.

e Escalabilidad: puede realizar un seguimiento de muchos registros de alimentos.

e Seguridad: Debe confiar en toda la informacién y el acceso a la informacién debe ser
resistente.

e Motivacion: Los incentivos econémicos brindan un incentivo para que los miembros

contribuyan con datos.

6.2 Marco Conceptual

e Blockchain: Base de datos digital que facilita el proceso de registro de transacciones y de
seguimiento de activos. Es una herramienta que permite estructurar los datos mediante
un listado de bloques que estdn unidos de forma consecutiva.

e Criptografia: Es la técnica de la escritura secreta. Utiliza un algoritmo para transformar la

entrada, es decir, texto sin formato, en una salida en forma de texto cifrado.
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e Criptomoneda: Una moneda digital que utiliza métodos criptograficos para realizar
transacciones financieras, controlar la creacion de nuevas unidades y duplicados y
verificar la transferencia de activos.

e MIPyME: Es una micro, pequefia o mediana empresa que realiza sus actividades en algun
sector como comercial, servicios, industrial, mineria o agropecuario.

e Supply chain: La cadena de abastecimiento es el proceso que comprende desde la
realizacion de un pedido por parte del cliente, hasta que el producto o servicio es
entregado.

e WTO: La Organizacion Mundial del Comercio (OMC) es la tinica organizacion

internacional que se ocupa de las normas que rigen el comercio entre los paises.

6.3 Marco Contextual

Actualmente, Colombia se encuentra en el puesto 84, entre 176 paises, en el indice de
Desarrollo de las TIC, el cual se realiza anualmente por la Union Internacional de
Telecomunicaciones. El organismo reconoce las acciones del Gobierno Nacional para mejorar el
acceso a la tecnologia, asi como para proveer una mejor calidad en el servicio. Sin embargo, hay
retos como la expansion de la banda ancha y el despliegue de infraestructura que permitirian que
el pais se vuelva mas competitivo y mejore en materia econdmica, en comparacion a otros paises
y el resto de la region. Asimismo, el Presidente electo reconoce en su plan de trabajo la
importancia de aumentar el presupuesto para el sector de la ciencia y tecnologia. No obstante, no
ha indicado como se realizard y la ausencia de un plan estructurado en este y otros aspectos es
una critica considerable, asi como su plan para la ciencia y tecnologia.

Evidentemente, Colombia tiene un gran retraso en cuanto a la entrada de Internet, asi

como la implementacién de computadores frente a otros paises de la region. Dentro de los
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primeros puestos del Indice de Desarrollo de las TIC, mencionado anteriormente, se encuentran:
Islandia, donde existe un mayor numero de suscripciones a banda ancha que numero de
habitantes, seguido por Republica de Corea y Suiza, mientras que los tltimos lugares los
ocuparon Chad, Reptblica Centroafricana y Eritrea. Del mismo modo, Colombia se encuentra
por encima de paises latinoamericanos tales como Venezuela, México, Panama y Peru. Esto
también se debe a que la pandemia del covid gener6 una transformacion digital, debido a que se
aumento el trafico de internet en mas del 40%.

Por otro lado, se considera que uno de los principales precursores de estas falencias
tecnologicas es la inequidad social. Reducir la desigualdad y mejorar las condiciones de vida, de
la mano con los indices de pobreza, es una de las principales metas que se han propuesto en el
pais. Sin embargo, este es un inconveniente si lo que se busca es el uso de una nueva tecnologia y
la aceptacion por parte de los ciudadanos.

Ahora, no hay duda que Colombia enfrenta grandes retos en materia de comercio exterior.
Por ejemplo, tiene bajos niveles de apertura comercial, comparado con el resto del mundo.
Ademas, los procesos son extensos y poco eficientes, pues se requieren diferentes intermediarios
y extensos tramites. Por esta razon, se reconoce la importancia de la implementacion del
Blockchain como herramienta tecnologica, en todas las transacciones relacionadas con

operaciones internacionales.

6.4 Marco Legal

De antemano es importante mencionar que alin no existe una norma o reglamentacion
juridica que defina el concepto de Blockchain y todas sus implicaciones, debido a que, a pesar de
haber tenido un gran crecimiento, es una tecnologia muy reciente. Segiin Antonopoulos,
Blockchain es una base de datos que funciona por medio de bloques que contienen informacion,
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y hoy en dia es la base tecnoldgica para muchas plataformas y protocolos. Lo novedoso de esta
tecnologia, es que puede ser implementada de manera distribuida, sin entidades reguladoras

para evaluar la validez de la informacion.

Por esta razon es posible afirmar que su naturaleza descentralizada puede conllevar
incertidumbres juridicas. Como tal, el Blockchain no se puede regular, sino las actividades que la
utilizan. Por ejemplo, los smart contracts, mencionados anteriormente, tendran que cumplir con
la normativa contractual aplicable en cada jurisdiccion, como minimo. Asimismo, dependiendo
de los servicios financieros (pagos, préstamos, etc.), se tendria que aplicar la normativa

correspondiente.

En el escenario actual, en el que esta tecnologia y sus aplicaciones son cada vez mas
relevantes, los estados buscan la manera de regular este nuevo tipo de activos digitales. Para
Andrés Puerta, Director de la Gestion de Tendencias y Riesgos de Suramericana, los paises
latinoamericanos estan en una fase de entendimiento inicial del fenomeno que permita construir
una regulacion clara. En el caso especifico de Colombia, tampoco hay claridad sobre el aspecto
juridico al que se debe atener el Blockchain. Sin embargo, la Resolucion 314, del 15 de diciembre
de 2021, por la Unidad de Informacion y Andlisis Financiero (UIAF), habla sobre la obligacién
que tienen las plataformas de intercambio de criptoactivos de reportar sus operaciones. Todas las
personas, naturales o juridicas, que presten servicios para transar activos virtuales en nombre de
terceros, deben reportar sus movimientos. Esta resolucion entr6 en vigencia a partir de Abril del
2022. Sin embargo, el tema de la regulacion sigue siendo un poco nuevo, ya que la primera vez
que la DIAN se pronunci¢ al respecto apenas fue en el 2017, entonces no hay mucha trayectoria

ni experiencia
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Por otro lado, siempre se vela por la proteccion de datos de los usuarios. La proteccion de
los datos personales que se suministran a terceros es vital y regular su tratamiento mediante un
marco centralizado de politicas es necesario en todos los casos. Aqui es donde existe
ambigiiedad, debido a que parecen incompatibles las legislaciones actuales con el funcionamiento
de esta tecnologia, dejando un vacio normativo que se puede reflejar en una desproteccion de los
datos que estan dentro del Blockchain, ya que, como ya se ha dicho, estan descentralizados por

toda la red y no son administrados por un ente especifico.

7. Metodologia

7.1 Tipo de Estudio

Para esta investigacion se realizd un estudio cualitativo, donde el enfoque principal fueron
las caracteristicas o elementos principales que presenta el problema y las dimensiones que su
solucion puede alcanzar. Asimismo, con base en la informacion recopilada se lograron extraer las

conclusiones obtenidas.

Entrevistas a experto: En el ambito de la investigacion, se entiende por entrevista a
experto a la técnica de investigacion que nos permite obtener la vision y conocimiento del
experto sobre el objeto de estudio, adquiriendo la cualificacion de pseudo experto en el tema y

desbloqueando nuevas perspectivas. (Universidad San Sebastian,2020.)

A través de las entrevistas realizadas, se analiz6 la experiencia de los individuos con el
Blockchain, relacionandola con sus actividades cotidianas y profesionales, y teniendo en cuenta

su area de conocimiento y experiencia y el contexto en el que viven.
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7.2 Fases de Investigacion:

7.2.1 Identificacion del Problema

Como ya se ha mencionado anteriormente, se conoce que el Blockchain aumenta la
confianza, seguridad, transparencia y trazabilidad de la informacion y las transacciones,
reduciendo los costos gracias a su eficiencia. Sin embargo, la aplicacion de esta tecnologia en los
negocios internacionales y los beneficios que podria tener en el comercio exterior resultaban un
poco ambiguos. Por esta razon, se encontro la necesidad de adaptarse a esta tecnologia, entender
mucho mejor su funcionamiento y corroborar las ventajas y desventajas que tiene para las

empresas en la region de Latinoamérica.

7.2.2 Antecedentes

Se revisaron estudios a nivel nacional ¢ internacional, los cuales estaban orientados hacia
la identificacion de las mejoras que permite el Blockchain en los negocios internacionales.
También se analiz6 una investigacion de la aplicacion el Blockchain en MERCOSUR, donde el
objetivo principal era facilitar el comercio internacional y generar recomendaciones para otras

regiones.

7.2.3 Objetivo General

Se busco la manera de identificar mejoras en los procesos de comercio exterior por medio
del Blockchain, que a su vez permiten mayor crecimiento, insercion internacional y eficacia de

América Latina.
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7.2.4 Primer Objetivo Especifico

Por medio de la busqueda de bibliografia, se identificaron los diferentes tipos del

Blockchain, el modo de uso de cada uno, al igual que sus ventajas y desventajas.

7.2.5 Segundo Objetivo Especifico

Se analizaron diferentes usos que le dan empresas a nivel mundial al Blockchain, a través

de ejemplos y noticias recientes.

7.2.6 Tercer Objetivo Especifico

Se realizaron tres entrevistas a profesionales en el sector de comercio exterior y tres
expertos en Blockchain, para entender su postura y opinion frente al Blockchain, sus ventajas y
desventajas, las cuales difieren entre sus campos de conocimiento. Asimismo, se recopilé la

informacion a manera de resumen.

7.2.7 Cuarto Objetivo Especifico

A través de algunos de los resultados obtenidos en las entrevistas realizadas para el
desarrollo del objetivo anterior, se exploraron algunas de las falencias mencionadas que existen
dentro de las operaciones de comercio exterior, en especial en América Latina, para asi

determinar diferentes maneras en las que el Blockchain permite mejorarlas.

8. Desarrollo Objetivos
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8.1. Identificacion de los diferentes tipos de Blockchain y el modo de uso de cada uno

Detras del término de "Blockchain", en realidad hay muchas diferencias en cuanto al grado de
descentralizacion y acceso, es decir la flexibilidad de la administracion de la red, la identidad de
los participantes, el mecanismo de consenso, la velocidad, el nivel de privacidad o protocolos de
validacion de transacciones, el consumo de energia, las tarifas y la escalabilidad. Sin embargo,
debido a que esta tecnologia y sus aplicaciones varian rapidamente, sus definiciones y
clasificaciones no son inamovibles y estan sujetas a cambios y mejoras. A medida que la
tecnologia avanza y se desarrollan nuevos modelos de flujos de transacciones y aplicaciones, las
definiciones y clasificaciones continuan evolucionando. No obstante, por el momento se puede
trabajar a partir de dos tipos de clasificaciones: a menudo se clasifican como publicas y privadas,
donde existe un subtipo llamado consorcio; otra clasificacion cominmente utilizada es sin
permiso y con permiso, es decir, la medida en que el acceso a la plataforma esta restringido. Es
importante mencionar que estas clasificaciones a veces se combinan. El disefio del Blockchain

depende de los objetivos que se buscan y de cudnta descentralizacion y privacidad se desea.

o (Cadenas de bloques sin permiso v con permiso

En este primer caso, la distincion esta ligada al tema del acceso a la plataforma. Cuando se
trata de una Blockchain sin permiso, quiere decir que estd abierta a cualquier persona acceso a
dispositivos como computadores o teléfonos, sin restricciones impuestas sobre quién puede
acceder y validar transacciones.

Por otro lado, una Blockchain autorizada o con permiso tiene acceso restringido. El acceso se
puede restringir en varios niveles, y si bien casos sin permiso como Bitcoin son de los mas
conocidos, muchos casos en el area del comercio internacional se trabajan con Blockchain con

permiso o autorizado.
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o (Cadenas de bloques publicas y privadas/consorciadas

La distincion entre Blockchain publicas, de consorcio y privadas, esta ligada a la cuestion de
codmo es la gestion de la plataforma, quién es el encargado, y la autenticacion de los usuarios.
Esto quiere decir que estos diferentes tipos de plataformas se distinguen por su grado de

descentralizacion.

En una plataforma publica, las transacciones son publicas, ninguna entidad administra la
plataforma y los usuarios pueden mantener el anonimato. Ninglin usuario tiene privilegios y el
entorno es global y transparente, ya que las transacciones se difunden a todos. Cuando se habla
de plataformas privadas, los permisos relacionados a la informacién son otorgados por una
entidad en especifico y los participantes estan identificados. Incluso, la entidad puede restringir el
permiso de lectura, lo que garantiza mejor rendimiento, confidencialidad y control. Esto se debe a
que la verificacion de las transacciones se hace a través de muchos menos nodos, lo que permite
una mayor eficiencia y un procesamiento de transacciones mucho mas rapido en una Blockchain
publica, y también requiere mucho menos poder y gasto de energia. Ademas, dado que no hay
anonimato, es mas facil que la intervencion humana repare los nodos defectuosos. Por ultimo, en
el caso de consorcio, la red se maneja como una clase de hibrido, ya que se trata de un tipo de
Blockchain que opera bajo el liderazgo de un grupo en vez de una sola entidad pero también se
identifican los participantes. De cierto modo, es una plataforma “parcialmente descentralizada”
(Buterin, 2015). Aqui se predeterminan algunos nodos seleccionados y estos controlan el proceso

de consenso.

Figura 1
Grdfica de tipos de Blockchain

27



Permissionless

Public

No central authority

Hybrid
Controlled by one
authority with some

permissionless
processes

Consortium

Private
Controlled by one authority

Permissioned

Controlled by a group

8.2. Analisis del uso empresarial del Blockchain y casos de algunos paises

Las divisas digitales han ganado cada vez mds importancia y se han convertido en tema de

conversacion dentro de los bancos centrales y organismos de control econdmico. De acuerdo con

un informe de Bloomberg Economics, en el mundo ya hay seis paises que tienen su propia

moneda virtual, y hay muchisimos otros trabajando para desarrollar las suyas.

Figura 2
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Uno de los paises que cuenta con una criptomoneda propia es Bahamas, donde se emiti6
el Sand Dollar en el 2020. Cada Sand Dollar esta vinculado al délar estadounidense y la moneda
ya es aceptada en todo Nassau. Por otro lado, otra de las criptomonedas reconocidas es el Ciber
Yuang, que fue emitida por el Banco Popular de China en 2021. La estrategia de esta moneda
digital es, a corto plazo, no emitirla en grandes cantidades para el publico. Asimismo, al ser una
moneda respaldada, es equivalente al Yuan. En el Caribe también se emitié una moneda digital
que se puede usar en transacciones dentro de cada pais y entre los paises de la region. Finalmente,
el Banco Central Europeo esta trabajando en un proyecto a cinco afios para la creacion del Euro

Digital.

Es importante reconocer que la rapidez con la que los paises se adapten a estas
criptomonedas o desarrollen sus propias monedas digitales para transacciones nacionales e
internacionales es vital. Esto se debe a que, como menciond el analista de Blockchain y Bitcoin
Willy Woo, en términos de adopcion, Bitcoin tiene aproximadamente los mismos usuarios que
Internet tenia en 1997, y aun asi esta creciendo mas rapido. Se estima que en los préximos cuatro
afios, los usuarios ya serian mas de un billén de personas, lo que equivale a la cantidad de
usuarios de internet unicamente en el 2005. Este andlisis, si bien es muy interesante, también
explica la urgencia con la que los paises a nivel mundial estan actuando para no quedarse atras

mientras las criptomonedas emergentes absorben sus economias.

Sin embargo, como ya se ha mencionado, el Blockchain no se trata inicamente de
criptomonedas. Los beneficios de la descentralizacion y la innovacion de este manejo de datos y
transacciones permiten crear proyectos que buscan impulsar criptomonedas a nivel
gubernamental y facilitar gran cantidad de tramites, entre otros. La cripto-innovacion, como se le

conoce, no solo podria atraer a empresas privadas, sino también a entidades gubernamentales con
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interés de estar a la vanguardia tecnologica y financiera, en especial en paises desarrollados.
Explorar el Blockchain y 1a manera en la que la descentralizacion podria permitir la
administracion publica como método para convertirse en paises mas competitivos, muestra la
importancia de plantear una estrategia Blockchain a nivel nacional, sobretodo en paises en
desarrollo, y regional, como en latinoamérica. Por ejemplo, México anuncid una estrategia
Blockchain a nivel nacional, con la idea de incentivar la construccion de Vt, logrando un
consenso entre los diferentes actores. Entre los otros paises de América Latina que estan en

proceso de adoptar el Blockchain estan Brasil, Venezuela, Colombia, Argentina y México.

Por otro lado, una de las areas donde el Blockchain ha captado la atencion de todos es el
comercio exterior, debido a que se logran hacer mucho mas eficientes los servicios de aduanas al
simplificar los procesos. El intercambio de documentos de papel ralentiza absolutamente todas
las operaciones de importaciones y exportaciones y, ademads, la digitalizacion de los procesos

aduaneros supondria un incremento considerable para el negocio global del comercio.

Por ejemplo, en Europa, la plataforma de transporte y logistica eCustoms esta integrada
por servicios aduaneros espafioles y cuenta con mas de 40 clientes entre Europa, Asia y Estados
Unidos. La empresa francesa Auchan Retail ha implementado la trazabilidad de alimentos con
tecnologia Blockchain a lo largo de su cadena de suministro. Por otro lado, en Argentina, el
puerto de Buenos Aires busca evitar falsificaciones en las declaraciones de comercio exterior
usando esta tecnologia. En el caso de los certificados de origen y la reduccion de intermediarios
también es muy Util esta tecnologia. Por ultimo, las aduanas de Mercosur estan conectadas por
BConnect, una red Blockchain desarrollada por la compaiiia brasilefia Serpro, para el Servicio de

Impuestos Federales de Brasil.

30



8.3 Analisis de las ventajas y desventajas que implica la implementacion del

Blockchain en sus procesos para las empresas

Para el desarrollo de este objetivo se tomaron en cuenta las entrevistas realizadas a 3

expertos en el area de comercio exterior; Vanessa Zuluaga, Ruben Diaz, Jose Hermes Castro, y 3

expertos en el area de Blockchain; Camilo Sacanamboy, Nicolas Villamil, Alejandro Franco. Con

el fin de identificar las ventajas y las desventajas que implica la implementacion del Blockchain

en sus procesos para las empresas. En la siguiente tabla, se evidencian los hallazgos obtenidos.

Tabla 1

Resumen entrevistas

I criptomoneds ni losNFTs, eslo que
seva a construir en Ia Blockchain.

Trabsjar en |z identidad digitzl, en el
ambito publico, en la salud.

masifique su uso. lo
que shora parece

complejo, en 10 afios
todoslo sabran usar.

cree que puede suplir

falencias dentrode las

operaciones de
comercio exterior.

Ruben Diaz
Algjandro Franco Jose Hermes
Entrevistad Camilo y (Peawah) Nicolas Villamil (Nevu) VanessaZuluaga (lcecomex) s (Especizlista en .
(Moonpay) N N Castro (Servadi)
comercio exterior)
Ejecutivo de
Bussiness Analysty cuenta en Servadi,
product manager en expero en
N Fundador de NEVU, profesional en Moonpay Profesional en comercio exterior
Fundador de Peewsh, Ingeniero 5 R N N N ~ L. N .
L R B R contaduria y finanzas de |z universidad | Experta en comercio exterior, 11 afios en el (construccion de mercadeo y negocios con masde 43
telematico de Ia Universidad Icesi, N . . N N N N R N N N
d ¥ad bil ind dient lcesi, y ecomia y negocios internacionales, | sector, jefe del lcecomex kesi. Profesional infraestructura de internacionales de la | afos en el sector.
esarrollador mobil independiente, .
colat:':radorrm valri;s :‘:icacilona' enfocado en activos digitales y expandir | en economia y negocios internacionales de pagos en crypto), Universidad Profesional en
) il su implementacion y adopcion a nivel Iz universidad lcesi. profesionalen [Autonoma, especialista | comerdio exterior
android, experto en web 3.0. N 3 R N
nacional. economia y finanzas | en comercio exterior. del Centro
internacionales de La Colombiano De
Sabana. Estudios
Profesionales.
No impl " Lo utiliza en su empresa. Comercio entre loutilizaenla No utiliza Ia
Usa/No usa ° |mpr:ne;;:1ﬁs‘,t;er;nprsa, personas a travesde cryptos. Billetersy |No utilizala tecnologia. No conoce muy bien. empresa donde No utiliza Iz tecnologiz.| tscnologia. No
proys: : exchange trabaja. conoce.
-Costos transaccionzles (bajos, N
reduccion de costos) - Transparencia.
N N -Mercado emergente. - N - Escalzbilidad.
- Transparencis en manejo de datos. . L - Seguridad. -Control de Iz .
B Integracion entre empresas rapiday : - - Trazabilidad.
-No gastos de infraestructura. mercancia. - Agilizar el proceso de N
- eficaz. -Reducegastosen | . . . - Seguridad. .
N - Trazabilidad. B L tramites de registro y documentacion. - <= - Seguridad.
Ventsjas . infraestructura. - Agilidad en pagos - Reduccion costos. .
- Yo me hago cargo de mi dinero ) Aumentar I3 3 - Trazabilidad.
B & impuestos, y procesos en empresas. L . -Veracidad de Iz
(Libertad). o productividad. - Eliminar erroresy N .
N . : - Interconectividad. - Menos papeleo, informacion.
- Combatir Iz devaluacion en paises B N fraudes, y contrabando. -
L inmediatez. - Identidad soberana.
con monedas débiles. Anti
-Elimina barreras de entrada. - Anticensura.
" o . . - Costos elevados - Inversion m
R - Aceptacion. - Implementacion. - Tecnologia - Acceso a la tecnologia. - v v ud
Desventajas Curvade aprendizaje. nueva. Ideas preconcebidas. Capacitacion (shora). - Costoselevados. =t
P d : P " - Complejidad. -Desconocimiento.
Blockchain, Web 3.0, Creequeel
cTTTT blockchain puede
es solo cuestion de Cree en ella 3 futuro,
Mercado emergente con gran Mucho por explorar, en el futuro no solo tiem, o= que s ayudar alas
N potencial de crecimiento. El finno es | aplicar blockchsin al ambito finandiero. poparaq
Comentarios

falencias dentro
del comercio

exterior, y cree
que hadia all3d va
el mundo.
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8.3.1 Ventajas

A continuacidn se evidencian en profundidad las ventajas en la implementacion del.
Blockchain en sus procesos para las empresas, encontradas en las entrevistas a los expertos

mencionados anteriormente.

Grafico 1
Ventajas del Blockchain

Ventajas

En el grafico 1 se puede observar que las ventajas mas significativas encontradas por los
entrevistados son la transparencia, trazabilidad, y seguridad. Seguido por los costos
transaccionales bajos, cero gastos de infraestructura, identidad soberana, control en la mercancia,

y evitar el fraude y contrabando.

Grafico 2

Cantidad de ventajas percibidas
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M Muchas
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Se puede encontrar también segln el grafico 2 que el 16% de los entrevistados considera
que existen pocas ventajas de utilizar el Blockchain, el 17% manifestd encontrar muchas ventajas

y ser neutral, y un 50% encontrd bastantes ventajas.

Grifico 3
Resultados entrevistas Blockchain y comercio exterior

CAMILO SACANAMBOY NICOLAS VILLAMIL ALEJANDRO RODRIGUEZ VANESSA ZULUAGA JOSE HERMES CASTRO RUBEN DARIO VICTORIA

m Aceptacion (1-5)  m Ventajas (1-5) = Desventajas (1-5)

Se puede hacer énfasis también en el grafico 3 para destacar que los expertos en Blockchain
son parte de quienes consideran que esta tecnologia tiene mas ventajas, y los expertos en
comercio exterior le atribuyen menos ventajas o son neutrales. Lo anterior se puede evidenciar
principalmente por la diferencia de conocimiento especifico entre unos y otros. Ademas es
importante recalcar que quienes no eran expertos en Blockchain, tenian ya algun conocimiento

previo acerca de este, por muy minimo que fuera.

8.3.2 Desventajas

A continuacidn se evidencian en profundidad las desventajas en la implementacion del
Blockchain en sus procesos para las empresas, encontradas en las entrevistas a los expertos
mencionados anteriormente.

Grafico 4
Ventajas del Blockchain
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Desventajas

En el grafico 4 se puede evidenciar que la desventaja mas significativa encontrada por los
entrevistados son los costos elevados asociados a la implementacion de esta tecnologia. Por otra

parte, la aceptacion al ser una tecnologia nueva y la complejidad en su implementacion.

Grafico 5

Cantidad de desventajas percibidas

Desventajas

H Ninguna

m Pocas

m Neutral
Bastantes

B Muchas

Se encuentra también en el grafico 5 que el 83% de los entrevistados considera que
existen pocas desventajas en el uso de esta tecnologia y que el 17% tiene una postura neutral.
Tomando como referencia el grafico 3 podemos observar que este ultimo porcentaje corresponde

a Nicolas Villamil, y el primero al resto de los entrevistados.
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8.4 Exploracion de las falencias que hay en la actualidad dentro de las operaciones de

comercio exterior en América Latina y como el Blockchain permite mejorarlas

Para el desarrollo de este objetivo se tendran en cuenta las entrevistas realizadas en el
objetivo 3. Esto con el fin de explorar las falencias que se presentan en la actualidad dentro de las

operaciones de comercio exterior en América Latina y como el Blockchain permite mejorarlas.

Grafico 6

Falencias en el comercio exterior

Falencias en comercio exterior

Para el grafico 6 solo se tuvieron en cuenta las respuestas dadas por los expertos en
comercio exterior, un 50% de los entrevistados. Como falencias significativas podemos encontrar
la alta cantidad de documentacion en los procesos, y para el caso especifico de Colombia retrasos
en los trdmites exhaustivos por parte de la direccion de impuestos y aduanas nacionales. Otras
falencias que podemos encontrar son el desconocimiento en los procesos y los términos de
negociacion, desconocimiento de los acuerdos comerciales, contrabando, evasion de impuestos, y

tarifas exageradas.
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Haciendo un comparativo entre la grafica 6 y la grafica 1 se puede concluir que, el
Blockchain ayuda a suplir falencias existentes en el comercio exterior tales como la exhaustiva
documentacion , la demora por parte de la DIAN, el contrabando, la imposibilidad de rastrear la

mercancia con exactitud, altas tarifas, entre otros.

9. Conclusiones

En primer lugar, se identificaron dos tipos de Blockchain; con permiso o sin permiso. El
primero, se encuentra subdividido en: de consorcio y privada. En este ultimo, los permisos para
validar y escribir datos estan controlados por una entidad y los participantes estan identificados,
se puede restringir el permiso de lectura, garantizando mejor rendimiento, confidencialidad y
control. El segundo es publico en la que ninguna entidad administra la plataforma, las
transacciones son publicas y los usuarios pueden mantener el anonimato, no existen privilegios
especiales, el entorno es global y transparente, ya que las transacciones se difunden

publicamente. También se puede encontrar un subtipo hibrido.

En segundo lugar, se encontr6 que esta tecnologia se ha convertido en un tema que abarca
a los organismos econdmicos internacionales y los bancos centrales. Asimismo, se analizaron
casos como el de China y Bahamas, donde ya se esta utilizando el Blockchain para la creacion de
monedas digitales que mejorod la economia local y los volvié mas competitivos ante los demas
paises. Se reconocid también la rapidez con la que los paises se adaptan a las criptomonedas, o
desarrollan sus propias monedas digitales para transacciones nacionales. Sobretodo para ser
utilizadas en actividades relacionadas a la comercializacion de productos. Como ya se menciond,
el Blockchain no se trata inicamente de criptomonedas, sino que trae consigo beneficios de la

descentralizacion y la innovacion en el manejo de datos y transacciones. Esto permite crear
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proyectos en diferentes &mbitos que buscan impulsar y facilitar nuevas maneras de realizar

tramites, que deberian ser aprovechados por las empresas de la region.

Posteriormente, respecto a las ventajas y desventajas identificadas, se puede observar que
las ventajas mas destacadas son la transparencia, la trazabilidad, y la seguridad. Seguido por los
costos transaccionales bajos, cero gastos de infraestructura, identidad soberana, control en la
mercancia, y evitar el fraude y contrabando. Asimismo, la desventaja mas significativa
encontrada son los costos elevados asociados a la implementacion de esta tecnologia. Ademas, la

aceptacion al ser una tecnologia nueva y la complejidad en su implementacion.

Por otro lado, las falencias encontradas en las operaciones de comercio exterior son la alta
cantidad de documentacion en los procesos, los retrasos en los tramites exhaustivos por parte de
la Direccion de Impuestos y Aduanas Nacionales, el desconocimiento en los procesos y los
términos de negociacion, desconocimiento de los acuerdos comerciales, contrabando, evasion de

impuestos, y tarifas exageradas.

Para finalizar, se reconoce la influencia positiva del Blockchain en los negocios
internacionales, pues ayuda a suplir los defectos encontrados en esta investigacion, de manera
que se puede evitar fraude, contrabando y pérdida de la mercancia utilizando la trazabilidad que
permite una mayor exactitud y vigilancia. Ademas, el Blockchain agiliza los procesos de tramite
de registro y documentacion al ser una herramienta digital que logra eliminar los intermediarios,
reduciendo también las altas tarifas. Sin embargo, la poca aceptacion por desconocimiento de los
ciudadanos probablemente siga siendo una de las principales trabas para implementarlo, ademas

de eventos aislados relacionados con corrupcion, contrabando y delincuencia.
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10. Recomendaciones

Con base en los hallazgos de este proyecto, el grupo de investigacion le hace una
recomendacion a empresas en el &mbito del comercio exterior. Se hace indispensable
implementar el Blockchain en el funcionamiento de sus empresas, pues esta herramienta permite
potencializar y corregir diferentes procesos, permitiendo un desempefio mas eficiente y eficaz.
También, se le recomienda a las empresas evaluar e investigar todas las alternativas financieras
que sean necesarias para asegurar el sostenimiento de esta herramienta tecnoldgica dados sus
altos costos. Por ejemplo, hacer uso del presupuesto que el Gobierno tiene destinado para

investigacion y desarrollo.

11. Anexos

Anexo 1

Grafico aceptacion Blockchain por parte de los entrevistados

Aceptacion

m Totalmente en desacuerdo

M Desacuerdo

Neutral

De acuerdo

m Totalmente de acuerdo

Anexo 2

Grafico uso del Blockchain por parte de los entrevistados
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Uso

M Uso en la empresa

M Uso en futuros
proyectos

® No uso

Anexo 3

Ficha técnica entrevistas

Ficha técnica

expertos en Blockchain y comercio

Poblacion exterior
Universo poblacion colombiana entre 27 a 60 afios
Técnica entrevista por saturacion

Tamano de muestra 6

Anexo 4
Formato de entrevista

1. ;Qué falencias identificas dentro de las operaciones de comercio exterior de una empresa en
Colombia?

2. (Qué ventajas consideras que implica la implementacion del Blockchain en las empresas?
(Qué desventajas?

3. (Has implementado este tipo de tecnologia en alguno de tus proyectos?

4. (Como consideras que el Blockchain permite mejorar las falencias dentro de las empresas en

términos de comercio exterior?
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5. (Qué piensas de la barrera en la adopcion de este tipo de tecnologias y qué solucionp
ropondrias para que haya mayor aceptacion?

6. (En qué beneficio al usuario el uso de criptomonedas en vez de otras plataformas como
“Nequi”, que ya es instantaneo y digital?

Nota: Las preguntas utilizadas podian tener cambios dependiendo de la respuesta o de la

profesion del entrevistado, para darle mayor profundidad a la entrevista.

Anexo 5

Entrevista a Camilo Sacanamboy

Nombre: Camilo Sacanamboy

Profesion: Profesional en ingenieria telematica y desarrollador mobil

Fecha: 6/9/2022

Modalidad: Virtual

Respuestas

e Ventajas: Costos transaccionales, muy barato hacer transacciones en el Blockchain, ayuda
a las empresas a reducir costos. Algo que también es muy interesante es la transparencia,
manejo de datos. la infraestructura del Blockchain no esta del lado de la empresa y eso les
permite tener la posibilidad de no incurrir en gastos en tema de infraestructura.

e Experimentos: certificados de asistencia como NFTs, cosas experimentales para hacer
pruebas de concepto. Desarrollo de productos usando infraestructura para el Blockchain.

e Mejora de falencias: trazabilidad y transparencia.

e Proponer mas aceptacion: la tecnologia todavia es muy nueva y muchas personas todavia

no tienen concocimiento para poder ahcer sus operaciones.
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Existen formas de hacer transacciones sin tener un token activo entonces elimina la
barrera de que la persona tenga que tener eso antes de entrar, no hay la necesidad de que
las personas sepan que estan detras de un proyecto cripto.

En qué me beneficia migrar a las criptos como usuario (plusvaria): cripto es un mundo
muy amplio que abarca muchas cosas. Hablando puntualmente del tema de nequi,
cualquier persona puede usarlo para guardar su dinero, pero viviendo en colombia, la
devaluacion del dinero es muy grande (10,9%). Cada dia el peso colombiano vale menos
y yo deberia estar ahorrando en otros activos como el oro, los dolares o las
criptomonedas. Comprar se tipo de activos no es tan facil pero es muy sencillo empezar a
ahorrar dolares digitales, tener moneda mas fuerte que el peso colombiano y estar
protegido de la devaluacion. Paypal es muy caro para bajar el dinero en pesos
colombianos, el dinero se queda ahi si por alguna razon me bloquean. Vender las criptos
en un comercio “P2P”. Con las criptos uno tiene poder sobre su dinero= libertad.
Billetera en frio o descentralizada.

Entender como funciona una wallet o cual es la responsabilidad que tenemos sobre
nuestro dinero, es importante tenerlo nosotros.

Qué crees que va a pasar en un futuro cercano: es un ecosistema de soluciones tan grande
que va a impactar muchas cosas. El fin no es la criptomoneda ni el NFT sino qué es lo que
se va a construir con el Blockchain.

Paises que ya intenta digitalizar su moneda, es contraproducente?: Depende, pasividad
ante problemas que pasaron como en el 2008 que se le llevo el dinero. alas personas, no

quisiera que ese sea el camino que tomen las criptos. Desespero de los gobiernos para que
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un grupo de transacciones se vaya a desaparecer de su radar. Al final todo ese tema
permite evasion de impuestos. Lo entiende pero no le gusta para nada.

e Beneficios para el comercio exterior o negocios internacionales: bajas comisiones porque
prefieren pagar por criptos, el que recibe y el que envia, elimina barreras de entrada.

e Qué tan facil crees que es abrir una wallet: el problema no es que sea dificil porque es
muy facil, el problema es la carga cognitiva que le genera a una persona que nunca ha

hecho, hay una curva de aprendizaje. Comparativa con el uso del internet.

Anexo 6

Entrevista a Nicolds Villamil

Nombre: Nicolas Villamil

Profesion: Profesional en contaduria y finanzas, y economia y negocios internacionales
Fecha: 6/9/2022

Modalidad: Virtual

Respuestas

e Quién es: se gradud de economia, muy metido en el tema del emprendimiento con nevu.

e Nevu: época similar a 1998 con el internet, el tema cripto esta en auge, tener un impacto
positivo en el mundo. empezaron compran y vendiendo dolares digitales. estan lanzando
su propia billetera para hacer el servicio mucho mas eficaz para los usuarios.

e Ventajas: lo positivo del Blockchain es que todo se conecta facilmente. Si la empresa esta
relacionada con Supply Chain, es mucho mas facil juntar a las partes por el Blockchain
porque permite que todas se puedan integrar facilmente y que no haya varios softwares

diferentes. lo mismo pasa con cruces de informacion financiera, enviar y recibir plata.
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Desventajas: implementacion, es una tecnologia muy nueva, identificar casos de uso
(donde realmente genere valor), es mejor para que las empresas pequefias y medianas no
tengan que hacer gastos de infraestructura.

Pplataforma: Banco web 3 del futuro. Hace lo mismo que se hace en la banca actual,
pagos por pse, etc. El plus es que todo esta en blockchain, dolares, criptos, euros, etc.
Tema de la rapidez, crear la cuenta y empezar a operar. No hay tema de 4x1000 ni
transacciones bancarias demoradas.

Falencias dentro de las empresas: mejoras de procesos, cruces de informacion publica que
se actualiza de una.

Barreras en la adopcion: las personas creen que es una pirdmide, o por lo menos
consideran que son solo criptos y ya. el reto esta en las empresas, como empresas deben
crear productos mejores e innovadores para llegarle a otras empresas y otros
consumidores individuales. como consumidor solo importa que se vea chevere, no
importa qué tecnologia usa.

Nequi: se vive cayendo, el Blockchain no se cae. interconectividad mejora también.
Resolver falencias: pagos. condicionales: si me llega una mercancia y quiero hacer el
pago, no se sabe a quien le pago y bajo que condiciones a veces. en blockchain se ponen
condicionales y se reducen costos de abogados y papeleo.

Hacia donde va el Blockchain: el trabajo del banco lo hace un banco inteligente. en el
futuro la idea es que la aplicabilidad del blockchain no sea solo en el tema financiero sino
también en identidad digital o algo asi. temas publicos que sirve. integracion de sistemas

de salud ligados al sistema de autenticacion digitalizado.
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Criptos en tema de comercio exterior, qué tal facil es la implementacion: USDT, puede
ser las monedas que estan ahorita pero hacerle tema blockchain. hay puntos medios, no es
bitcoin o nada. con las stable coins, qué garantia existe, son seguras?: monedas
algoritmicas que no estan respaldadas por nada, protocolo matematico que no esta

respaldado por nada. las que si estan respaldadas estan reguladas por bancos.

Anexo 7

Entrevista a Alejandro Rodriguez

Nombre: Alejandro Rodriguez

Profesion: Profesional en economia y finanzas internacionales

Fecha: 6/10/2022

Modalidad: Virtual

Respuestas

Trabaja en Moonpay (infraestrucuta para generar los pagos), como bussines analyst y
product management.

Qué es Blockchain. Libro de contabilidad muy inteligente. Toda transaccion que se hizo
en el pasado tiene que estar conectada a otra. cada tranasaccion esta reflejada en la cadena
de bloques, fundamentada en algoritmos donde toda la informacion esta guardada y se
pueden ver todos los records.

Ventajas: Transparencia, escalabilidad, trazabilidad. queda guardado en la nube, costo de
operacion menor, dificil cambiar un record, tracking de las mercancias, no existe un

tracking real en las empresas comunes, en el Blockchain si podemos.

44



e Desventaja: es costoso conseguir los ingenieros de Blockchain. En este momento es
desventaja. es caro al principio pero es una economia de escala.

e Util en multinacionales. es mas complicado que la informacion sea igual en todas partes.
en vez de tener sistemas fragmentados. trazabilidad de manera immediata.

e Futuro del Blockchain: el internet trajo algo void, forma de hacer llamadas zoom

whatsaap et.

e vaa pasar lo mismo con el Blockchain que el internet. surgen casos de uso, muchos
fallaran pero otros van a demostrar. En el ambito financiero: toda la info esta en
hosteadores de alguien.

¢ identidad soberana. comparto pero no regalo, “doy acceso a”.

e Barrera de entrada: Complejidad. Casos de uso son muy especificos y son para empresas
muy grandes. Necesidad de tener empresas o starups que intentan masificar la adopcion
de esta tecnologia. Va a llegar un momento donde los smart contracts (se ejecutan por si
solos)eliminar intermediarios. Falta infraestructura y falta tiempo en poder desarrollarse.

e Nequi: potencial de censura. Blockchain: anticensura

Anexo 8

Entrevista a Vanessa Zuluaga

Nombre: Vanessa Zuluaga Gomez

Profesion: Economista y negociadora internacional. Maestria en administracion
Fecha: 8/9/2022

Modalidad: Presencial

Respuestas
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Economista y Negociadora Internacional de la Icesi, Maestria de Administracion en la
Icesi, experiencia de 11 afios en el area de comercio y negocios exteriores, compras
internacionales, principalmente con preguntas de manufactura (moda y mineria). Manejo
de la cadena logistica desde buscar el producto hasta el lugar de destino. Lleva 3 afos
trabajando en el consultorio para asesorar empresas futuras exportadoras en el proceso de
exportacion.

Falencias en operaciones de comercio exterior: Desconocimiento del proceso y de la
informacion, términos de negociacion (INCOTERMS que son la base de todas las
negociaciones - responsabilidades, costos y logistica). Desconocimiento de los acuerdos
comerciales en otros paises y los desaprovechan porque no ven las oportunidades en otros
paises para ser mas competitivos en otros paises. Desconocen que los productos deben
certificarse y obtener vistos buenos.

Falencias en los procesos: tramites burocraticos (gran cantidad que entorpece el proceso
de internacionalizacion ademas lo hace mucho mas costoso). La aduana no cuenta con un
sistema Optimo para todos los tramites, hay muchos paises que ya tienen software y todo
se hace a través de eso y el representante legal no tiene que presentarse ante la DIAN. La
pandemia ayudé mucho a digitalizar los tramites.

Conocimiento de Blockchain: Es como una nueva puesta digital para la logistica en el
cual esperan registrar a través de software todos los procesos y tramites de la cadena
logistica y temas portuarios. Base de datos donde se ingresan transacciones. Ayuda a
evitar fraudes, mayor efectividad en la cadena logistica, mejorar tiempos, controlar donde
estd la mercancia (buques, puertos).

No maneja ningun proyecto que utilice la tecnologia.
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e Qu¢ ventajas le va a brindar al comercio exterior: Mas seguridad para los empresarios,
mayor control de la mercancia, la posibilidad de dar respuesta oportuna a sus clientes
sobre la mercancia, mejorar el proceso de tramites de registro y documentacion, aumentar
la productividad porque no tienen que invertir tiempo y dinero en los procesos, evitar el
proceso de documentacion porque todo se digitaliza, ayuda a eliminar errores y fraudes
porque todo va a estar vigilado, todo queda como una transaccién, entonces no hay paso
para fraudes ni contrabando.

e Siaporta al tema de la cadena de valor y a aumentar la internacionalizacion, motiva a los
empresarios porque los procesos no son tan engorrosos, adquirir informacion de manera
mas rapida y registro instantaneo. Eso también se esta viviendo con el tema de e-
commerce (Amazon) entonces lo mismo va a pasar con importadores y exportadores, va a
fomentar estos procesos. Mas seguridad en las transacciones.

e Todas las negociaciones son diferentes entonces todas tienen términos diferentes, depende
del producto, mercado, empresa. Eso incluye la moneda también. Crees que facilitaria el
comercio entre paises adoptar una moneda particular para todos los paises? No cree que
se pueda imponer eso. Si bien la mayoria de las operaciones se hacen en dolares, no es
algo que se pueda imponer. Si lo facilitaria.

e Qu¢ barrera encontrarias a la hora de ofrecer la oportunidad de trabajar con una nueva
tecnologia? El acceso a las tecnologias. En Colombia hay lugares donde no hay mucho
acceso a internet y computadores. Se enfocaria en el acceso a la tecnologia para poder
implementarla. Acceso y capacitacion, como vamos a hacer que la gente sepa manejar

esta tecnologia?

Anexo 9
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Entrevista a Jose Hermes Castro

Nombre: Jose Hermes Castro

Profesion: Profesional en comercio exterior
Fecha: 7/10/2022

Modalidad: Presencial

Respuestas

Quién es: Trabaja en la agencia de aduanas SERVADI, experiencia de 43 afios en el mercado de

comercio exterior.

1. No, no se implementa.

2. Tanto papel y muchos tramites. La DIAN puede demorar mucho. Los terminales de
buenaventura. La DIAN exige muchos documentos, contador interno y externo.

3. Si estaria dispuesto a trabajar con Blockchain, para alld vamos.

4. Desconocimiento, ver mas utilidades y que mas empresas lo usen. Inversiéon muy grande.

Charlas de informacion y colegas que lo usen.
Anexo 10
Entrevista a Rubén Diaz
Nombre: Rubén Diaz
Profesion: Profesional en mercadeo y negocios internacionales. Especialista en comercio exterior
Fecha: 7/10/2022
Modalidad: Virtual

Respuestas

48



Profesional en mercadeo y negocios internacionales, especialista en comercio exterior, docente,

amplia experiencia.

Falencias dentro del comercio exterior. Contrabando. evasion de impuestos. Mafia en el

comercio.

Tarifas exageradas. burocracia. orden en procesos. demoras en los tiempos por las entidades

gubernamentales.
Si conoce del Blockchain. No se implementa.
Costos elevados, muchas MIPyMES, softwares caros, no hay condiciéon economica para adquirir.

El gobierno no sirve no va a ayudar. Entre empresas peuqgefias buscar aliados. para crecer.

mostrarle a la gente

cuales son las utilidades del Blockchain. Las mafias no van a dejar entrar tecnologias que los

afecten.

El Blockchain si ayuda a suplir estas falencias. Se puede implementar a futuro, creo en ella. creo

que puede ayudar

Aunque haya menos mafia, a que se pueda seguir la mercancia en tiempo real.
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