EJERCICIO DE DIRECTORIO ACTIVO

Objetivo

Este ejercicio tiene como objetivo la implementacién del directorio activo en donde los
estudiantes realicen un proceso de auto-capacitacion mediante un curso que viene en 5
cd’'s y 2 documentos uno en ingles y otro en espafiol, como ayudas extras al
conocimiento y mejores practicas.

Al final los estudiantes deberan mostrar en un escenario la red que de acuerdo a los
requerimientos se les pide.

Objetivos Especificos

1.

2.

Desarrollar un proceso de planeacion bien detallado donde se tenga en cuenta el
escenario organizacional que se les plantea.

Establecer una logistica de grupo, para enfrentar el problema, sobra decir que
TODOS deben tener 100% de conocimientos de lo que se est4d haciendo,
manteniendo el respeto por las funciones asignadas por el lider o lideres del
proyecto que maximo deben ser 3 personas.

Los lideres, deberan asignar funciones en las distintas areas del proceso de
planeacién, basados en las recomendaciones de implementacion del directorio
activo, tanto del curso como de los documentos.

Mostrar las fases que fueron tenidas en cuenta para el proceso de implementacion.
Mostrar la implementacion del AD.

Establecer una estructura de AD que refleje la estructura organizacional y que
permita una mejor administracion de los recursos informaticos.

Mostrar el manejo de cuentas de usuario y de recursos de red (usuarios, equipos,
OU'’s, grupos, politicas de usuario).

Establecer las politicas de usuario (roles, privilegios, restricciones, etc. etc.) y las
razones de las mismas, adecuadas segun requerimientos funcionales de las areas
en cada organizacion.

10. Realizar un proceso de recuperacion del AD en caso de dafio.
11. Preparar el escenario para el proceso de auditoria realizado por el Profesor.



Caso Armerad bethon Bad fon Vattringard (ABV)

La compafia Armerad bethon Bad fon Vattringard (ABV) ubicada en Suecia.
Requiere de la destreza de los estudiantes de la clase de planeacion y gestién de red
para la implementacién de su Directorio Activo Windows 2003.

Para ello le ha enviado este comunicado mediante un execute resume donde se
especifica los elementos mas vitales en la operatividad de la compainiia.

ABV es una empresa destinada al manejo de consultores de auditoria y cuenta con
personal de 50 personas y 2 subcompafiias, ABV-Management y ABV-Commercial.
Tiene su dominio registrado como abv.com que es el de la compafiia como tal, posee 2
departamentos en ABV-Management con sus respectivas sub areas y 2 departamentos
en ABV-Commercial con sus sub-areas:

Para el caso de ABV-Management posee los siguientes departamentos:

1. Area administrativa: Cuenta con 11 personas las cuales se especifican de la
siguiente forma:

a. Junta directiva: Integrada por 5 personas altamente importantes para la
compafiia ya que toman las decisiones sobre el futuro de las mismas. Son
usuarios criticos que estan viajando constantemente. Sus requerimientos
son:

i. Alto nivel de confidencialidad en el acceso a sus equipos.

ii. Alto nivel de flexibilidad en sus equipos para poderse conectar desde
otras redes en otros lugares sin inconvenientes.

iii. Apoyan totalmente las politicas de seguridad que sean propuestas,
pero teniendo en cuenta los requerimientos anteriores.

iv. Se encargan de establecer la renovacion del personal del &rea
financiera cada 24 meses.

b. Administrativo-Financiera: Son 6 personas de planta que realizan procesos
administrativos de alta confidencialidad. Sus requerimientos son:

i. Acceder a los recursos de red (impresoras, félder compartidos, contar
con los niveles de seguridad y restriccion para evitar fugas de
informacion).

ii. Quieren ser parte de la organizacion y a la vez poseer independencia
propia de la misma.

iii. Brindan informacion financiera oportuna a la junta directiva en
cualquier lugar del mundo. Esto significa que los directivos puedan
conectarse desde cualquier lugar via MODEM o via red para acceder
a Internet sin problemas.

iv. Se encargan de Establecer el tiempo de permanencia del personal
Gerentes y Auditor Técnico, ya que por politicas cada 12 meses se
renueva el contrato.

2. Area de consultores: Integrada por 25 consultores de auditoria, que se dedican a
realizar proyectos relacionados con este tema a otras compafiias de su sector. Se
dividen en:

a. Gerentes de Proyectos: Son 5 gerentes proyectos que desempefian labores
técnico-administrativas y algunas financieras, lo cual significa que estan en



continda comunicacion con el area Administrativa-Financiera. Ellos tiene los
siguientes requerimientos:
i. Capacidad de ser usuarios de pruebas de nuevas configuraciones de
auditoria brindadas por el personal Auditor Técnico.
ii. Mantener los niveles de seguridad adecuados. (ellos quieren ser el
modelo interno para ser mostrados a proyectos externos).

b. Auditoria Técnica: Son los auditores (20 personas) que finalmente hacen las
evaluaciones técnicas en los proyectos asignados en las diferentes
empresas y brindan continuamente informacién a los Gerentes sobre el
estado del proyecto. Sus requerimientos son:

i. Necesitan estar en capacidad de probar nuevos software en sus
equipos.

i. Estar dentro de las politicas de seguridad, establecidas por la
compafiia ABV.

iii. Tener la flexibilidad de poderse conectar a Internet desde cualquier
lugar sin inconvenientes.

Para el caso de ABV-Commercial los siguientes departamentos:

3. Area comercial: Es el area que entra en contacto con los clientes (son 9 personas)
junto con los gerentes de proyectos para determinar finalmente los Auditores que
entran a formar parte del equipo de trabajo. El area comercial esta integrada por:

a. 1 Gerente comercial, encargado de las estrategias comerciales establecidas
por el area y la parte financiera. Sus requerimientos son:

i. Poder tener acceso a los recursos de area financiera y de los
gerentes de proyecto.

ii. Ser un usuario con el mayor nivel de flexibilidad para poder acceder a
los estados del proyecto o fases del area de Auditoria Técnica.

iii. Mantener total independencia del area administrativa que representa
ABV-Management.

b. Representantes comerciales: Son los que realmente van a las reuniones
para nuevos proyectos con los gerentes de proyectos de ABV-Management,
actualmente son 8 personas. Sus requerimientos son:

i. Se encargan de tener informado al Jefe de su area y al gerente lider
del proyecto sobre estado de conformidad con el cliente. No se
establece comunicacion directa con los técnicos ya que se quiere
mantener la jerarquia y delegar opiniones en una sola persona e
independizar roles.

ii. En las reuniones se movilizan con Laptops cada uno de ellos de tal
forma que estos equipos son solo para este fin pero deben tener la
capacidad de ser configurados segun las necesidades de la red
donde estén, ya que un viaje puede prolongarse por varios dias.
Cada uno de ellos posee su propio desktop en su oficina.

iii. Quieren tener acceso directo a la informacién brindada por su red en
general.

iv. Deben ser usuarios con controles de seguridad y dado la variabilidad
en esta area sus contratos solo se renuevan cada 12 meses.



v. Es importante tener en cuenta que ellos pueden por autorizaciéon de
su jefe inmediato enviar informacion impresa (mandar un archivo e
imprimirlo en el area de Consultores) a un gerente de proyecto.

4. Area Administrativa: Son 5 personas que cumplen la funcion de ver el estado de
cuenta de las inversiones realizadas en los proyectos conseguidos por el area
comercial y realizar respectivamente el estudio de factibilidad y nivel de riesgo que
la inversion representa. Sus requerimientos son:

a. Semanalmente todos los miércoles de 7:30 am a 4:30 pm se relnen en las
oficinas de ABV-Management juntos con las 6 personas del area
administrativa de alli y se establecen el estado financiero de los proyectos
tomados y los planes a futuro.

b. Ellos desean que en ese tiempo poder tener acceso a los recursos de ABV-
Management sin tener dificultad. Pero que ello no signifique que pierdan su
independencia administrativa en ABV-Commercial

Las politicas de ABV-Management son:

1.

Mantener una unidad administrativa que refleje las funciones que este negocio
muestra.

Toda informacién es confidencial.

Los horarios de trabajo son de 8pm a 5:30 pm

Cada usuario es absolutamente responsable de su informacion y solo debe tener
acceso a su equipo.

En el evento que un empleado requiera permanecer mas tiempo del establecido
en la jornada, debe informar sobre ellos para brindarle el respectivo permiso, el
cual solo aplica para el dia solicitado.

Cada departamento es totalmente autdnomo en la toma de decisiones pero a
nivel de informatico debe estar acorde a las politicas establecidas por los
consultores informéticos externos (estudiantes ICESI).

Cualquier mejora que no vaya en contra de los requerimientos y/o exigencias es
bienvenida.

La junta directiva quiere full acceso a cualquier recurso en cualquiera de sus 2
compafiias.

Las politicas de ABV-Commercial:

1.

Los horarios de trabajo son 24 horas al dia. Es decir no hay restricciones de
horario de trabajo. Normalmente la jornada dura de 7:30 pm a 4:30 pm, pero si
alguien desea trabajar mas lo puede hacer.

Todos los usuarios son usuarios moviles para esta red, cualquiera de ellos
puede viajar y eso conlleva que hay que tener en cuenta que debe poder tener
total autonomia de sus equipos durante el viaje.

El Gerente rinde cuentas directamente a la junta directiva todos los viernes de 2
pm a 6 pmy requiere tener el acceso a los recursos de esa red.

El presidente de la compaiiia esta convencido que esta nueva infraestructura operativa
no debe ocasionar ningun tipo de trauma a los jefes de departamento quienes son sus
guias en la toma de decisiones. Quiere que su tecnologia sea un fiel reflejo en esta



nueva organizacion o si hay recomendaciones son bienvenidas. El suministra el
Organigrama:

on Vattringard (ABV)
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